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B 05.3 Suositus tietosuojasta asianajotoiminnassa

Suomen Asianajajien hallitus on 10.12.2020 antanut asianajotoimintaan liittyvasta henkil6-
tietojen kasittelysta seuraavan suosituksen, joka tulee voimaan 1.1.2021.

Tietosuojavelvoitteista yleisesti

Euroopan unionin yleista tietosuoja-asetusta 2016/679 (eng. General Data Protection Re-
gulation, jaljempana tietosuoja-asetus) on sovellettu kaikissa EU:n jasenmaissa 25. touko-
kuuta 2018 alkaen. Sadntely velvoittaa dokumentoimaan henkilotietojen kasittelytoimet
entistd huolellisemmin ja huolehtimaan rekisterdityjen, kuten esimerkiksi asiakkaiden ja
tyontekijoiden, lapindkyvasta informoinnista koko henkilotiedon kasittelyn elinkaaren ajan.
Euroopan unionin lainsdadantda on tdydennetty kansallisella sdantelylld, muun muassa tie-
tosuojalailla 1050/2018.

Asianajotoimistot ovat koosta ja oikeudenalasuuntautuneisuudestaan riippumatta tieto-
suoja-asetuksen soveltamisen piirissa. Vaikka asianajotoimintaa sdanteleva kansallinen eri-
tyislainsdadantd myontaakin joiltain osin poikkeuksia tietosuoja-asetuksen velvoitteisiin, se
asettaa toisaalta asianajotoimistoille korostetun huolellisuusvelvoitteen henkildtietojen ka-
sittelyssa ja suojaamisessa, ennen muuta asianajajan salassapitovelvollisuuden vuoksi.

Tietosuojandkokulmasta erityisen olennainen asianajotoimintaan liittyva ominaispiirre on
erityisiin henkilétietoryhmiin kuuluvien (ns. arkaluonteisten) henkilétietojen kasittely osana
toimeksiantoty6td, minka vuoksi asianajotoimistojen tulisikin kiinnittaa erityista huomiota
riskiperusteiseen henkilotietojen suojaukseen seka kasittelyn lainmukaisuuteen.

Suositus henkilotietojen kasittelysta asianajajan toimeksiantotyossa

Tahan kahdeksan ydinkohdan tietosuojasuositukseen on koottu asianajotoimiston keskei-
simmat tietosuojavelvoitteet sen kasitellessa henkilotietoja osana toimeksiantojen hoita-
mista. Tarkastuslistaa seuraamalla asianajotoimisto voi tarkistaa, ettd sen suorittamassa
toimeksiantoihin liittyvassa henkilotietojen kasittelyssa on huomioitu tarkeimmat tietosuo-
javelvoitteet. Toimiston tulee kuitenkin arvioida my6s muiden henkiltietojen kasittelya ja
toteuttaa niiden suojaamista koskevat toimenpiteet.

1. Kasittelyperusteiden arviointi

2. Informointi
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Kartoita toimiston kasittelemat henkil6tiedot ja niiden sijainnit. Huomioi erityisesti GDPR 9
artiklan erityisvaatimukset arkaluonteisten henkil6tietojen osalta. Arvioi maariteltyjen tar-
koitusten valossa jokaisen henkilotietoryhman tarpeellisuus ja huolehdi tarpeettomaksi tul-
leiden henkil6tietojen poistamisesta tai anonymisoimisesta.

Laadi tietosuojaseloste ja liita se asianajotoimiston nettisivuille, yleisiin ehtoihin ja/tai toi-
meksiantosopimuksiin informoimaan asiakkaita heidan henkilGtietojensa kasittelysta.

Mikali kasittely olennaisesti muuttuu, paivita tietosuojaseloste ja ilmoita rekisterodidyille uu-
desta tietosuojaselosteesta ja muutosten syista oma-aloitteisesti.
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3. Tietoturvan toteuttaminen

Toteuta riskeihin suhteutetut organisatoriset ja tekniset turvaamistoimenpiteet (auditointi,
pseudonymisointi, salaus ym.) noudattamalla myds asianajajia velvoittavaa tietoturvaoh-
jetta B 05.1 ja sita selostavaa opasta B 05.2.

4. Sopimukset

Laadi GDPR 28 artiklan mukaiset tietojenkasittelysopimukset sellaisten ulkopuolisten palve-
luntarjoajien kanssa, jotka kasittelevat henkilotietoja asianajotoimiston puolesta ja sen lu-
kuun. Mikali tallainen ulkopuolinen toimija tai henkilotietoja sisaltava palvelin sijaitsee Eu-
roopan talousalueen ulkopuolella, huolehdi ettd tietojenkasittelysopimuksen lisaksi siirto
ETA-alueen ulkopuolelle on turvattu jollakin tietosuoja-asetuksessa vahvistetulla siirtome-
kanismilla (liita tietojenkasittelysopimuksen oheen komission laatimat mallisopimuslausek-
keet).

5. Vastuut toimistossa

Laadi tai paivita toimiston sisdinen tietosuojapolitiikka ja/tai ohjeet henkil6tietojen késitte-
lylle. Maarita sisaiset kdytannot ja ilmoitusmenettely tietoturvaloukkausten varalta seka
suhteessa viranomaisiin etta yksiloihin, joita loukkaus koskee. Huolehdi viestinnasta orga-
nisaation sisalla, jotta henkilosto osaa kasitelld henkilotietoja tietoturvallisesti.

6. Kouluttaminen

7. Prosessit

Varmista, etta toimistossasi on henkild, joka vastaa tietosuojadokumenteista ja toimii yh-
teyshenkilond suhteessa rekisterdityihin ja viranomaisiin. Huolehdi asianmukaisesta ja
sadnnollisesta toimiston tyontekijoiden tietosuojakoulutuksesta.

Huolehdi, etta toimisto kykenee vastaamaan ja toteuttamaan henkilotietojen tarkistamista
koskevat pyynnot kuukauden maardajan puitteissa. Kiinnita erityistd huomiota seuraaviin
seikkoihin: pyynnon ldhettdneen yksilén tunnistaminen; relevantin henkil6tiedon paikanta-
minen jarjestelmistd sekad pyyntojen kieltdytymisen perusteet (asianajajasalaisuus). Luo
prosessit, joiden avulla voidaan arvioida henkilGtietojen tarpeellisuutta ja ajantasaisuutta.

8. Dokumentaatio
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Huolehdi, ettd seuraavat seikat on todennettavasti dokumentoitu: kasiteltavat henkilotie-
dot; kasittelyn tarkoitus ja laillinen peruste; ulkopuoliset, joille henkil6tietoja siirretaan ja
tietosuoja-asetuksen mukainen siirtoperuste; organisatoriset ja tekniset tietoturvatoimen-
piteet; henkil6tietojen sailytysajat tai vahintaankin sdilytysajan maarittavat kriteerit; toimis-
ton suorittamat sisaiset koulutukset ja tarkastukset seka yksilélle suunnatut tietosuojaselos-
teet.

Laadi kirjalliset arviot siita, edellyttaako jokin kasittelytoimi vaikutustenarvioinnin (GDPR 35
art.) laatimista tietosuoja-asetuksen mukaisesti ja tarvittaessa suorita tallainen toimi.
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