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B 05.2 Tietoturvaopas

Suomen Asianajajaliiton (nyk. Suomen Asianajajat) hallitus on 23.11.2018 antanut seuraa-
van oppaan asianajotoimintaan liittyvasta tietoturvasta. Hallitus on hyvaksynyt paivityksia
oppaaseen 12.12.2019 (kohdat 1 ja 2), 24.9.2021 (liitteet 1 ja 2), 14.12.2023 (kohdat Taus-
taksi, 1-3, 6-8, 10, 11, 13-15 seka liitteet 3 ja 4), 19.4.2024 (lisdys kohtaan Taustaksi, muu-
tos kohtaan 15.3 ja uusi liite 5) ja 13.11.2025 (péivitetty liite 5). Tdma opas on voimassa
1.12.2025 lukien.

Taustaksi (14.12.2023)

MIKONKATU 25
MIKAELSGATAN 25

Asianajajilla on asianajosalaisuudeksi kutsuttu laaja yleinen salassapitovelvollisuus asiak-
kaansa asioista ja tehtavdssdan saamistaan tiedoista. Asianajajien tulee huolehtia asian-
ajosalaisuuden turvaamisesta, silld se on asianajajan asiakkaan perusoikeus, joka perustuu
muun muassa Euroopan ihmisoikeussopimuksen oikeudenmukaista oikeudenkayntia kos-
kevaan 6 artiklaan seka yksityis- ja perhe-eldaman kunnioitusta suojaavaan 8 artiklaan. Asi-
anajosalaisuuden sisallostda on Suomessa sdaddetty muun muassa asianajajista annetussa
laissa (AAL 5 c §) ja asianajajia velvoittavissa tapaohjeissa (TO 3.4 ja 4.3). Suomen lainsaa-
dannossa asianajosalaisuuden rikkominen on rikosoikeudellisesti sanktioitu.

Asianajotoiminnassa kasitellddan suuria maaria luottamuksellista asianajosalaisuuden ja
muiden salassapitovelvollisuuksien, kuten liikesalaisuuden alaista, tietoa. Asianajajalla on
tapaohjeiden kohdan 11.6 mukaan velvollisuus huolehtia toimiston tietoturvallisuudesta si-
ten, etteivat sivulliset paase luvatta kasiksi asiakkaiden luottamuksellisiin tietoihin. Tieto-
turvavelvoitteiden tdsmentamiseksi valtuuskunta on hyvaksynyt asianajajia velvoittavan
tietoturvaohjeen (B 05.1, 24.1.2019, muut. 16.1.2020 ja 9.6.2023, voimassa 1.1.2024 al-
kaen).

Tietoturvan merkitys korostuu entisestdan, kun suurin osa asianajotoimintaan liittyvasta ai-
neistosta ja viestinndsta on siirtynyt sahkoiseksi, prosessit digitalisoituvat, tekoalyn kaytto
lisda luottamuksellisen datan kasittelyyn liittyvia riskeja ja alaa koskevien tietoturvahyok-
kaysten riski on kasvanut.

Tietoturvallisuudella tarkoitetaan tdssa oppaassa asianajotoiminnassa kaytettdvien tieto-
jen, tietojarjestelmien ja viestinnan asianmukaista suojaamista. Tietojen luottamukselli-
suutta, eheytta ja kdytettavyytta suojataan erilaisten vikojen, luonnontapahtumien seka ta-
hallisten, tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta uhilta ja vahingoilta.

Asianajajan kayttdessa asianajotoiminnassa esimerkiksi tekoalypohjaisia jarjestelmia, ha-
nen tulee huolehtia siita, etta asiakkaiden luottamukselliset tiedot eivat paljastu tai paady
ulkopuolisten kasiteltavaksi. Tietojen kopioiminen yleisille pilvipohjaisille alustoille saattaa
vaarantaa taman luottamuksellisuuden, joten asianajajan on varmistuttava siitda, miten asi-
anajotoimintaan liittyvaa tietoa kasitelldan eri jarjestelmissa ja palveluissa. Tekoalya asi-
anajajan tydssa on kasitelty erikseen liitteessa 5. (19.4.2024)
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Tassa oppaassa kaydaan lapi esimerkkeja erilaisista tietoturvaan kohdistuvista riskeista,
jotka asianajotoiminnassa on otettava huomioon. Tietoturvaan voidaan vaikuttaa kaytetta-
villa teknisilla ratkaisuilla, toimiston toimintatavoilla seka henkiloston kouluttamisella. Opas
toimii asianajajan omien tietoturvamenettelyiden suunnittelun pohjana, mutta myos vel-
voittavaa tietoturvaohjetta taydentavana kommentaarina. Lisaksi on syyta huomata, etta
tdma opas on suositusluontoinen, eli jos esimerkiksi jokin tdssa oppaassa kielletty toimi voi-
daan tietyssa tapauksessa tai olosuhteissa toteuttaa tietoturvallisesti, asianajan ei tarvitse
jattaa tata tietoturvallista menettelya tekematta vain tassa oppaassa todetun valttamissuo-
situksen vuoksi.

Riittavan tietoturvan vaatimusten arvioinnissa on otettava erityisesti huomioon kyseisessa
asianajotoimistossa hoidettavien toimeksiantojen tyyppi ja laatu, toimeksiantoihin liittyvien
tietojen merkittavyys ja sensitiivisyys seka toiminnan laajuus ja sen mahdollistama laajempi
tietoturvaorganisaatio. Tietosuoja on huomioitava omana kokonaisuutenaan, mutta korkea
tietoturva on tarked osa tietosuojavelvoitteiden toteuttamista. Yksityishenkiléiden asioita
hoitavan toimiston tietoturvassa voi olla keskeistd suojautua vikatilanteilta ja satunnaisilta
murtoyrityksilta toimitiloihin, kun taas liikejuridiikkaan liittyvia laajoja toimeksiantoja hoita-
van toimiston on varauduttava myds ammattimaisempiin tietomurtoyrityksiin.

1. Henkilokunnan kouluttaminen (14.12.2023)

Asianajajan tulee huolehtia siitd, ettd toimiston henkilokunta saa ajantasaisen ja riittdvan
koulutuksen tietoturvalliseen laitteiden ja ICT-palveluiden kayttéon seka sdhkoiseen vies-
tintdan. Koulutuksessa tulee huomioida velvoittava Tietoturvaohje (B 05.1), jota tdma opas
taydentaa, ja toimistolle mahdollisesti laadittu tietoturvapolitiikka. Suunnittelun apuna voi-
daan kayttaa koulutussuunnitelmaa, joka maarittaa esimerkiksi: tarvittavat tiedot ja taidot
tietoturvallisen toiminnan toteuttamiseksi, tarpeellisen koulutuksen, tallenteita koulutuk-
sen tdytantdéonpanosta seka saavutetut tiedot ja taidot. Koulutusvaateita voi olla erilaisia
eri henkilostoryhmille. Koulutuksesta on pyynnosta esitettava selvitys kuten taydennyskou-
lutuksesta (B 09).

2. Tietoturvapolitiikka (14.12.2023)

MIKONKATU 25
MIKAELSGATAN 25

Vahintdan 10 tyontekijan asianajotoimistolla on tietoturvapolitiikka, joka on toimiston ylim-
man johdon hyvaksyma.

Tietoturvapolitiikassa esitetdan tietoturvaa ohjaavat periaatteet ja ne keskeiset asiat, jotka
toimiston johto haluaa saavuttaa tietoturvallisuudelta ja se, miten arvioidaan, saavutet-
tiinko halutut asiat. Tietoturvaperiaatteet ovat toimiston ylimman johdon hyvaksymat. Tie-
toturvaperiaatteet ohjaavat toimistossa tehtavia tietoturvatoimia.

Politiikassa voidaan kuvata toimiston tarkeimmat tietoturvatavoitteet ja tavat, joilla asete-
taan yksityiskohtaisempia tietoturvatavoitteita seka arvioidaan niiden toteutumista. Tekni-
set ja yksityiskohtaiset tietoturvallisuustoimet kannattaa kuvata muissa tietoturvan ohjeissa
ja kdytannoissa, jotta tietoturvapolitiikalla voidaan viestid toimiston tietoturvaperiaatteista
tarvittaessa myos ulkoisille sidosryhmille.
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Tietoturvapolitiikan tulisi kuvata, miten asianajotoimintaa koskevat tietoturvavaatimukset,
erityisesti asiakkaiden tietoja silmalla pitden, huomioidaan. Tietoturvavaatimuksia voi tulla
asianajotoiminnan lisdksi asiakkaiden toimialoilta (esimerkiksi finanssiala, terveydenhuolto,
sisapiirisddntelya soveltavat porssiyhtiot, kansainvaliset toimijat). Lisaksi tavat, joilla arvioi-
daan toimiston tietoturvaa uhkaavat riskit ja miten niihin vastataan, seka miten toimiston
toiminnan ja tietojarjestelmien jatkuvuus turvataan.

Politiikassa voidaan kuvata vastuutahot tietoturvan suunnittelun, taytantéénpanon ja ylla-
pidon osalta. Lisdksi voidaan kirjata johdon tai asianajotoimiston osakkaiden sitoutuminen
tietoturvan toteuttamiseen, parantamiseen ja resursoimiseen. Politiikassa voidaan myo6s
kuvata tietoturvakoulutuksen periaatteet, vastuut ja miten politiikasta on tiedotettava esi-
merkiksi muille palveluntarjoajille heidan sitouttamiseksi samaan tietoturvan tasoon.

3. Tietoturva-auditointi (14.12.2023)

MIKONKATU 25
MIKAELSGATAN 25

Vahintdan 10 tyontekijan asianajotoimiston on jarjestettava ulkoinen tietoturva-auditointi
saannollisin valiajoin. Lisdksi auditointi tulee suorittaa, mikali tietoturva- tai toimistoympa-
ristoon taikka keskeisiin jarjestelmiin toteutetaan muutoksia. Auditoinneista on pidettava
kirjaa.

Tietoturva-auditoinnin avulla tunnistetaan ulkoisen arvioitsijan toimesta, onko liiketoimin-
nan kannalta tarkeat tiedot suojattu riittavasti riskien varalta ja asianajosalaisuuden sailyt-
tamiseksi. Auditoinnissa selvitetadn tietojarjestelmien tietoturvan hallintaan ja toteutuk-
seen liittyvat puutteet seka niiden kehitystarpeet. Auditoinnissa tulee huomioida velvoitta-
vat tietoturvavaatimukset, kuten edellda mainittu tietoturvaohje ja tdméa opas, myos tieto-
turvan yleiset periaatteet ja kdytannot. Tietoturva-auditointi tulee suorittaa toimiston koko
ja liikketoiminnan laajuus huomioiden riittavan usein seka toimiston tietoturvaymparistossa
tapahtuneet muutokset huomioiden — esimerkiksi uusien jarjestelmien lanseerauksen
myo6ta tai toimitilojen muuton jdlkeen. Se voidaan toteuttaa esimerkiksi osana tilintarkas-
tusta tai erillisena konsultointina.

Asianajotoimiston asiakkaat tai muut ulkopuoliset tahot eivat voi auditoida asianajotoimis-
toa esimerkiksi siten, ettd asiakas tai muu ulkopuolinen taho tilaa auditoinnin suoraan tai
valikasien kautta ja raportti auditoinnista luovutetaan asiakkaalle tai muulle ulkopuoliselle
taholle, koska tdma voi vaarantaa muiden asiakkaiden luottamukselliset tiedot seka asian-
ajotoimiston tietoturvan. Asianajotoimiston itse tilaamasta auditoinnista laadittu yleisluon-
toinen raportti taikka muu tietoturvan tasoa kuvaava lopputulos voidaan kuitenkin asian-
ajotoimiston harkinnan mukaan luovuttaa tai nayttaa asiakkaalle taikka sitd voidaan muu-
toin pitaa yleisesti nahtavilla.
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4. Ulkopuoliset tarkastukset ja tietopyynnét (12.12.2019)

Asianajotoimistoon tai asianajotoimintaan ei toteuteta sellaisia tarkastuksia tai tietopyyn-
t6ja, joihin sisaltyy asianajotoiminnan jarjestamista, asiakkuuksia tai toimeksiantoja koske-
vien tietojen keradmista tai luovuttamista asiakkaille, palveluntarjoajille tai muille ulkopuo-
lisille osapuolille. Tama ei tarkoita, etteiko asiakas voisi pyytda omaa asiakkuuttaan tai toi-
meksiantoja koskevia tietoja taikka asiakirjoja. Asiakkaankin tekema asianajotoiminnan jar-
jestamistd koskeva tarkastus tai laajempi tietopyynt6 voi vaarantaa muiden asiakkaiden
luottamuksellisten tietojen kasittelyn ja siksi tallaisiin pyyntdihin ei tule suostua asian-
ajosalaisuuksien turvaamiseksi. (12.12.2019)

5. Toimitilat

5.1 Tilojen suunnittelu ja vieraiden liikkuminen

Toimitilojen murto-, palo- ja muut vastaavat vahingot on pyrittdva ennaltaehkdisemaan.
Toimitilojen lukitus on hoidettava kokonaisuutena arvioiden asianmukaisesti ja ottaen huo-
mioon samassa rakennuksessa tapahtuva muu toiminta ja sen aiheuttamat riskit. Yksittai-
sen tybhuoneen ei valttamatta tarvitse olla lukittava, jos esimerkiksi toimiston tai tydhuo-
neen kasittavan rakennuksen osan kulkureitit ovat lukittuja. Toimistossa tulee olla toimiti-
lojen koko huomioiden mitoitettu halytysjarjestelma, joka voi olla osa rakennuksen yhteista
halytysjarjestelmaa. Toimistorakennuksessa voi olla lisaksi tarpeen jarjestaa erillinen varti-
ointi riippuen muun muassa toimiston tai toimipisteen kokonaispinta-alasta ja sijaintipai-
kasta.

Asiakkaiden ja muiden ulkopuolisten henkildiden liikkkuminen ja oleskelu toimitiloissa on
suunniteltava niin, ettei toimiston tietoturva vaarannu. Téma on huomioitava myds neuvot-
telutiloja jarjestettaessa. Asiakkaat ja muut ulkopuoliset henkil6t tulee vastaanottaa heidan
saapuessaan toimistoon ja henkilokunnan tulee ohjata heidat oikeaan paikkaan siten, etta
he eivat paase vierailun aikana itsendisesti tutustumaan asianajosalaisuuden alaiseen ma-
teriaaliin. Huoltotehtdvia suorittavat henkil6t tulee erikseen tunnistaa ja tarvittaessa huol-
totoimenpiteitd on valvottava. Ulkopuolisten palveluntarjoajien, esimerkiksi siivoojien,
huoltohenkiléiden tai palvelutoimittajien kanssa, on tehtava kirjallinen salassapitosopimus.

Jos toimistossa on paljon henkilokuntaa, heidan tunnistamisessaan voidaan kayttaa esimer-
kiksi kulkulupaa tai muuta henkilokorttia. Kulkulupa on peruutettava, avaimet kerattava
pois ja sahkoiset kulkuoikeudet paatettava valittomasti palvelussuhteen paattyessa.

5.2 Laitteiden sijoittaminen ja postin kdsittely

MIKONKATU 25
MIKAELSGATAN 25

Toimiston laitteet on sijoitettava niin, etteivat ulkopuoliset henkilot pdase nakemaan esi-
merkiksi henkilokunnan naytt6ja, tulostettuja asiakirjoja tai toimistolle saapuvia taikka
sielta lahtevia muita viesteja. My06s paperisen postin kasittelyssa on huomioitava tietotur-
van vaatimukset. Kaikenlaisten viestien ja muun asianajotoiminnassa kaytettavan aineiston
kasittely on pyrittava sijoittamaan muualle kuin aula- tai vastaanottotiloihin.

Asianajotoimiston palvelimet tulee sijoittaa sellaisiin lukittaviin tiloihin tai kaappeihin, joihin
on paasy vain erikseen sovituilla henkilGilla.
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5.3 Aineiston sdilytys

Asiakirjojen ja muun aineiston sailytys tulee jarjestaa niin, etteivat ne ole tarpeettomasti
muiden henkildiden nahtavilla. Asiakirjojen sailytystilojen tulee olla riittavalla tavalla suo-
jattuja.

6. Yrityskdyttoon tarkoitetut ohjelmistot ja palvelut (14.12.2023)

Asianajotoiminnassa kaytettavien ohjelmistojen ja palveluiden tulee olla yrityskayttoon tar-
koitettuja. Talla varmistutaan ensinnakin siita, ettd ohjelmistoja ja palveluita kdytetaan nii-
den lisenssiehtojen mukaisesti. Toiseksi yritystason ohjelmistoissa ja palveluissa on tyypilli-
sesti korkeampi tietoturvan taso ja tdma on erityisesti syyta ottaa huomioon ohjelmistoja
valittaessa.

Muita palveluja voidaan kdyttda vain asiakkaan erilliselld suostumuksella. Tdma on poikkeus
edelld kirjattuun paasaantoon ja voi tarkoittaa esimerkiksi kuluttaja-asiakkaan pyynnosta
asiakkaan tietojen tallentamista hdanen osoittamansa pilvipalveluun. Asianajajan tulee huo-
lehtia kuitenkin siita, etta palvelujen luottamuksellisuus ja asianajosalaisuus eivat ndin toi-
miessa vaarannu.

7. Llaitehallinta ja padsynhallinta (14.12.2023)

MIKONKATU 25
MIKAELSGATAN 25

Vahintdan 10 tyontekijan asianajotoimistossa asianajotoiminnassa kaytettavat laitteet on
oltava laitehallinnan piirissa. Lisdksi on otettava kayttoon padsynhallintaratkaisu.

Laitehallinnalla luetteloidaan toimiston kdytdssa olevat laitteet ja niihin voidaan keskitetysti
asettaa laitteiden mukaisia asetuksia. Laitehallinnan tulee kattaa asianajotoiminnan kay-
tossa olevat laitteet, kuten kannettavat tietokoneet, puhelimet ja tabletit. Laitehallinnassa
naista laitteista muodostuu laiterekisteri, jonka avulla voidaan seurata kdytossa olevia lait-
teita ja niiden elinkaaria.

Paasynhallintaratkaisulla voidaan esimerkiksi rajoittaa muiden kuin toimiston omien laittei-
den paasya toimiston tietojarjestelmiin ja tietoihin seka asettaa yhteisia maarityksia toimis-
ton laitteiden asetuksiin. Padsynhallintaa voidaan useimmiten maarittaa laitekohtaisesti
(laitehallinta, sertifikaatit), ip-osoitekohtaisesti (esimerkiksi toimiston ip-osoiteavaruus) ja
kayttajakohtaisesti (kayttdjaluettelo). Padsy voidaan rajata paitsi toimiston ymparistéon
myo6s vain tydtehtdvissa tarvittaviin tietoihin henkilon toimenkuvan mukaan esimerkiksi
maarittamalla kayttaja tiettyyn kayttajaryhmaan tai rooliin. Padsynhallintaratkaisussa voi-
daan maarittda portaita esimerkiksi epatyypillisen kdytoksen perusteella (kayttaja yrittaa
ottaa hyvaksytylla laitteella yhteyden epatyypillisestad osoitteesta, jolloin vaaditaan vaik-
kapa lisdvarmennus, esimerkiksi asianajajan tietokone pyrkii kirjautumaan verkkoon vaik-
kapa ulkomailta, jolloin kayttajan tulee kirjautumisen mahdollistamiseksi kayttaa kaksivai-
heista tunnistautumista).
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8. Luottamuksellista tietoa sisaltavien laitteiden suojaaminen (14.12.2023)

8.1 Tietokoneet ja palvelimet

Koska asianajotoiminnassa kasitelldan saanndllisesti luottamuksellisia ja salassa pidettavia
tietoja, lahtokohtana tulee olla tietokoneiden kaikkien tallennusvalineiden (kuten kiintole-
vyn) tietojen salaus. Kannettavien tietokoneiden osalta riski joutua anastusrikoksen koh-
teeksi on suurempi kuin poytatietokoneiden tai palvelimien, joten tallennusvalineiden tie-
dot tulee aina salata. Salaaminen vaikeuttaa tallennettuun tietoon paasya, jos tallennusva-
line paatyy vaariin kasiin. Salaaminen suojaa tietovalineen sisaltéa tapahtuipa tallennusva-
lineen joutuminen vaarinkasiin anastuksen johdosta tai sen takia, etta tietokone kierrate-
taan. Siksi myos palvelinten levyt on salattava.

Tietokoneiden tulee lukittua automaattisesti, mikali niita ei kdyteta lyhyen ajan kuluessa.
Tietokone tulee lukita my0s, jos tietokone jaa valvomatta esimerkiksi tauon ajaksi. Erityi-
sesti vastaanotto- ja vierastiloissa olevat tietokoneet on lukittava heti poistuttaessa paikalta
lyhyeksikin aikaa. Kdytettdessa tietokoneita tai muita laitteita toimiston ulkopuolella tulee
huolehtia siita, ettad ohikulkevat tai lahistolla olevat ulkopuoliset eivat voi nahda ruudulla
nakyvia tietoja. Saannollisesti julkisilla paikoilla tai julkisessa liikenteessa luottamuksellisia
tietoja kasittelevan tulee asentaa lait- teidensa ndyttoon suojakalvo, joka estda naytolla ole-
vien tietojen nakymisen muille kuin laitteen kayttajalle, hankkia laite, jossa tallainen toimin-
nallisuus on toteutettu sdhkoisesti, tai huolehtia muulla tavoin naytolld nakyvien tietojen
tehokkaasta suojaamisesta.

Asianajotoimintaan tarkoitettu laite on aina ensisijaisesti tarkoitettu tyokayttoon. Tietotur-
vaan ja salassapitoon liittyvistd syistd muiden henkildiden, kuten perheenjasenten, ei tule
sallia kayttaa tietokonetta tai muuta laitetta. Tietokoneelle tulee asentaa ainoastaan tyon
kannalta tarpeellisia ja turvallisia ohjelmistoja. Samoin tietokoneella tulee kayttaa ainoas-
taan tyon kannalta tarpeellisia ja turvallisia verkkosivustoja.

8.2 Mobiililaitteet

MIKONKATU 25
MIKAELSGATAN 25

Puhelimeen ja tablettiin tallennetaan usein asianajotoiminnassa kdytettavaa tietoa tai pu-
helimella voi olla padsy verkkoyhteyden kautta erilaisiin asianajotoiminnassa kaytettaviin
palveluihin, jotka sisdltavat luottamuksellista ja salassa pidettavaa tietoa. Mobiililaite voi si-
saltaa kalenterimerkint6ja, tietoja asiakassuhteista, osoitekirjoja, puhelulokeja ja muuta asi-
anajosalaisuuden piiriin kuuluvaa tietoa. Mobiililaitteeksi tulee valita sellainen malli, jossa
on riittavat tietoturvatoiminnot asianajokayttoon.

Mobiililaitetta on sailytettava huolellisesti ja sen tulee lukittua automaattisesti, jos sita ei
ole kdytetty vahaan aikaan. Mobiililaitteen kaytté on oltava mahdollista vain luotettavan
tunnistautumisen jalkeen (ks. kohta 6). Mobiililaitteen lukituksen lisaksi myos siihen tallen-
nettava sisaltd on salattava. Mobiililaitteessa tulee olla aktivoituna myds mahdollisuus tie-
tojen poistamiseen, puhelimen paikantamiseen ja sen lukitsemiseen etdna, jos puhelin tar-
joaa tallaisen mahdollisuuden. Tallaiset toiminnot voidaan ottaa kayttoon mobiililaitteilla
myo6s kolmannen osapuolen ohjelmistoilla ja tama on suositeltavaa erityisesti suuremmissa
toimistoissa.

Mobiililaitteidenkin osalta on kiinnitettava huomiota ndytélta nakyviin tietoihin. Mobiililait-
teisiin voi asentaa nayttosuojan naytolla nakyvien tietojen suojaamiseksi.
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8.3 Pilvipalvelut, tietokannat ja muut kootut tietoaineistot (esim. taulukot)

Asianajotoiminnassa kaytettaviin pilvipalveluihin ja tietokantoihin tallennetut tiedot tulee
olla salattu. Jo palvelujen hankintavaiheessa on hyva varmistaa tietojen salauksen mahdol-
lisuus ja sen oikeanlainen kayttéonotto.

Pilvipalveluita kaytettdessa ja hankittaessa on kiinnitettdva huomiota siihen, etta palvelu
tarjoaa riittavan tietoturvan tason eli tiedot on salattu siten, etta ulkopuoliset eivat paase
niihin kasiksi. Tyypillisesti kaupallisessa kdytossa olevissa palveluissa on esitetty kuluttajille
tarkoitettuja sovelluksia pidemmalle menevid toiminnallisuuksia tietojen salaamiseen ja
my0s yritykset pyrkivat suojaamaan ammattikayttoon tarkoitetut tiedot palvelimillaan huo-
mattavasti kuluttajatietoja tehokkaammin. Jos pilvipalvelusta, esimerkiksi tekoalyratkai-
susta, on tarjolla laajempia turvallisuusominaisuuksia sisaltdva versio, joissa tiedot on ero-
tettu muiden kayttajien tiedoista, tallainen versio tulee ottaa kayttoon.

Asiakastietoja kokoavat taulukot, tietokannat ja pilvipalvelut on myo6s suojattava salauk-
sella. Kaytannossa taulukoihin, joissa kasitelladn asiakastietoja, tulee asettaa salasana tie-
tojen paasyn estamiseksi. Tyypillisimmat taulukkolaskentasovellukset kayttavat vahvaa sa-
lausta tietoihin paasyn estamiseksi ja kun salasanasuojaus on otettu kayttoon, se estaa tie-
tojen kayton, jos taulukko pdasee vaariin kasiin. Tietokannat, joissa kasitellaan asiakastie-
toja, tulee salata. Riippuen tietokannasta, salaaminen voidaan toteuttaa eri tavoin, mutta
tietokantoja salatessa on kiinnitettava erityistd huomiota siihen, ettd myos avaimet, joilla
salaus vapautetaan, on suojattu riittavalla tavalla, koska avainten yhdistyessa tietokantoi-
hin, tietokannat ovat avattavissa kuten salaamattomat tietokannatkin.

8.4 Kdytté6jdrjestelmien ja ohjelmistojen pdivittdminen

MIKONKATU 25
MIKAELSGATAN 25

Tietokoneiden, mobiililaitteiden ja muiden laitteiden kayttojarjestelmat ja muut kaytossa
olevat ohjelmistot tulee paivittaa ilman aiheetonta viivastysta, kun uusia paivityksia on saa-
tavilla. Kayttojarjestelmiin on sisdadnrakennettu automaattinen paivitystoiminto, joka on
syyta pitaa paalla ja jonka kautta valmistaja jakaa my0s tietoturvapaivityksid. Kayttojarjes-
telman automaattisen paivitystoiminnon sijaan paivityksia voidaan asentaa myos toimiston
keskitetyn tietojarjestelmayllapidon toimesta. Paivitykset lisddvat koneessa olevan kaytto-
jarjestelman turvallisuutta. Paivitykset tulee aina hankkia vain ohjelmiston alkuperaiselta
toimittajalta ja turvallisesta Iahteesta. Yksittdista paivitysta voidaan kuitenkin lykata, jos se
ei vaaranna tietoturvaa ja se on tarpeen jarjestelman toimivuuden varmistamiseksi esimer-
kiksi odotettaessa muiden ohjelmien paivityksia.

Kayttojarjestelman lisaksi kdytossa olevat ohjelmat ja sovellukset tulee paivittad, kun niille
on tarjolla uusia paivityksia. Paivitykset voidaan yleensa asettaa asentumaan automaatti-
sesti.

Jos kdytdssa olevaan kayttojarjestelmaan tai sellaiseen ohjelmistoon, joka voi muodostaa
tietoturvariskin, ei enaa saa paivityksia, se on vaihdettava tuoreempaan tai tarvittaessa toi-
seen ohjelmistoon.
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8.5 Ulkoiset tallennusviilineet

Ulkoisia tallennusvélineita (esim. ulkoinen kovalevy tai muistitikku) kdytetdan nykyaan esi-
merkiksi suurten aineistomaarien siirtdmiseen erityisesti silloin, kun aineisto ei ole helposti
siirrettavissa internet-yhteyden kautta. Ulkoisiin tallennusvalineisiin liittyy vakavia tietotur-
variskeja, jotka asianajajan tulee huomioida. Ulkoinen tallennusvaline voi joutua anastusri-
koksen kohteeksi tai se voi hukkua. Tallennusvalineiden kaytosta ja sailytyksesta on huoleh-
dittava siten, etta niissa olevat luottamukselliset tiedot ovat suojassa.

Ulkoisia tallennusvalineita kdytettdessa on suositeltavaa valita tallennusvaline siten, etta se
itsessdan sisaltad salausmahdollisuuden ja muita mahdollisia tietoturvaominaisuuksia, ku-
ten mahdollisuuden tietojen tuhoamiseen. Vaihtoehtoisesti tallennusvalineelle siirrettavat
tiedostot tulee salata erikseen.

Ulkoiset tallennusvalineet voivat myds olla riskialttiita virusten ja haittaohjelmien kannalta.
Ulkopuolisen tahon omistamaa tai kdyttdamaa tallennusvalinetta ei tule kytkea asianajotoi-
minnassa kaytettaviin laitteisiin varmistumatta ensin huolellisesti, ettd se on turvallista
tehda.

Asianajajan on erityisen huolellisesti varmistuttava siitd, ettd ulkoinen tallennusvaline pois-
tetaan kaytosta tietoturvallisesti (ks. kohta 13 jaljempana).

9. Verkkoyhteyksien suojaus

MIKONKATU 25
MIKAELSGATAN 25

Asianajotoimiston sisdiseen verkkoon saa olla padsy vain sellaisilla laitteilla, joita kdytetdan
asianajotoiminnassa. Tama voidaan toteuttaa erilaisin laitteita tai kdyttdjia varmentavin
menetelmin, esimerkiksi hakemistopalvelussa (AD) olevien laitteiden rekisterilld, kaytta-
malla verkkolaitteissa maaritettyja yksiloivia laiteosoitteita (MAC-osoite), sertifikaattien kei-
noin tai estamalla liittdminen verkkoliittimiin peittamalla liittimet (yleisista tiloista). Asian-
ajotoimiston verkko voi olla myds langaton, kunhan sen asianmukaisesta suojaamisesta on
huolehdittu.

Asianajotoimistossa voi olla my0s vieraille tarkoitettu erillinen verkko internet-yhteyden
tarjoamista varten. Asiakkaiden kadyttoon tarkoitettu verkko tulee pitaa erillddn toimiston
omassa kaytossa olevasta verkosta eika sita kautta saa olla paasya toimiston sisaisiin tietoi-
hin tai jarjestelmiin.

Verkkoyhteys voidaan muodostaa myds asianajotoimiston ulkopuolisten ja julkisten verk-
kojen kautta esimerkiksi kotoa tai hotellissa. Jos verkkoyhteys on henkiloston oma ja sita
kdytetaan saannollisesti tyossa, sen tulee turvallisuuden osalta lahtokohtaisesti noudattaa
samaa tietoturvan tasoa kuin toimiston verkon. Ulkopuolisen verkon ja ajoittaisen oman
verkon kadytossa tietoturva tulee varmistaa kayttamalla salattua yhteytta. Salattu yhteys voi-
daan muodostaa suojattuna esimerkiksi Virtual Private Network (VPN) tai Secure Shell (SSH)
-yhteytena. Toimiston kaytto6n sopivasta suojausratkaisusta tulee hankkia tarvittaessa lisa-
tietoja teknisilta asiantuntijoilta.

Seka sisdisen etta asiakkaiden kayttoon tarkoitetun langattoman verkon tulee edellyttaa
vahintaan salasanaperusteista tunnistusta ja verkkoliikenteen tulee olla salattua.

8(51)
B 05.2

PL 194, FI-00101 HELSINKI INFO@ASIANAJAJAT.FI +358 (0)2 6866 120 ASIANAJAJAT.FI
PB 194, FI-00101 HELSINGFORS INFO@ADVOKATER.FI ADVOKATER.FI



SUOMEN ASIANAJAJAT ﬁ
FINLANDS ADVOKATER

10. Kayttdjatunnukset ja salasanat (14.12.2023)

Kayttaja voi tunnistautua asianajotoimiston jarjestelmiin ja laitteisiin kdayttamalla kayttaja-
tunnusta ja salasanaa, biometrista tunnistautumista, henkilokorttia, tunnistautumisavaimia
tai muuta turvallista tunnistautumismenetelmaa. Mahdollisuuksien mukaan kaytossa ole-
vissa ratkaisuissa ja palveluissa on otettava kdytto6n kaksivaiheinen tunnistaminen (tai muu
lisdtunnistautumismenetelma), jolloin salasanan tai muun kayttdjakohtaisen varmenteen
lisdksi kdytetadn toista tunnistamistapaa.

Salasanan tulee olla riittdavan tietoturvallinen. Salasanoja yritetddn murtaa yleensa ohjel-
mallisesti, joten pitka salasana, joka koostuu erilaisista merkeista eika sisalla helposti arvat-
tavia merkkijonoja tai sanoja (kuten toimiston nimi tai oma syntymavuosi), on yleensa tie-
toturvallisin. Samoja salasanoja ei tule kayttdad uudelleen. Oman ty6aseman ja keskeisim-
pien asianajotoiminnassa kaytdssa olevien palveluiden salasana tulee vaihtaa tarvittaessa.

Nykykasityksen mukaan salasanan saanndllinen vaihtaminen ei ole turvallisempi tapa kuin
vahvan salasanan valitseminen ja siina pitdytyminen. Tama johtuu siitd, etta salasanan vaih-
tamistarve johtanee lopulta salasanamuotoon, joka on helposti vaihdettavissa ja muistetta-
vissa.

Salasana voi paljastua ulkopuoliselle my6s niin, ettd se nahdaan syotettavan tai sita kayte-
taan jossain muussa palvelussa, johon murtaudutaan. Salasana tulee tarpeen mukaan suo-
jata fyysisesti sita syotettdessa eika sita tule kertoa kenellekaan. Edelld mainitusta syysta
salasanaa, jota kdytetdan asianajotoimiston verkossa tai tydasemilla, ei saa kayttaa inter-
net-palveluiden salasanana ja kaikissa palveluissa, joissa kasitellddan asianajotoimintaan kes-
keisesti liittyvaa materiaalia, tulee kdyttaa eri salasanaa.

10.1 Tietojenkalastelu

MIKONKATU 25
MIKAELSGATAN 25

Tietojenkalastelu (phishing) tarkoittaa tietojen, kuten verkkopankki- tai kayttajatunnusten,
laitonta hankkimista houkuttelemalla kayttdja antamaan ne esimerkiksi aidolta ndyttavalla
huijausverkkosivustolla tai puhelimessa.

Viestin lahettadjatieto saattaa olla vaarennetty eli viesti ei valttamatta ole lahettajaksi mai-
nitun tahon lahettama. Liite tai linkki saattaa my0s olla jotain aivan muuta kuin viestissa tai
tiedoston nimessa vaitetaan.

Valta vastaamasta kaikkiin epatavallisiin yhteydenotto- ja kirjautumiskehotuksiin, joita et
ole itse pyytdnyt. Ala koskaan anna tunnistautumistietojasi tai salasanaasi verkkopalvelun,
salaamattoman viestin tai puhelimen valityksella kenellekaan.
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11. Tietoturvaohjelmistot, palomuuri ja kdyttooikeudet (14.12.2023)

11.1 Virustorjunta ja haittaohjelmien estéminen

Viruksia ja haittaohjelmia on useita tyyppeja. Suurimpia riskeja aiheuttavat ohjelmat, jotka
tuhoavat tai lukitsevat tietoja kayttajan ulottumattomiin, antavat vieraalle paasyn siihen
taikka keraavat naita tietoja ja lahettavat ne isdnnalleen. Joihinkin haittaohjelmiin saattaa
liittya myos vaatimuksia maksusta tietojen palauttamiseksi.

Asianajotoimistolla tulee olla toimiva ja ajan tasalla oleva virusten ja haittaohjelmien tor-
juntaohjelma, joka estda paasyn toimiston jarjestelmiin ja tietokoneille. Ohjelman tulee pai-
vittyd automaattisesti. Virustorjunta tulee tarvittaessa asentaa myos mobiililaitteisiin. Tor-
juntaohjelman tulee kdyda lapi saapuvat sahkopostiviestit seka tiedostot ennen kuin ne
avataan tai suoritetaan. Lisdksi asianajotoimistojen laitteiden tarkastaminen virusten ja
haittaohjelmien varalta on suoritettava sdannoéllisesti.

Virusten ja haittaohjelmien estdamiseksi tuntemattomilta tahoilta tulevia, otsikkonsa tai si-
saltonsa perusteella epdilyttavia sdhkopostiviesteja eikd etenkaan niissa olevia liitteita tai
linkkeja tule avata.

Asianajotoiminnassa kaytettavilla tietokoneilla on valtettava kdaymista sellaisilla internet-si-
vuilla, joilta on suurempi riski saada koneelleen haittaohjelmia. Mikali toimeksiannon hoi-
taminen edellyttaa tallaisilla sivuilla kdymista, asianajajan on erityisen huolellisesti varmis-
tuttava tietoturvastaan esimerkiksi kayttamalla toimenpiteeseen toimeksiantotyosta eril-
lista tietokonetta tai mobiililaitetta.

On myos syyta suhtautua varauksella sindnsa asiallisillakin sivustoilla oleviin mainoksiin,
linkkeihin sekd etenkin tarjottaviin ohjelmiin. Asianajotoimiston on huolehdittava myos
siita, ettd henkilokunnan toimiston ulkopuolella asianajotoimintaan liittyvien tehtavien hoi-
tamiseen kdyttamissa koneissa ja laitteissa on asianmukainen torjuntaohjelma.

Jos epdilet, ettd laitteessa on haittaohjelma tai virus, sen kaytto tulee valittdmasti lopettaa,
kunnes se on puhdistettu tai varmistettu puhtaaksi.

11.2 Tietoliikenteen suojaaminen

MIKONKATU 25
MIKAELSGATAN 25

Palomuuria tarvitaan suojaamaan asianajotoimiston verkkoa ja tietokoneita ulkopuolelta
(internetista) tulevilta hyokkayksiltd. Palomuurin tarkoituksena on p&dastaa lapi vain haluttu
verkkoliikenne ja estda luvattomien yhteyksien muodostaminen sisaverkossa oleviin laittei-
siin.

Asianajotoimistolla on oltava palomuuri. Palomuuri voidaan toteuttaa ohjelmistolla tai lait-
teistolla. Usein on suositeltavaa rakentaa palomuurijarjestelma kayttdaen molempien yhdis-
telmaa. Palomuuriohjelmistot ja -laitteet on pidettava toimintakuntoisina ja ajan tasalla.
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11.3 Kdyttooikeudet

Tietoturvallisuuden hallintaan vaikuttavien ohjelmistojen ja jarjestelmanvalvojien kayttaja-
tunnukset ovat tarkimmin varjeltavia kayttooikeuksia. Vaarissa kasissa nama kayttdoikeu-
det antavat vaarinkayttajalle tai hyokkaajalle keinon valttda huomatuksi tulemisen ja oikeu-
tettujen kayttajien ulossulkemiseen omista jarjestelmistaan. Useimmat hyokkaajat ja hait-
taohjelmat tarvitsevat jarjestelmavalvojan oikeudet, jotta voivat levittdytya tai asentua jar-
jestelmiin. Mikali kayttajat toimivat kayttajatason tunnuksilla, haitallisia toimia voidaan ra-
joittaa tehokkaasti.

Kayttajatunnuksia kannattaa erottaa vahintaan jarjestelmanvalvoja — kayttdja -tasoisesti,
mutta hiemankin suuremmissa organisaatioissa esimerkiksi padkayttajille voidaan hyédyn-
taa naiden valissa olevia kayttdjaryhmatasoja.

12. Asiakirjojen tallentaminen ja paasy tietoihin

Asianajalla on velvollisuus tallentaa ja sdilyttda toimeksiantoihin liittyva kirjeenvaihto. Vel-
voite tayttyy myos sahkoiselld tallenteella, jonka tulee olla tietoturvallinen ja varmistettu.
Tietoturvallisempaa on sailyttaa tiedostot palvelimella yksittdisten laitteiden sijaan. Ks. sai-
lytysajoista B 10 Asiakirjojen sdilyttamista koskeva ohje.

Asiakirjoihin tulee olla padsy vain niilla henkil6illd, jotka tarvitsevat tai saattavat tarvita sa-
lassa pidettavia tietoja tai ainakin padsya kyseisiin tiedostoihin tyotehtaviensa hoitamiseksi.
Padsya asiakirjoihin tulee tarvittaessa rajoittaa asianajotoimiston sisallakin, erityisesti kun
kyse on sisdpiiriasioista.

13. Varmuuskopiointi (14.12.2023)

Varmuuskopioinnilla hallitaan riskia tietojen tuhoutumisesta, muuttumisesta (joka voi joh-
tua esim. laitteiston rikkoutumisesta tai tuhoutumisesta), laitteiston anastamisesta, virus-
tai haittaohjelmasta tai kayttdjan vahingossa tekemasta tietojen poistamisesta. Varmuus-
kopiointi ei korvaa asiakirjojen asianmukaista arkistointia, silla my6s asiakirja-arkisto on var-
muuskopioitava.

13.1 Varmuuskopioinnin suunnittelu

MIKONKATU 25
MIKAELSGATAN 25

Toimistossa tulee arvioida asianajotoiminnan kannalta tarkeiden jarjestelmien osalta,
kuinka pitkalta ajalta tietoa on varaa enintddan menettda? Ja maarittaad varmuuskopioinnin
tiheys arvion mukaan.

Tulee my0s arvioida, kuinka pitkdan tullaan toimeen ilman jarjestelmas, kiirehuiput huomi-
oiden? Ja madrittaa varmuuskopioitavalle jarjestelmalle palautumisaikataulu arvion mu-
kaan.
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Lisaksi tulee arvioida, kuinka pitkalta ajalta varmuuskopiotavia tietoja saatetaan tarvita, toi-
sin sanoen kuinka kauan varmuuskopioitua tietoa tulee sailyttaa? Arviossa tulisi huomioida,
ettd voi tulla tilanteita, joissa esimerkiksi tarkeiden tietojen poistoa ei huomata pitkaan ai-
kaan tai joudutaan haittaohjelman takia palautumaan tiedostoja pitkankin ajan takaa.

13.2 Varmuuskopioitavat tiedot

Asianajotoimintaan liittyvien tietojen varmuuskopioinnista on huolehdittava. Suositeltavaa
on, ettd ainakin seuraavat tiedot kuuluvat varmuuskopioitaviin tietoihin:

e tyOssa tuotettu vield arkistoimaton tieto kaikilla kaytossa olevilla laitteilla, ml. mo-
biililaitteet

e asianhallintajarjestelma ja laskutustiedot

e sdhkopostiviestit ja muut mahdollisesti kdytdssa olevat viestintaratkaisut

e sahkoiset kalenterit ja yhteystiedot

e arkistoidut asiakirjat ja muu arkistoitu tieto

Jos tietoja on tallennettu erilaisiin ulkoistettuihin palveluihin tai pilvipalveluihin, tulee huo-
lehtia siitd, ettd hankittuun palveluun kuuluu tietojen riittava varmuuskopiointi. Tarvitta-
essa naista palveluista on otettava fyysiset varmuuskopiot tai varmuuskopioitava tietoja eri
palvelujen valilla.

13.3 Varmuuskopiointitavat ja tietojen sdilytys

Varmuuskopiointiin on saatavilla lukuisia teknisia valineita ja sovellusratkaisuja. Yksi vaihto-
ehto on ulkoistettu varmuuskopiointipalvelu, jossa tiedot |ahetetdan verkon yli palveluntar-
joajan palvelimelle. Tallaisen palvelun hyvana puolena voidaan pitas, etta tiedot ovat toi-
miston ulkopuolella eri paikassa kuin itse varmuuskopioitava tieto. Sopimusta tehdessa tu-
lee huomioida ne nakodkohdat, jotka aina liittyvat ulkoistettujen palveluiden kayttamiseen
ja tietojen tietoturvalliseen |dhettamiseen. Jos varmuuskopiota ei tehda pilvipalveluun, on
suositeltavaa sdilyttaa varmuuskopioita turvallisessa paikassa toimiston tai varsinaisen tal-
lennuspaikan ulkopuolella, ellei siihen ole erillista sopivaa ja turvallista sailytyspaikkaa.

13.4 Varmuuskopioinnin sédnnéllisyys

MIKONKATU 25
MIKAELSGATAN 25

Varmuuskopioinnista tulee huolehtia saanndllisesti. Varmuuskopiointi tulee lahtokohtai-
sesti automatisoida, jotta sen tekeminen ei ole kiinni tyotilanteesta tai henkilostén omasta
aktiivisuudesta. Jos varmuuskopiointi kohdistuu vain edellisen varmuuskopiointikerran jal-
keen tehtyihin muutoksiin, tulee saanndéllisin ajoin tehda myods koko aineiston taydellinen
varmuuskopio varmuuskopioiden eheyden varmistamiseksi.

Asianajajan tulee varmistua siitd, etta toimiston tietojen varmuuskopiointi toimii tarkoite-
tulla tavalla ja etta tiedot ovat tarvittaessa nopeasti ja vaikeuksitta palautettavissa.
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14. ICT-palveluiden ostaminen ja ulkoistaminen

Asianajotoiminnassa on usein tarpeen kayttaa ulkopuolista ICT-tukea teknisen asiantunte-
muksen varmistamiseksi ja toisaalta my0s ostaa tietotekniikkapalveluita (kuten pilvipalve-
lut) ulkopuoliselta toimittajalta. Kumpaankin kayttotilanteeseen liittyy tietoturva- ja tieto-
suojakysymyksia, jotka asianajajan taytyy ottaa huomioon.

14.1 Ulkopuolinen tekninen tuki

Ulkopuolista teknista tukea kaytettdessa asianajotoimiston on huolehdittava asianmukai-
sista salassapitosopimuksista palveluntarjoajan kanssa. Tukea voidaan kayttaa esimerkiksi
asianajotoimiston laitteistoymparistdn ja kdytossa olevien jarjestelmien rakentamiseen, yl-
lapitoon, huoltoon, tietoturvan tason arviointiin, kdyttétukeen ja muuhun teknistd osaa-
mista vaativaan tyohon.

Teknisen tuen tarjoajalla ei tule olla tarpeettoman laajaa paasya asianajotoiminnassa kay-
tettaviin tietoihin. Paasy on rajattava mahdollisimman suppeaksi ja lyhytaikaiseksi. Paasyja
tulisi katselmoida ajoittain, jolloin voidaan poistaa tarpeettomaksi kayneet oikeudet. Etayh-
teyksia toimiston jarjestelmiin on annettava erikseen ja valvottava.

14.2 Tietotekniikkapalvelujen ostaminen

MIKONKATU 25
MIKAELSGATAN 25

Tietotekniikkapalveluiden ostamisessa asianajosalaisuuksia sisadltavaa tietoa sdilytetaan, ka-
sitelldan ja siirretdan palvelimilla tai palveluissa, jotka eivat ole asianajajan yksinomaisessa
hallinnassa. Monet yritykset tarjoavat palveluita, joissa asianajotoimistojen salassa pidetta-
via tietoja kdytetddn ja sailytetaan palveluntarjoajan palvelimella. Tyypillisia ulkoista palve-
lintilaa hyodyntavia palveluita ovat sdhkdposti, verkkosivut, varmuuskopiointi, sdhkéinen
kalenteri, laskutus, asiakas- ja toimeksiantorekisteri tai tallennustila verkossa. Ulkoisen pal-
velimen kdyttdminen on joissakin tapauksissa, esimerkiksi verkkosivun osalta, jarkeva ja
jopa ainoa kayttokelpoinen ratkaisu. Palveluita kutsutaan usein pilvipalveluiksi tai SaaS
(Software as a Service) -palveluiksi.

Asianajajan on palveluita hankkiessaan ja sopimuksia tehdessadn kiinnitettava erityista
huomiota asianajajalta edellytettdavan salassapidon asettamiin vaatimuksiin ja asianajotoi-
miston asianmukaiseen jarjestamiseen ja laadittavan palvelusopimuksen paattymiseen.
Palveluntarjoajaa valittaessa on ehdottoman valttamatonta varmistua palveluntarjoajan si-
toutumisesta taydelliseen tietojen salassapitoon. Padsy tietoihin tulee olla vain palvelua
hankkivalla asianajajalla ja hdanen toimistonsa henkilokunnalla.

Tietojen luottamuksellisuus on varmistettava palveluntarjoajan kanssa tehtavalla salassapi-
tosopimuksella. Palveluntarjoajan henkilokunnan paasy asianajajan tietoihin on normaa-
lissa tilanteessa estettava. Lisaksi on syyta varmistua palvelun paatyttya tietojen poistami-
sesta ja tarvittaessa siirtdmisesta toiseen palveluun. Palveluntarjoajan teknisen tietoturvan
on oltava riittavan korkeatasoista. Ulkopuolisten paasy tietoihin on teknisin ratkaisuin es-
tettava ja tietojen sdilyminen on varmistettava. Palvelun taso on sovittava sellaiseksi, etta
asianajajalla on riittavan luotettava paasy omaan aineistoonsa milloin tahansa. Jos asianaja-
jan oma tietotekninen tietamys ei riita tietoturvan tason arviointiin, on syyta arvioituttaa
palvelu ulkoisella teknisella asiantuntijalla.
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Palveluntarjoajaa valittaessa on tietoturvan lisaksi syyta kiinnittda huomiota palveluntarjo-
ajan referensseihin, sertifikaatteihin, taustaan ja vakavaraisuuteen seka palvelimien sijain-
timaahan. Palveluntarjoajan palvelimet voivat sijaita eri puolilla maailmaa ja palvelun tek-
niikka voi perustua tiedon paloitteluun ja kopioimiseen useille palvelimille mahdollisesti eri
maissa tai maanosissa sijaitsevissa palvelinfarmeissa. Henkil6tietojen siirtamisesta ETA-alu-
een ulkopuolelle tutustu henkil6tietojen kasittelya asianajotoiminnassa koskeviin ohjeisiin.

Joidenkin palveluiden kdyton aloittaminen on hyvin yksinkertaista. Verkkopalveluiden kayt-
tamisesta syntyy usein palvelusopimus esimerkiksi vain klikkaamalla linkkia tai aloittamalla
palvelun kaytto luomalla itse kayttajatunnukset, jolloin kayttaja ilmoittaa hyvaksyvansa pal-
velun tarjoajan ehdot. Mita tahansa pilvipalvelua ei kuitenkaan voida alkaa kayttaa asian-
ajotoiminnassa, vaan palvelun sopivuus — ottaen huomioon my®os tietoturva- ja -suojanako-
kohdat — on arvioitava tapauskohtaisesti.

Toisaalta pilvipalvelu saattaa olla tietoturvallisempi ratkaisu verrattuna siihen, etta asian-
ajotoimisto alkaa itse rakentaa tietoturvan edellyttdamaa palvelininfrastruktuuria. Pilvipal-
veluiden etuna on, etta tietotekniikan ja tietoturvan ammattilaisten palvelun saa kayt-
t66nsa murto-osalla siitd hinnasta, mita palveluiden yllapito maksaisi omiin tietokoneisiin
tuotettuna.

Kaytettdaessa asianmukaista tietoliikenteen salausta ja luotettavaa tunnistautumista pilvi-
palveluun, on mahdollista pitaa kaikki luottamuksellinen tieto palvelussa ilman, etta esimer-
kiksi mobiililaitteessa tai tietokoneessa on tallennettuna paljoakaan luottamuksellista tie-
toa. Nain yksittdisen laitteen katoamisen aiheuttamat tietoturvariskit voidaan minimoida.
Pilvipalvelun kayttod suojaa myos laitteiden rikkoutumisesta aiheutuvilta vahingoilta.

Pilvipalveluita kdytettaessa tulee palvelun tarjoajien varmuuskopioinnin vastata sitd, mita
asianajotoiminnassa toimiston omalta varmuuskopioinnilta edellytetdan kohdassa 9. Pilvi-
palveluita kdytettdessa on kuitenkin huomioitava myos riski, etta paasy pilvipalveluun yllat-
tden paattyy tai palveluntarjoaja lopettaa palvelun tarjoamisen.

14.3 Uhkia, joihin tulee varautua

On mahdollista, ettd viranomaiset kohdistavat mahdolliset tietopyyntonsa tai -vaatimuk-
sensa pilvipalvelun tarjoajaan ja saavat nain haltuunsa myos asianajajan salassapidettavia
tietoja. Sopimusjarjestelyilla ja varmistumalla palveluntarjoajan palveluiden riittavasta tek-
nisestd toteutuksesta ja myds osaamisesta on varmistuttuva eri tahoille kuuluvan tiedon
erilladan pitamisesta.

Se, miten tiedot ovat viranomaisten tai muiden sivullisten saatavissa palveluntarjoajalta voi
riippua palvelimen sijaintimaasta tai palveluntarjoajan kotipaikasta.

15. Sahkoéinen viestinta

MIKONKATU 25
MIKAELSGATAN 25

Sahkoéinen viestinta on muodostunut asianajotoiminnassakin paasaantoiseksi viestintata-
vaksi. Sahkoinen viestinta edellyttaa lahtokohtaisesti asiakkaan suostumusta, joka kuitenkin
voidaan nykyaan usein olettaa esimerkiksi silla perusteella, etta asiakas on ottanut yhteytta
asianajajaan sahkopostitse. Sdhkoisen viestinndn kaytosta toimeksiannon hoitamisessa on
suositeltavaa ottaa maininta asianajajan kayttamiin sopimusehtoihin.
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Asianajajan tulee kuitenkin huomioida, etta sahkoisen viestinnan luvaton seuraaminen tai
sen salausjarjestelmien purkaminen on mahdollista. Sdhkdisen viestinnan aukoton suojaa-
minen viestin syntymisesta sen lukemiseen ja lukemisen jalkeiseen tallentamiseen on kay-
tdnnossd mahdotonta, mikd asianajajan tulee ottaa kaikessa sahkdisessa viestinndssaan
huomioon ja arvioida tilannekohtaisesti, milloin sahkdpostin kaytto voi tai ei voi tulla kysy-
mykseen.

Tarvittaessa asianajajan on opastettava asiakastaan kdyttdmaan salausmenetelmia arka-
luonteisten aineistojen toimittamiseksi.

15.1 Luottamuksellisen viestin suoja

Laki suojaa sahkoista viestintda samalla tavalla kuin muutakin luottamuksellista viestintaa.
Luottamuksellisuuden suoja ei riipu teknisestd suojauksen tasosta tai viestin mahdollisesta
salausjarjestelmasta tai sen puutteesta.

Sahkopostiviesti on luottamuksellinen, ellei sitda nimenomaisesti ole tarkoitettu julkiseksi,
eika vaara vastaanottaja saa hyddyntaa viestin sisaltod millaan tavalla, vaikka viesti olisikin
osoitettu virheellisesti hanelle. Viestissa oleva luottamuksellisuusilmoitus on asianajajalle
suositeltava kaytanto ja se korostaa vastaanottajalle viestin luottamuksellisuutta, mutta se
ei yksipuolisena voi asettaa vaaralle vastaanottajalle toimintavelvollisuutta tai poista lahet-
tdjan vastuuta tiedon lahettamisesta vaaralle vastaanottajalle. (Laki sdhkoisen viestinnan
palveluista 136 §).

Malli luottamuksellisuusilmoituksesta:

Tama viesti on luottamuksellinen ja tarkoitettu ainoastaan vastaanottajalle. Mikali ette ole
viestissa tarkoitettu vastaanottaja, olkaa hyva ja ilmoittakaa siitad ldhettajalle ja tuhotkaa
viesti valittdmasti.

Detta meddelande ar konfidentiellt och avsett endast for mottagaren. | fall Ni inte ar den
avsedda mottagaren, vanligen informera avsandaren om detta och forstor med- delandet
omedelbart.

This e-mail is confidential and is meant for the recipient only. If you are not the in- tended
recipient, please inform the sender of this and destroy the message immedi- ately.

15.2 Huolellisen toiminnan merkitys

MIKONKATU 25
MIKAELSGATAN 25

Asianajajan tulee suhtautua korostetun huolellisesti viestinnan suojaamiseen erityisesti sil-
loin, kun viesti sisdltaa henkilGtietoja tai jos toimeksianto on erityisen sensitiivinen tai mer-
kittava. Edes asiakkaan hyvaksynta viestintavalineen kayttéon ei vapauta asianajajaa vas-
tuusta henkil6tietojen suojaamisen osalta ja lahtékohtaisesti sensitiivisia henkilotietoja si-
saltdva viesti on ldhetettdva aina salattuna (ks. henkilotietojen kasittelyd asianajotoimin-
nassa koskevat ohjeet).
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Suurimman osan viestinndssa tapahtuvista virheista aiheuttaa lahettdja tai vastaanottaja
itse esimerkiksi lahettamalla tai valittamalla viesti vaaralle jakelulle. Asianajajan tulee sah-
koisessa viestinnassa toimia huolellisesti ja aina varmistaa, etta viestit lahetetdan oikeisiin
ja varmistettuihin sdahkopostiosoitteisiin. Asianajajan huolellisuusvelvoite ulottuu oikean
vastaanottajan varmistamiseen asti.

Asianajajan on aina viestia lahetettaessa varmistuttava oikeasta vastaanottajasta. Lisdksi on
hyva varmistua siitd, ettd dokumentteihin ei jaa metatietoja, jotka paljastavat esimerkiksi
toisen asiakkaan nimen tai tietoja. Metatietojen puhdistaminen voidaan esimerkiksi auto-
matisoida ennen viestin lahettamista.

15.3 Séhkéisen viestinndn tekninen suojaus (19.4.2024)

MIKONKATU 25
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Sahkoposti siirtyy tietoverkossa usein salaamattomana ja tallentuu erilaisiin valijarjestel-
miin, joten tunnistamattomalla maaralla ulkopuolisia henkilditd on mahdollisuus kasitella
viestia.

Oman sahkopostiviestinndn varmentamiseksi kannattaa hankkia oma domain (esimerkiksi
aatoimisto.fi), jolla erottaa oman viestinnan yleisluontoisista palveluista (kuten yleisesti saa-
tavilla olevat sahkopostipalvelut).

Sahkopostiviesteja voi lahettaa tietoturvallisemmin salattuna. TallGin viesti valitetaan sala-
tussa muodossa ja vasta vastaanottaja avaa sen selkokieliseksi tekstiksi salausavaimella. Asi-
anajajan on huolehdittava aineiston salaamisesta, jos sisdltd on erityisen sensitiivista tai
asiakas edellyttaa salattua liikennettd, seka tarvittaessa ohjeistettava asiakastaan toimitta-
maan aineisto suojatulla menetelmalla.

Séhkdpostiliikenne voi olla:
1) tdysin suojaamaton/salaamaton,

2) TLS-suojattu (ns. normaaliséhképostiliikenteen perussuojaus, joka on oletusarvoi-
sesti kéytossd useissa eri séhkopostipalveluissa) taikka

3) S/MIME-tekniikkaan tai muuhun salausavainta taikka muuta sdhképostin erillistd
purkamista edellyttden salattu (esim. Citrix Secure Mail, SSH:n Deltagon Secure
Email, Suomen Turvaposti Oy:n turvaposti tai erikseen asetettava Microsoft 365:n
S/MIME).

TLS-suojauksen ei ole katsottu téyttévén salaamisen vaatimusta esimerkiksi oikeusmi-
nisteriénkddn hallinnonalalla ja siksi esimerkiksi tuomioistuimissakin kéytetddn erillisté
turvapostia (https://turvaviesti.om.fi). Myés Office 365 -séhkdposti edellyttdd erillistoi-
menpiteitd viestin salaamiseksi eikdé perusmuotoisena téytd salaamisen kriteerejé
(https://support.microsoft.com/fi-fi/office/sdhképostiviestien-salaaminen-373339cb-
bfla-4509-b296-802a39d801dc).

Asianajajalla ei ole velvollisuutta kdyttaa yksinomaan salattuja sahkopostiviesteja toimin-
nassaan, mutta asianajan tulee ottaa huomioon salaamattoman viestinnan rajoitteet. Asi-
anajajan on suositeltavaa hankkia tekninen valmius ja osaaminen salattujen sahkdpostivies-
tien lahettamiseen ja vastaanottamiseen.
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Vaihtoehtoisesti aineisto voidaan salata suojaamalla arkaluonteinen sisalto salattuihin tie-
dostoihin. Tall6in normaalin viestin liitteena |ahetetaan yksi salattu tai useita salattuja tie-
dostoja, jotka tulee vastaanottajan paassa avata erikseen ja toisella viestintavalineella toi-
mitetulla salasanalla riippumatta sdhkopostiviestin salauksesta. Salasanasuojaus riippuu
tiedoston tyypista ja siitd, milla ohjelmalla tiedosto on luotu. Yksinkertaisimmillaan tallainen
tiedosto on Office 365 -ohjelman salausta kayttamalla tallennettu tiedosto tai vaihtoehtoi-
sesti jollakin pakkausohjelmalla (Winzip, 7-zip) luotu salattu tiedostopaketti. Salattuja tie-
dostoja voidaan lahettaa linkilla myés monen dokumentinhallintajarjestelman kautta (esim.
Sharepoint, OneDrive Business tai Google Workspace), jolloin kayttaja varmennetaan viela
erikseen kirjautumalla

15.4 Muut viestintdkanavat

Asianajajan on mahdollista viestia erilaisten reaaliaikaisten viestinta- tai pikaviestipalvelu-
jen, jotka ovat yha useammin saatavilla myds mobiililaitteella, valityksella. Asianajajan tulee
suhtautua viestintaan suurella huolellisuudella varmistuen aina siita, etta viestin vastaanot-
taja on oikein tunnistettu ja selvittden, onko tdssa kanavassa kulkevat viestit salattu.

On huomattava, ettad perinteisiin tyovalineisiin liittyy myos tietoturvauhkia. Telefaksia ei
tule pitaa sahkopostia turvallisempana tietojen lahettamistapana. Usein telefaksissa yhdis-
tyvat seka sahkoisen liikenteen riskit etta paperitulosteiden tietoturvaan liittyvat ongelmat.
Tekstiviesteja voidaan kayttda asianajotoiminnassa, mutta luottamuksellisen tiedon tai
henkilotiedon lahettamista tekstiviestilla ei voi suositella. Tekstiviestit siirtyvat matkavies-
tinverkossa yleensa salaamattomina.

16 Asiakirjojen arkistointi ja tuhoaminen

MIKONKATU 25
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Asianajajan tulee huolehtia siitd, ettd asiakirjat arkistoidaan ja tuhotaan asianmukaisella ta-
valla (ks. B 10 Asiakirjojen sailyttamista koskeva ohje).

Salaisten ja luottamuksellisten tietojen asianmukainen havittaminen on yhta tarkeaa kuin
niiden suojaus ja muu kasittely. Asiakirjat tulee tuhota tietoturvallisesti kayttamalla esimer-
kiksi luotettavaa ulkopuolista palveluntarjoajaa. Luottamuksellisia asiakirjoja ei koskaan
tule heittaa tavalliseen roskakoriin vaan erilliseen lukittuun astiaan, josta ne havitetaan tur-
vallisesti. Asianajajan tulee ohjeistaa toimiston henkil6kunta, siivoojat ja muut toimiston ai-
neistoa kasittelevat ulkopuoliset henkilot asiakirjojen asianmukaiseen kasittelyyn.

Asiakirja havitetdan joko tuhoamalla se fyysisesti esimerkiksi silppurilla tai saattamalla se
muutoin sellaiseen muotoon, ettei sen sisdltdmaa tietoa voida enda kayttaa. Jos havittami-
nen tehdaan itse, on hyva myos varmistaa, ettd asiakirjat tuhotaan oikein esimerkiksi riitta-
van pieneksi silpuksi.
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17 Tietoa sisaltavien laitteiden poistaminen kaytosta

Tietokoneille, mobiililaitteille, ulkoisille tallennusvalineille tai muille asianajotoiminnassa
kaytettaville laitteille voi olla tallennettuna luottamuksellista tietoa. Kaytosta poistuvien
laitteiden tiedot tulee aina poistaa tietoturvallisella tavalla rijppumatta siitd, menevatko
laitteet romuksi vai uuteen kayttoon.

Kaikkien tiedostojen poistaminen kaytodsta poistettavista laitteista tai tallennusvalineiden
alustaminen (formatointi) ei ole riittdva toimenpide tietoturvan varmistamiseksi. Tallennus-
valineiden fyysinen hajottaminenkaan ei aina takaa, etta tiedot eivat olisi palautettavissa.
Tietojen turvallinen poisto on tehtava erillisella tietojentuhoamisohjelmalla, joka varmistaa,
etta tietoja ei saada palautettua. Tiedot ja laitteet voidaan myds antaa siihen erikoistuneen
yrityksen havitettaviksi, etenkin jos taytta varmuutta siitd miten tieto tuhotaan turvallisesti
ei ole. Tietojen havittdminen voi myods kuulua osaksi leasinglaitteiden vuokrasopimusta,
mutta talldin on huolehdittava, ett3 laitteita ei esimerkiksi véliaikaisesti varastoida tietotur-
van kannalta epaasianmukaisesti.

Tietojen taydellinen tuhoaminen suoritetaan kaikille tietokoneille, mobiililaitteille ja ulkoi-
sille tallennusvalineille sekd muille laitteille aina, kun laite siirtyy pois asianajajan hallusta.
Tama koskee

- leasing-kdytossa olevien laitteiden palautustilanteita,

- uusintakdyttoon/myytavaksi tarkoitettuja laitteita seka

- tuhottavaksi toimitettavia laitteita.

18 Toiminnan jatkuvuus

MIKONKATU 25
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Asianajajan tulee huolehtia, etta toimiston jatkuvuuden kannalta tarvittavat tiedot on koo-
tusti dokumentoitu ja tdma dokumentointi on jatkuvuudesta huolehtivien tahojen saata-
villa. Ks. tarkemmin B 10 Arkistointiohje, kohta 5.
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LITE 1

B

OFFICE 365 / MICROSOFT 365 -PALVELUN SUOJAAMINEN TIETOMURROILTA (24.9.2021)

Office 365 / Microsoft 365 mahdollistaa padsyn monenlaiseen toimistotyon palveluun, ja
on siksi myos tietojen kalastelijoiden ja krakkereiden mielenkiinnon kohde. Asianajajan tu-
lee huolehtia seuraavista asioista tietojen kalastelun estamiseksi ja Office 365 / Microsoft
365 -palvelun (”365-tilaus”) suojaamiseksi:

MIKONKATU 25
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Asianajotoimintaa varten tulee hankkia lisenssiehtojen mukaisesti yrityskayttoon tar-
koitettu 365-tilaus.

Monivaiheinen tunnistautuminen tulee ottaa kayttoon kaikille 365-tilauksen kayttajille
ja tunnistautumisen voimassaolo tulisi maarittda ajallisesti rajoitetuksi. Lisdksi tulee
varmistaa, ettd palveluun paadstaan kirjautumaan niissa tapauksissa, jossa tunnistautu-
mispalvelu on vikaantunut (esimerkiksi luomalla poytéalaatikkokayttaja, jolle kaksivai-
heista tunnistautumista ei ole otettu kayttoon).

365-tilauksen sisaankirjautumissivu tulisi raataloida yrityksen ilmeen mukaiseksi. N&in
kayttdjia on vaikeampi erehdyttdd syottdamaan tietoja mahdolliselle huijauskirjautu-
missivustolle.

365-tilauksen paakayttajatunnuksia (jarjestelmanvalvoja) tulee myontda ainoastaan
tarpeiden mukaisesti ja mahdollisimman pieni lukumaara (kuten 1-2 kpl). Paakayttaja-
tunnukset ja muut kayttajatunnukset tulee poistaa henkil6ilta, jolla ei ole niille enda
kayttoa.

Kayttajat tulee kouluttaa erityisesti yleisimpien 365-tilauksen tietoturvallisuutta vaa-
rantavien tapahtumien ehkaisemiseksi. Kayttdjan tulisi tuntea vahintdan: tunnista-
maan oikea kirjautumissivu, mista voi tunnistaa huijausviestit, kayttajatunnuksensa ja
salasanansa turvalliset kasittelytavat seka miten tulee toimia, jos on joutunut huijauk-
sen tai huijausyrityksen kohteeksi.

365-tilauksessa kaytettavan salasanan tulee olla vahva ja sitd ei tulisi kdyttda muissa
palveluissa.

Salasanojen omatoimisen nollaamisen mahdollisuus tulisi ottaa kayttoon, mikali kayt-
tajan salasanan nollauksen yhteydessa joudutaan lahettamaan uusi salasana turvatto-
malla tavalla.

Sahkoépostiviestien edelleen lahetysta koskevien saantdjen luominen tulee olla mah-
dollista vain paakayttajalla, nain pyritaan estamaan kayttajatilin kaikkien sahkopostien
edelleen lahetys ja viestililkenteen seuraaminen hyokkaajan toimesta.

Asianajotoiminnan sailytysvelvollisuuden piirissa olevien tietojen varmuuskopiointi tu-
lee jarjestaa luotettavasti.
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10. Hyokkaajan sulkeminen pois 365-tilauksesta tulee ennalta suunnitella. Tulee muodos-
taa systemaattinen tapa hyokkaajan sulkemiseksi kattavasti pois palveluista ja laatia
muistilista mahdollisesti tarvittavista toimista (kuten kaikkien palveluiden yhteyksien
katkominen, tietosuojavaltuutetulle ja muille sidostyhmille ilmoittaminen, toimiston
maksettavien laskujen seka asiakkaiden tilitietojen muutosten oikeellisuuden varmis-
taminen hyokkayksen jalkeen).

11. 365-tilausta kayttavien mobiililaitteiden suojaukseen tdhtddvat toimet tulee ottaa
kayttoon vahintdadan Suomen Asianajajien tietoturvaohjeessa ja -oppaassa kuvatulla ta-
valla (laitteen salaus, automaattinen lukitus jne.).

Tassa liitteessa kuvattuja suojausmenetelmia voi soveltaa myds muihin asianajotoimin-
nassa kaytossa oleviin pilvipalveluihin.

Teknisempien yksityiskohtien osalta katso Kyberturvallisuuskeskuksen organisaatioiden yl-
lapidosta ja tietoturvasta vastaaville henkil6ille suunnattu opas Suojautuminen Microsoft
Office 365 -tunnusten kalastelulta ja tietomurroilta.

Tdmd Tietoturvaoppaan liite on valmisteltu Suomen Asianajajien IT-valiokunnassa, joka on
hyvéiksynyt sisdllon 23.8.2021. Suomen Asianajajien hallitus on hyvéksynyt oppaan uudet
liitteet kokouksessaan 24.9.2021.
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LIITE 2

Salassapitosopimus (24.9.2021)

1. Osapuolet

Tilaaja:

[Asianajotoimisto Oy] [y-tunnus]
[Osoite]

Sopimuskumppani:
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2. Tausta ja tarkoitus

3. Sopimusehdot
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Tilaaja kuuluu Suomen Asianajajiin ja harjoittaa lain asianajajista (496/1958, jiljempana

” Asianajajalaki”) mukaista asianajotoimintaa. Asianajaja on suojattu ammattinimike ja vain

Suomen Asianajajien jasen saa kayttda nimiketta asianajaja.

Asianajajan tulee rehellisesti ja tunnollisesti tayttaa hanelle uskotut tehtavat seka kaikessa

toiminnassaan noudattaa hyvaa asianajajatapaa (Asianajajalaki 5 § 1 momentti ja Suomen

Asianajajien sadntojen 33 §). Asianajajalla on Asianajajalain 5 ¢ §:n mukainen ehdoton ja

ajallisesti rajoittamaton salassapitovelvollisuus. Salassapitoa koskevia maarayksia on lisaksi

muissa laeissa. Suomen Asianajajien hyvaa asianajajatapaa koskevien ohjeiden kohdan

11.5 mukaisesti asianajajan on huolehdittava, ettd asianajotoimistolle palveluksia suoritta-

vat henkilot noudattavat salassapito- ja vaitiolovelvollisuutta.

Sopimuskumppani on halukas erikseen sovittavalla tavalla tarjoamaan palveluitaan Tilaa-

jalle. Tilaaja ei voi Tilaajaa velvoittavien sddnndsten mukaisesti tilata tai kayttaa Sopimus-

kumppanin palveluita ilman, ettd Sopimuskumppani sitoutuu vastaavaan salassapito- ja
vaitiolovelvollisuuteen kuin mihin Tilaaja on itse velvoitettu. Sopimuskumppani on tietoi-
nen asian merkityksesta. Ndiden velvoitteiden tayttamiseksi Osapuolet sopivat seuraavaa:

1. Tilaaja ja Sopimuskumppani ovat sopineet, sopivat tai aikovat sopia palveluista, joita
Sopimuskumppani suorittaa vakituisesti tai tilapaisesti Tilaajalle tai tdman osoittamalle
(ndma jaljempana "Palvelu” tai "Palvelut”). Palvelun tuottamisesta sovitaan erikseen
ja tdma Sopimus muodostaa erottamattoman osan Palvelun tuottamisen ehtoja. Tata
Sopimusta sovelletaan kaikkiin vastaisuudessa tilattaviin Palveluihin, olivatpa ne mita
palveluita tahansa.

2. Kaikki Tilaajan asiakkaita ja toimeksiantoja koskevat tiedot tai niiden osat, olivatpa ne
mita tietoja tahansa, esitetty missa muodossa tahansa, tai tulleet Sopimuskumppanin
tietoon miten tahansa Palvelujen suorittamisen yhteydessa, ovat poikkeuksetta ehdot-
toman luottamuksellisia ja salassa pidettavia (ndma tiedot jaljempana ”Asianajosalai-
suudet”). Selvyyden vuoksi, myds muutoin julkiset tiedot ovat Asianajosalaisuuksia.

3. Sopimuskumppanin on pidettava kaikki Asianajosalaisuudet salassa ja luottamukselli-
sina ("Sopimuskumppanin Salassapito- ja vaitiolovelvollisuus”). Sopimuskumppanin
Salassapito- ja vaitiolovelvollisuus koskee myos kaikkia niita Asianajosalaisuuksia, jotka
ovat mahdollisesti tulleet Sopimuskumppanin tietoon jo ennen tdman Sopimuksen al-
lekirjoitusta suoritettujen Palvelujen yhteydessa.

4. Sopimuskumppanin Salassapito- ja vaitiolovelvollisuus on ikuinen eika se ole miten-
kaan irtisanottavissa.
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Mikali Sopimuskumppania suoraan velvoittavasta laista, Sopimuskumppania velvoitta-
vasta lakia alemman asteisesta sadnnoksesta tai muusta Sopimuskumppania velvoitta-
vasta viranomaismaaradyksesta taikka Sopimuskumppanin ja Tilaajan valisesta palvelu-
sopimuksesta johtuu Sopimuskumppanille laajempi salassapito- tai toimimisvelvoite
kuin mita talla Sopimuksella on sovittu, ei tima Sopimus kavenna Sopimuskumppanin
velvollisuuksia miltdan osin.

Mikali muussa Sopimuskumppanin ja Tilaajan valisessa sopimuksessa on sovittu tata
Sopimusta suppeammasta salassapito- tai toimimisvelvoitteesta, noudetaan talta osin
tata Sopimusta.

Sopimuskumppani on velvollinen huolehtimaan, ettd jokainen Sopimuskumppanin
henkilokuntaan kuuluva tai muuten Sopimuskumppanin Tilaajalle suoritettavien palve-
lujen toteutukseen osallistuva henkilé tai muu henkild, jolla on paasy Asianajosalai-
suuksiin, sitoutuu henkilokohtaisesti vastaavaan salassapito- ja vaitiolovelvollisuuteen
kuin mita Sopimuskumppanin Salassapito- ja vaitiolovelvollisuus on, ellei vastaavasta
salassapito- ja vaitiolovelvollisuudesta ole sovittu tdman henkilon tydsopimuksessa.
Sopimuskumppani on velvollinen Tilaajan pyynnosta esittamaan tallaisen sitoumuk-
sen kopion tai muun selvityksen tdman ehdon mukaisen velvoitteen tayttamisesta.

Sopimuskumppanin on huolehdittava tarvittavin teknisin ja tyojarjestelyratkaisuin,
ettd vain niilla henkil6illa on paasy Asianajosalaisuuksiin, joilla on siihen Palvelujen suo-
rittamiseen liittyva valttdmaton tarve. Sopimuskumppanin on huolehdittava siita, etta
niista henkildista, joilla on fyysinen, tietotekninen tai muu paasy Asianajosalaisuuksiin,
pidetaan luotettavaa ja ajantasaista rekisteria. Sopimuskumppanin on mahdollisuuk-
sien mukaan huolehdittava myds siitd, etta tietoteknisten yhteyksien ottamista Asian-
ajosalaisuuksiin valvotaan soveltuvin pysyvin lokitiedoin. Sopimuskumppanin on opas-
tettava, tiedotettava ja koulutettava henkilokuntaansa Sopimuskumppanin Salassa-
pito- ja vaitiolovelvollisuuden merkityksesta. Sopimuskumppanin on Tilaajan perustel-
lusta pyynnosta annettava Tilaajalle kopio, ote tai muu selvitys pidetyista rekistereista
ja lokitiedoista.

Sopimuskumppani ei saa toisintaa, tallentaa, kopioida tai jaljentda Asianajosalaisuuksia
muutoin kuin silla tavoin kuin on valttamatonta Sopimuskumppanin tarjoaman palve-
lun toteuttamiseksi tai nimenomaisesti erikseen Tilaajan kanssa sovittu. Sopimus-
kumppanin on huolehdittava siitd, etta kaikki Asianajosalaisuuksista valmistetut kopiot
havitetadn Palvelun suorittamisen jalkeen tai kun kopioita ei enaa tarvita Palvelun suo-
rittamiseksi, ellei niiden arkistoimisesta ole erikseen sovittu Tilaajan kanssa ja Tilaajan
lukuun.

Sopimuskumppani ei ole oikeutettu luovuttamaan Asianajosalaisuuksia eteenpain kol-
mansille tahoille kuten alihankkijoilleen tai omille palveluntarjoajilleen ilman, etta tasta
on erikseen kirjallisesti sovittu Tilaajan kanssa. Téllaisen kolmannen osapuolen on li-
saksi sitouduttava vastaavaan salassapito- ja vaitiolovelvoitteiseen kuin mita tassa So-
pimuksessa on sovittu.

Sopimuskumppanin on noudatettava palvelujen suorittamisessa ja kaikessa Asian-
ajosalaisuuksien kasittelyssa tietoturvan osalta toimialalleen soveltuvaa huolellisuutta
ja yleisesti hyvaksyttyja kaytanteita.
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Sopimuskumppanin on niin pian kuin mahdollista ilmoitettava Tilaajalle kaikista sellai-
sista Sopimuskumppanin tietoon tulevista tai epaillyista seikoista kuten puutteista,
poikkeamista, riskeistd ja vastaavista seikoista, joilla voi olla merkitysta Sopimuskump-
panin Salassapito- ja vaitiolovelvollisuuden tayttamisen kannalta, koskivatpa ndma So-
pimuskumppania, sen henkilostda tai kolmansia.

Mikali Sopimuskumppanin tiloihin, tietojarjestelmiin tai muualle missa on mahdollises-
tikin Asianajosalaisuuksien kopioita, kohdistetaan kotietsinta tai muu viranomaisen tai
muun valvovan tahon tarkastus, on Sopimuskumppanin ilmoitettava Asianajosalai-
suuksien olemassaolosta valittdmasti tarkastuksen suorittajalle ja oltava yhteydessa Ti-
laajaan niin pian kuin se on sallittua.

Mikali Sopimuskumppani tai sen tyontekija tai muu suoritusapulainen rikkoo tata So-
pimusta, on Tilaajalla yksipuolinen oikeus purkaa Palvelujen tuottamista koskeva Sopi-
mus valittomin vaikutuksin maaraaikaisuuksista riippumatta. Tilaaja on velvollinen suo-
rittamaan vain purkamiseen asti tehtyihin Palveluihin liittyvat veloitukset.

Sopimuskumppani on tietoinen, ettd Sopimuskumppanin Salassapito- ja vaitiolovelvol-
lisuuden vahainenkin rikkominen voi aiheuttaa Tilaajalle tai taman asiakkaille tai muille
tahoille mittaamattoman suurta ja yllattavaa vahinkoa. Sopimuskumppani on velvolli-
nen korvaamaan Tilaajalle, tdman asiakkaalle tai muulle vahinkoa karsineelle kaikki va-
hingot, joita Sopimuskumppani tai sen suoritusapulaiset aiheuttavat Sopimuskumppa-
nin Salassapito- ja vaitiolovelvollisuutta rikkomalla. Asianajosalaisuudet saattavat sisal-
taa tietoja, joiden paljastaminen on rikosoikeudellisesti rangaistavaa.

Tata Sopimusta voidaan muuttaa vain kirjallisesti.
Tahan Sopimukseen sovelletaan Suomen lakia.

Tasta Sopimuksesta aiheutuvat riidat ratkaistaan siinad karajaoikeudessa, jonka tuo-
miopiirissa Tilaajan kotipaikka sijaitsee.

[Sivun loppu on jdtetty tarkoituksella tyhjiksi. Allekirjoitukset seuraavalla sivulla.]
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4. Allekirjoitukset

Tilaaja

Aika ja paikka

Allekirjoitus

Nimenselvennys
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Sopimuskumppani

Aika ja paikka

Allekirjoitus

Nimenselvennys

Tdmd tietoturvaoppaan liite on valmisteltu Suomen Asianajajien IT-valiokunnassa, joka on hyviksynyt si-
sdllén 17.9.2021. Suomen Asianajajien hallitus on hyviksynyt oppaan uudet liitteet kokouksessaan
24.9.2021.
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[Organisaation logo]
[XX Asianajotoimisto Oy]
TIETOTURVAPOLITIIKKA
Versio:
Versiopaiva:
Luonut:
Hyvaksynyt:
Luottamuksellisuustaso: Sisdinen
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Muutoshistoria
Paivamaara | Versio Luonut Muutoksen kuvaus
Sisallysluettelo
1. Tarkoitus, laajuus ja kayttajat Virhe. Kirjanmerkkia ei ole
madritetty.
2. Viiteasiakirjat 30
3. Tietoturvan perusterminologia 30
4. Tietoturvan hallinta 31
4.1, TaVOitTeet Ja MITTAUS ..uuuteiii s 31
4.2. Tietoturvaa koskevat vaatimuUKSEL ..........ccociiiriiiiiiiiieccecee e 31
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Tarkoitus, laajuus ja kayttajat

Taman tietoturvapolitiikan tavoitteena on maaritella tietoturvan padamaara tai tarkoitus,
linjaukset seka vastuut ja organisointi.

Politiikan kaytantoja sovelletaan [XX Asianajotoimisto Oy] toimintaan.

Taman asiakirjan kayttajia ovat kaikki [XX Asianajotoimisto Oy:n] tyontekijat seka asiaan-
kuuluvat ulkoiset sidosryhmat.

Viiteasiakirjat
e Luettelo oikeudellisiin, sdantelyyn ja sopimuksiin liittyvista vaatimuksista
e Riskienhallintapolitiikka
e Riskienkasittelysuunnitelma
e Jatkuvuussuunnitelma
e Koulutussuunnitelma
e Auditointisuunnitelma
e [Toipumissuunnitelmal]
e [Tieto-omaisuusluettelo]

o [Tietoturvahairididen hallintamenettely]

Tietoturvan perusterminologia

Luottamuksellisuus — ominaista tiedolle, joka on vain valtuutettujen henkildiden tai jarjestelmien saa-
tavilla.

Saatavuus — ominaista tiedolle, jota valtuutetut henkilot voivat kayttaa sita tarvittaessa.
Eheys — ominaista tiedolle, jota vain valtuutetut henkil6t tai jarjestelmat muuttavat sallitulla tavalla.
Tietoturva — tiedon luottamuksellisuuden, eheyden ja tietojen saatavuuden sailyttaminen.

Tietoturvan hallinta — osa kokonaisvaltaista hallintaprosessia, joka huolehtii tietoturvan suunnitte-
lusta, toteuttamisesta, yllapidosta, tarkistamisesta ja parantamisesta.
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Tietoturvan hallinta
Tavoitteet ja mittaus

[XX Asianajotoimisto Oy] tietoturvan hallinnan yleiset tavoitteet ovat seuraavat: asiakastietojen salas-
sapitdminen (luottamuksellisuus), lainsdddannon ja asianajotoimintaa koskevan saantelyn vaatimus-
ten noudattaminen, asianajoliiketoiminnassa tarvittavien tietojen kadytettavyyden varmistaminen
(saatavuus, eheys, kdytettavyys), luotettavan asianajopalveluntarjoajan maineen yllapitdminen tieto-
turvaosaamista ja tietoisuutta parantamalla, luotettavan asianajopalveluntarjoajan maineen yllapita-
minen mahdollisia tietoturvahairitita vahentamalla ja estamalla. Tietoturvapolitiikka luo perustan [XX
Asianajotoimisto Oy] liiketoiminnalle ja tietoturvallisuuden varmistamiselle.

[Tehtavanimike] vastaa naiden yleisten tietoturvan hallinnan tavoitteiden asettamisesta ja seuran-
nasta. Kaikki tavoitteet on katselmoitava vahintdan [kerran vuodessa] taikka jos tietoturva- tai toimis-
toymparistoon taikka keskeisiin jarjestelmiin toteutetaan muutoksia.

Tavoitteiden saavuttamista tulee seurata sadannoéllisesti. Seurannan tulosten perusteella tulee laatia
korjaavat toimenpiteet. [Tehtavanimike] on vastuussa seurannasta ja sen tulosten yksityiskohtien ra-
portoimisesta [tehtdvanimikkeelle].

Tietoturvaa koskevat vaatimukset

Taman tietoturvapolitiikan ja koko tietoturvallisuuden hallinnan on oltava organisaation kannalta
olennaisten tietoturvallisuutta koskevien oikeudellisten ja sadntelyyn liittyvien seka sopimus- ja mui-
den olennaisten velvoitteiden mukainen.

Yksityiskohtainen luettelo kaikista sopimus- ja oikeudellisista vaatimuksista on Luettelo oikeudellisiin,
saantelyyn ja sopimuksiin liittyvista vaatimuksista -asiakirjassa [sis. luettelon asianajotoimintaa koske-
vista saadoksista ja alemmanasteisista normeista, sddntelyyn liittyvista vaatimuksista (kuten tapaoh-
jeita tdydentava velvoittava tietoturvaohje), sopimuksiin liittyvistd vaatimuksista (asiakkaiden vaati-
mukset, erilaiset sidosryhmien kanssa tehdyt sopimukset) ja muista olennaisista tietoturvavaatimuk-
sista (esimerkiksi sisdiset vaatimukset).].

Tietoturvan riskienhallinta ja hallintakeinot

Tietoturvariskeja arvioidaan ja analysoidaan saannollisesti niiden liiketoimintavaikutusten perusteella.
Riskiarviointi tulee laatia myds toimisto- tai tietoturvaympariston muuttuessa esimerkiksi uusien jar-
jestelmien maarittelyvaiheessa ja merkittavien toiminnan kriittisyyteen vaikuttavien muutosten yh-
teydessa.

Toiminnan jatkuvuus

Tietoturvan ensisijaisena paamaarana on asianajotoiminnan jatkuvuuden turvaaminen kaikissa olo-
suhteissa. [Toiminnan jatkuvuuden hallinta on maaritelty Jatkuvuussuunnitelmassa [ja Toipumissuun-
nitelmassa].]

Tietoturvan koulutus

Tietoturvaan liittyva osaaminen varmistetaan sdannollisina tietoturvakoulutuksina. Koulutukset on
dokumentoitu [menetelma tai jarjestelma].
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Tietoturvan valvonta

Tietoturvan valvontaa suoritetaan saanndllisind ulkoisina tietoturva-auditointeina. Auditoinneista pi-
detdan kirjaa. Auditointi on tarkemmin maaritelty Auditointisuunnitelmassa (liite x), joka maarittaa
auditointijaksot, auditointikriteerit, auditoinnin kattavuuden ja auditoijan. Auditointi voidaan suorit-
taa kokonaisuudessa yhdella kerralla tai osissa niin, etta kokonaisuus tulee katettua. Auditointisuunni-
telmasta voidaan todentaa tehdyt ja tulevat auditoinnit.

Vastuut
Tietoturvanhallintaa koskevat vastuualueet ovat seuraavat:
e [tehtdvanimike] on vastuussa sen varmistamisesta, etta tietoturvan hallinta pantu taytantoon ja
sitd yllapidetaan taman politilkan mukaisesti, ja sen varmistamisesta, etta kaikki tarvittavat re-

surssit ovat kaytettavissa

e [tehtdvanimike] vastaa tietoturvan hallinnan toiminnan koordinoinnista seka suorituskyvyn ra-
portoinnista [poikkeamat, hairidtilanteet ja sidosryhmien palaute]

e [Ylimman johdon] on katselmoitava tietoturvan hallinta vdahintdan kerran vuodessa tai aina, kun
merkittdva muutos tapahtuu, ja laadittava poytakirjat katselmoinnin kokouksesta. Johdon katsel-
muksen tarkoituksena on selvittda tietoturvan hallinnan soveltuvuus, riittavyys ja tehokkuus
[suhteessa riskeihin]

e [tehtdvanimike] toteuttaa tietoturvakoulutussuunnitelman tydntekijoille

e tieto-omaisuuden eheyden, kadytettavyyden ja luottamuksellisuuden suojaaminen on kunkin
tieto-omaisuuserdan omistajan vastuulla

e kaikista tietoturvahairioistd tai -heikkouksista on ilmoitettava [tehtavanimikkeelle]

e [tehtdvanimike] maarittelee, mita tietoturvaan liittyvia tietoja kommunikoidaan millekin sidos-
ryhmalle (seka sisdiselle ettd ulkoiselle), kenen toimesta ja milloin

e [tehtdvanimike] vastaa koulutus- ja valistussuunnitelman hyvaksymisesta ja tdytdantdonpanosta,
jota sovelletaan kaikkiin henkil6ihin, joilla on rooli tietoturvan hallinnassa.

Tietoturvapolitiikasta viestiminen

[Tehtavanimikkeen] on varmistettava, etta kaikki [organisaation nimi] tyontekijat seka asianmukaiset
ulkoiset sidosryhmat tuntevat taman Tietoturvapolitiikan.

Tuki tietoturvan hallinnan toteutukselle

[Hallitus/johtoryhma] ilmoittaa, ettd tietoturvan hallinnan tadytdnté6npanoa ja jatkuvaa parantamista
tuetaan riittavilla resursseilla, jotta voidaan saavuttaa kaikki tassa politiikassa asetetut tavoitteet ja
tayttaa kaikki tunnistetut vaatimukset.
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Voimassaolo ja asiakirjojen hallinta
Tama asiakirja on voimassa [paivamaara].
Taman tietoturvapolitiikan omistaja on [tehtdavanimike], jonka on katselmoitava ja tarvittaessa paivi-
tettdava tama asiakirja [vahintaan kerran vuodessal.
[tehtdvanimike]
[nimi]
[allekirjoitus]
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LIITE 4
AUDITOINTIOPAS (14.12.2023)

Tietoturvaohje (B 05.1) velvoittaa yli 10 tyontekijan asianajotoimistoa jarjestamaan ulkoi-
sen tietoturva-auditoinnin sdaanndllisin valiajoin ja maarattyjen muutosten toteutuessa
seka pitdmaan auditoinneista kirjaa.

Taustaksi

Taman auditointioppaan tarkoituksena on maarittda auditoinnin laajuus asianajotoimis-
tossa, jos toimintaan ei sovelleta jotakin muuta yleisesti hyvaksyttya tietoturvastandardia
(kuten International Organization for Standardization (ISO)/ International Electrotechni-
cal Commission (IEC) 27001 -standardia). Yleisesti hyvaksyttyihin tietoturvastandardeihin
kuuluu erillisen auditointiohjelman laatiminen ja sddnnéllinen auditointi osana tietotur-
vastandardin yllapitoa.

Tietoturva-auditointi on kdytanto, jonka tehtdvana on parantaa tietoturvallisuuden hal-
lintaa toimistossa. Auditoinnissa voidaan |6ytaa piilevid kehityskohteita, jotka saattavat
vaarantaa asianajotoiminnan ja paljastaa asianajosalaisuuden alaisia luottamuksellisia
tietoja. Tietoturvallisuusymparistossa tapahtuvat ei-toivotut muutokset ja virheet ovat
luonnollisia tapahtumia, joita ei voida kokonaan valttda. Auditointia voidaan hyodyntaa
yhtena tehokkaimpana keinona niiden |6ytamiseksi ja korjaamiseksi.

Tietoturva ohjeen velvoittama sddannéllinen auditointi kannattaa hyodyntaa keinona toi-
miston tietoturvatoiminnan jatkuvaksi parantamiseksi.

Auditointisuunnitelma ja auditointiraportti

Auditointisuunnitelma maarittaa tavallisesti auditointijaksot, auditointikriteerit, auditoin-
nin kattavuuden ja auditoijan. Auditoinnin suorittaminen on suositeltavaa tehda vuosit-
tain. Auditointi voidaan suorittaa kokonaisuudessa yhdella kerralla tai osissa niin, etta
kokonaisuus tulee katettua. Auditointisuunnitelmasta voidaan todentaa tehdyt ja tulevat
auditoinnit.

Auditointiraportti kuvaa auditoinnin aikana tehdyt havainnot ja poikkeamat vaatimuksien
vastaisesta toiminnasta. Poikkeama kirjataan tyypillisesti silloin kun toiminta ei tayta lai-
sinkaan sille asetettua vaatimusta. Havainto voi kuvata vaatimuksien osittaista taytta-
matta jattamista tai positiivista havaintoa koskien toimintaa. Auditointiraportista voidaan
todentaa auditoinnin [6yddkset ja korjaamista vaativat toimet.
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Auditoija

Auditoijan tulee olla pateva auditoinnin suorittamiseen, vaikka varsinaisia kriteereja audi-
toijalle ei ole asetettu. Auditoijan tulisi tuntea vaatimukset, kaytanndssa Suomen Asian-
ajajien tietoturvaohje (B 05.1), jota vastaan auditointi suoritetaan ja yleinen toimintaym-
paristo, joissa vaatimuksia toteutetaan.

Auditoijalla tulisi olla kokemusta auditointiprosessista, jotta auditoinnin |0ydokset ja
niista tehtdva raportti pystytdan hyédyntamaan toiminnan kehittamiseksi.

Olennaista on, ettd auditoinnin tekee taho, joka ei vastaa olemassa olevan ICT-ymparis-
ton yllapidosta ja hallinnasta.

Auditoinnin kulku

Auditointi jakautuu yleensa vaiheisiin, joissa kukin vaihe pitaa sisallaan erityisia tehtavia
kuten tietoturvadokumentaation katselmus, auditoinnin tarkastuslistan laatiminen, varsi-
naisen auditoinnin suorittaminen, raportointi ja korjaavien toimien seuranta.

Asianajotoiminnan tietoturva-auditointi suoritetaan Suomen Asianajajien minimissdan
tietoturvaohjeen (B 05.1) vaatimuksia vastaan. Kaytdnndssa auditoija huomioi kuitenkin
myos toimiston oman tietoturvallisuusympariston asettamat muut vaatimukset.

Ensimmaisessd vaiheessa, tietoturvadokumentaation katselmuksessa, kerdtdan tarvittava
dokumentaatio yhteen (kuten Suomen Asianajajien tietoturvaohje (B 05.1) ja toimiston
oma tietoturvallisuuden ohjeistus) lapikdyntia varten ja listataan dokumentaatiosta asiat,
jotka halutaan tarkastaa.

Auditoinnin tarkastuslistaan kirjataan auditoinnissa tarkastettavat asiat: vaatimuksen
lahde ja tarkastettava asia, tarkastettavat jarjestelmat, haastattelukysymykset, aikataulu,
jne.

Varsinaisessa auditoinnissa, auditoija valitsee Iahteen vaatimukselle, tarkastettavan koh-
teen ja todentaa toimitaanko vaatimuksen mukaan. Tama voidaan tehda havainnoin ja
haastatteluin. Loydokset ja niita koskevat muistiinpanot voidaan kirjata tarkastuslistaan
asian todentamiseksi.

Auditointiraporttiin kirjataan auditoinnissa lI6ydetyt poikkeamat ja havainnot. Poik-
keaman kirjaaminen tulee tehda silla tarkkuudella, ettd sen perusteella on mahdollista
tehda sille korjaavat toimenpiteet. Poikkeaman kirjaaminen tulisikin perustua varsinai-
sessa auditoinnissa tehtyihin muistiinpanoihin.
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Alla olevan tarkastuslistan kysymysten on tarkoitus toimia toimiston oman toiminnan tie-
toturvallisuuden arvioimisen tukena esimerkiksi auditointiin valmistauduttaessa. Tarkas-
tuskysymyksilla voidaan arvioida toimiston tietoturvallisuuden tilaa Suomen Asianajajien
tietoturvaohjeen (B 05.1) velvoittavia kohtia vastaan.

Tarkastuskysymyksessd on maaritetty Tietoturvaohjeen kohdan asettama vaatimus toi-
minnalle ja vaatimuksenmukaisuutta maarittava esimerkkikysymys.

Auditoinnin tarkastuskysymykset

Tarkastuskysymykset Suomen Asianajajien Tietoturvaohjeen (B 05.1) mukaisesti.

Ohjekohta

Vaatimus

Vaatimuksen-

mukaisuus
Kylla / Ei

Vaatimuksen-

mukaisuuden
todentaminen

1. Koulutus

Onko toimistolle laadittu koulutussuunni-
telma?

Onko koulutuksista saaduista patevyyksista
tallenteita?

2. Tietoturva-politiikka

Onko toimistolla tietoturvapolitiikka kuvat-
tuna?

Onko politiikassa kuvatut tietoturva-periaat-
teet ylimman johdon hyvaksymat?

3. Tietoturva-auditointi

Onko toimistossa toteutettu tietoturva-audi-
tointi, jossa tietoturvallisuutta on arvioitu
Suomen Asianajajien B 05.1 Tietoturvaohjeen
vaatimuksia vastaan, lainsdadannon vaati-
muksia vastaan ja toimiston omia itselleen
asettamia tietoturvallisuuden vaatimuksia
vastaan?
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Onko tietoturva-auditointi toteutettu saan-
nollisesti?

Onko tietoturva-auditointi toteutettu keskei-
siin jarjestelmiin kohdistuvien muutosten jal-
keen? [vaatimuksen kohdentaminen/todenta-
misperuste?]

Onko tietoturva-auditointi toteutettu tieto-
turvaymparistoon kohdistuvien muutosten
jalkeen? [vaatimuksen kohdentaminen/to-
dentamisperuste?]

Onko tietoturva-auditointi toteutettu toimis-
toymparistéon kohdistuvien muutosten jal-
keen? [vaatimuksen kohdentaminen/todenta-
misperuste?]

4. Tarkastukset

Onko asianajotoiminnan jarjestamista, asiak-
kuuksia ja toimeksiantoja koskevat tiedot suo-
jattu, erilleen ja salassa pidettyja toimistoon
kohdistuvien tarkastusten ajan?

5.Tietoturvaperiaatteet

Onko toimistolla kuvatut tietoturvaperiaat-
teet?

Ovatko kuvatut periaatteet ylimman johdon
hyvaksymat toimintaperiaatteiksi? [joilla se si-
toutuu vastaamaan vaatimuksiin >]

Onko tietoturvaperiaatteissa huomioitu lain-
saadannon ja saantelyn asianajotoiminnalla
asettamat vaatimukset?

Onko tietoturvaperiaatteissa huomioitu toi-
mistossa tehtyjen sopimusten sille asettamat
vaatimukset?

Ohjaavatko tietoturvaperiaatteet toimintaa
kaytannon tasolla?
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6. Toimitilaturvallisuus

Ovatko toimitilan ovet ja muut kulkuaukot lu-
kittu niin, etta vain oikeutetut henkilot paase-
vat kulkemaan niista?

Ovatko kaikki asianajajasalaisuuden piiriin
kuuluvat aineistot (kuten paperiaineistot, tal-
lennusviélineet) sailytetty suojatusti toimiti-
loissa?

7. Ohjelmistot ja palvelut

Ovatko asianajotoiminnassa kaytettavat oh-
jelmistot yrityskayttoon tarkoitettuja ohjel-
mistoja?

Ovatko asianajotoiminnassa kaytettavat pal-
velut kuten pilvipalvelut yrityskayttoon tarkoi-
tettuja palveluita?

Onko muunlaisen kuin yrityskayttoon tarkoi-
tetun ohjelmiston tai palvelun kaytosta asi-
ainhoitamisessa sovittu todennettavasti asi-
akkaan kanssa?

8. Laite- ja paasynhallin-
taratkaisu (yli 10 tyonte-
kijan toimistossa)

Ovatko asianajotoiminnassa kaytettavat tieto-
koneet ja mobiililaitteet laitehallinnalla hallit-
tuja laitteita?

Ovatko asianajotoiminnassa kaytettavilla tie-
tokoneilla ja mobiililaitteilla paasynhallinta-
ratkaisulla toteutettu paasynhallinta niin, etta
vain oikeutetut kayttajat pystyvat kayttamaan
laitteita?

9. Salaus

Ovatko asianajotoiminnassa kaytettavat tieto-
koneet, mobiililaitteet, tallennusmediat sa-
lattu?

Ovatko asiakastietoja sisaltavat taulukot, tie-
tokannat, pilvipalvelut salattu?
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Ovatko asianajotoiminnassa kaytettavat lait-
teet kuten tietokoneet, mobiililaitteet [ja tu-
lostimet] ainoastaan asiaa ajavan henkilon
kaytossa?

Kaytetdadanko asianajotoiminnassa ainoastaan
silhen nimenomaisesti turvalliseksi maaritet-
tyja laitteita?

Ovatko turvallisiin laitteisiin kytkettavat lisa-
laitteet maaritetty turvallisiksi?

Saavatko kaikki asianajotoiminnassa kaytetta-
vat laitteet laitevalmistajan saannollisesti jul-
kaisemat, ajantasaiset ohjelmistopaivitykset?

Tyhjennetaanko tiedot kaytdsta poistettavista
laitteista, tietoturvallisesti niin, etta tietoja ei
ole enda mahdollista palauttaa?

10. Verkot

Onko toimistossa kaytdssa oleva verkko suo-
jattu niin, etta siihen voi kytkeytya vain oikeu-
tetulla laitteella?

Ovatko toimiston langattomat verkot salattu
ajanmukaisella, patevalla salauksella?

Onko julkisen verkon yli kaytetyt yhteydet sa-
lattu patevasti [versio] (kuten VPN, TLS)?

11. Salasanat

Onko salasanakadytanto olemassa?

Vaaditaanko salasanakaytanndssa riittavan
pitkia ja monimutkaisia (isoja ja pienia kirjai-
mia, numeroita ja erikoismerkkeja) salasa-
noja?

Onko salasanakadytanndssa maaritetty tapauk-
set, jolloin salasana tulee vaihtaa?
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Onko salasanakdytanndssa maaritetty salasa-
nojen turvallinen sdilyttaminen?

Onko salasanakaytanndssa madritetty vahvan
tunnistautumisen (kuten monivaiheisen to-
dentamisen) kaytolle vaatimukset?

12. Tietoturva-

ohjelmistot

Onko asianajotoiminnassa kaytettavilla lait-
teilla tarpeenmukainen tietoturvaohjelmisto
kaytossa?

Onko asianajotoiminnassa kaytettavilla lait-
teilla tarpeenmukainen palomuuriohjelmisto
kaytossa?

Onko kayttajarajoituksia ohittamaan kykene-
vat tietoturvaohjelmistot rajoitettu vain jar-
jestelmavalvojien kayttoon?

Onko jarjestelmavalvojien kayttajatunnukset
rajoitettu toimenkuvan ja osaamisen mukaan
niita tarvitseville henkildille?

Kaytetdaanko jarjestelméavalvojan tunnuksia ai-
noastaan silloin kun kyseista oikeustasoa tar-
vitaan (kuten jarjestelman hallinnointitoi-
met)?

Asennetaanko kaikkien asianajotoiminnassa
kaytettavien laitteiden, kayttojarjestelmien,
ohjelmistojen, sovellusten paivitykset suunni-
telmallisesti ja paivityksen julkaisemisen jal-
keen ilman aiheetonta viivastysta?

13. Paasyoikeudet

Rajoitetaanko kayttdjien paasyoikeutta tietoi-
hin heidan tyotehtavastansa, johtuvan tiedon
tarpeen mukaan?
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14. Varmuuskopiointi

Varmuuskopioidaanko kaikki B 10 Asiakirjojen
sailyttamista koskeva ohje -vaatimuksen mu-
kaiset aineistot?

Tehddanko varmuuskopiointi sdannollisesti?

Onko varmuuskopiot mitoitettu perustuen ar-
vioon tietojen enimmasta hyvaksyttavasta
menettamisen maarasta?

Ovatko myos pilvipalvelut varmuuskopioitu
sailyttamista koskevien vaatimusten mukai-
sesti?

Onko varmuuskopioiden sailytysaika riittava?

Ovatko varmuuskopiot salattu ja turvallisesti
sailytetty?

Ovatko varmuuskopioitujen tietojenpalautuk-
sen testaukset suoritettu onnistuneesti?

15. Toimittaja-

turvallisuus

Onko toimittajien kanssa tehty tietoturvavaa-
timukset tayttavat tietoturvasopimukset?

Onko toimittajien kanssa tehty tietoturvavaa-
timukset tayttavat salassapitosopimukset?

Onko toimittajien kanssa sovittu paasyoikeuk-
sien rajaamisesta tyotehtavien mukaisiksi?

Onko toimittajien kanssa sovittu paasyoikeuk-
sien ajantasaisuuden saannollisesta tarkasta-
misesta?
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Onko toimittajan kanssa sovittu tarpeenmu-
kaisesta tietojen siirrettavyydesta toiseen pal-
veluun?

Onko toimittajan kanssa sovittu tietojen tu-
hoamisesta palvelun kayton paattyessa?

16. Viestinnan salaami-
nen

Tayttdako asianajotoiminnassa kaytetty vies-
tintdkanava tiedolle asetetut tietoturvavaati-
mukset?

Onko toimistossa maaritetty salassa pidetta-
valle tiedolle hyvaksytyt viestintdkanavat?

Kaytetaanko sahkopostitse lahetettavalla sa-
lassa pidettadvalle tiedolle salattua sahkdpos-
tia?

Onko asiakkaan kanssa sovittu salassa pidet-
tavan tiedon lahettamisen tavoista?

Onko asiakkaan kanssa sovittu salassa pidet-
tdvan viestinnan tavoista?

17. Aineistot

Tayttavatko asianajotoiminnan aineistot nii-
den tallennukselle asetetut vaatimukset?

Tayttavatko asianajotoiminnan aineistot nii-
den sailytykselle asetetut vaatimukset?

Tayttavatko asianajotoiminnan aineistot nii-
den arkistoinnille asetetut vaatimukset?

Tayttavatko asianajotoiminnan aineistot nii-
den tuhoamiselle asetetut vaatimukset?
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18. Kaytosta poisto

Ovatko kaikki kaytosta poistetut laitteet ku-
ten tietokoneet, mobiililaitteet ja tallennus-
laitteet tyhjennetty tiedoista niin, etta tietoja
ei ole mahdollista palauttaa laitteeseen?

Ovatko kaikki kaytosta poistetut verkon
kautta toimivat tallennuspaikat tyhjennetty
tiedoista niin, etta tietoja ei ole mahdollista
palauttaa?

19. Toiminnan jatkuvuu-
den turvaaminen

Ovat toiminnan jatkuvuuden kannalta oleelli-
set tiedot huolellisesti selvitetty?

Ovatko toiminnan jatkuvuuden kannalta
oleelliset tiedot dokumentoitu?

Ovatko toiminnan jatkuvuuden kannalta
oleelliset dokumentit kdytettavissa hairioti-
lanteessa, niita tarvitsevilla henkiloilla?
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LITES

TEKOALYOPAS ASIANAJAJALLE

Generatiiviset tekoadlyratkaisut yhdistavat suurten kielimallien kyvykkyyden toimiston omaan tie-
toon (data). Monet ndista (esimerkiksi Microsoft 365 Copilot) toimivat toimisto-ohjelmasovellus-
ten, kuten Microsoft-tuotteiden Wordin, Excelin, PowerPointin, Outlookin ja Teamsin, kanssa, ja
hyodyntavat helposti esimerkiksi dokumentinhallintaympaéristéssa olevaa tietoa.

Tekodalyn avulla voidaan esimerkiksi luonnostella asiakirjoja, laatia esityksia, pyytaa apua tauluk-
kolaskennan kaavoihin seka tehda yhteenvetoja asiakirjoista, sdahkoposteista ja etdkokouksista.
Tekoaly voi myos laatia vastauksia, jotka perustuvat joko yleisesti saatavilla oleviin tietoihin tai
tekoalyn ollessa yhdistettyna kayttdjan omaan dataan, myds omiin dokumentteihin, sdhkopostei-
hin ja viestintdsovelluksilla (kuten Teams) kaytyihin keskusteluihin. Tekoalytyokalujen rinnalla
voidaan hyddyntaa laajennuksia ja integraatioita (esim. Copilot-agentteja), jotka toimivat laajen-
nuksina ja mahdollistavat tekodlyn soveltamisen asianajotoimiston omiin tietojarjestelmiin tai
datalahteisiin.

Tama opas jakautuu kahteen osioon: yleisiin generatiivisen tekoadlytuotteen (esim. Copilot) kayt-
tamiseen liittyviin huomioihin (Tekodaly asianajajan tydssa) ja Copilotin kayttéonotto-oppaaseen
(Copilot asianajotoimistossa). Asianajajan tulee huomioida seuraavat asiat tekoalyjarjestelman
tietoturvallisen kdytén varmistamiseksi.

TEKOALY ASIANAJAJAN TYOSSA

1. Yrityskdyton lisenssi. Asianajotoimintaa varten tulee hankkia yrityskdyttéon tarkoitettu ver-
sio tekodlysovelluksesta (Tietoturvaohje B 5.1, kohta 6). Esimerkiksi Microsoft 365 Copilotista
on useita versioita, Windows-laitteen ilmaisversio ei ole yrityskayton Microsoft 365 Copilot -
tilaus.

2. Asianajajan vastuu neuvoista ja kdyton lapindkyvyydestd. Riippumatta siitd, perustuuko
neuvonta kokonaan tai osittain tekoalytyokalun tuottamaan sisaltoon, asianajaja vastaa hen-
kilokohtaisesti asiakkaalle annettavasta neuvosta. Tekoalytyokalut voivat tuottaa virheita ta-
voilla, joita on vaikea havaita, ja niiden tuottamat sisallot voivat vaikuttaa uskottavilta, vaikka
ne sisaltaisivat asiavirheita tai sepitettyja viittauksia. Siksi asianajajan on aina itse varmistet-
tava neuvojensa oikeellisuus ennen niiden kayttoa. Asianajaja vastaa henkilokohtaisesti asi-
akkaalle annettavasta neuvosta. Tekoalyjarjestelmia kdyttavien asianajotoimistojen on tay-
tettava tekodlysaadoksen asettamat avoimuusvelvoitteet.

3. Riskien arviointi. Kunkin tekoalytyokalun kayton riskeja tulee arvioida saanndllisesti ja tuot-
teeseen sekd omaan dataymparistoon vaikuttavien merkittavien muutosten jalkeen. Arvioin-
nissa tulee huomioida, mihin tekoalyn kaytt6 voi vaikuttaa asianajotoiminnassa, mitka ovat
merkittavimmat riskit ja haitat seka kuinka todennakdisia ja vakavia ne ovat. Asianajajan on
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punnittava tekodlyn kdytdn hyotyja ja riskeja seka varmistettava, etta tekoalya hyddynnetta-
essd noudatetaan aina hyvaa asianajajatapaa (AAL 5.1 §, TO 1).

4. Salassapito- ja vaitiolovelvollisuus. Tekoalytyokalujen kayttd on sallittua vain, jos voidaan
varmistaa, ettei asianajosalaisuuden piirissa olevaa tietoa kayteta, tallenneta tai jaeta salas-
sapitovelvollisuuden vastaisesti. Asianajajan on huolehdittava kaikessa toiminnassaan salas-
sapito- ja vaitiolovelvollisuutensa (AAL S5 c §, TO 3.4 ja 4.3) tayttamisesta. Asianajajan on tar-
kistettava kayttamansa tyokalun ja laajennusten (esimerkiksi Copilotin agentit) ehdot ja ase-
tukset varmistaakseen, etta tekodlypalvelu ei kdyta syotettyja tietoja esimerkiksi tekodlymal-
lin kouluttamiseen tai muiden kayttajien vastausten tuottamiseen.

5. Kayttotarkoituksen madrittaminen. Ennen tekoalytyokalun kayttoonottoa tulee selvittaa ja
rajata, mihin tarkoituksiin sitd tulee asianajotoiminnassa kayttaa. Mikali tekodlytyokalu ote-
taan kayttoéon uudella tavalla tai tarjotaan asiakkaille omalla nimella (esimerkiksi Copilotissa
otetaan kayttoon agentteja ja tarjotaan ratkaisuja julkisessa verkossa), tulee huomioida, etta
toimiston rooli voi muuttua kadyttajasta palveluntarjoajaksi. Tama voi aiheuttaa palvelutarjo-
ajaa koskevat laajemmat sddntelyvelvoitteet tekoalysadadoksen (Al Act) nakdkulmasta.

6. Tekoalylukutaito. Tekoalyn kaytdssa tulee varmistaa, ettd toimiston henkildstolla on riittava
tekoalylukutaito (tekodlysdados 4 artikla). Sen tulee kattaa ymmarrys tekodlyn toiminnasta,
rajoituksista, vaikutuksista ja vastuullisen kdyton periaatteista. Osaamisen ja koulutuksen
taso on sovitettava jarjestelman riskitasoon ja kdyttokontekstiin. Toimiston on arvioitava
oma roolinsa tekoalyn toimijana (esim. kdyttdjana tai palveluntarjoajana), maaritettava kayt-
totarkoitus ja tunnistettava henkil6ston osaamistarpeet. Arvion pohjalta laaditaan tarkoituk-
senmukainen koulutusohjelma. Koulutuksen ja ohjeistuksen tulee kattaa tekoalyjarjestelman
keskeiset rajoitukset, riskit ja kielletyt kayttotavat seka opastaa tunnistamaan tilanteet,
joissa tekodlyn tuottamaa tietoa ei voida hyodyntaa sellaisenaan. On my6s ymmarrettava
ihmisen suorittaman valvonnan periaate (tekoalyn tuotoksia arvioidaan kriittisesti ennen
kadyttoa) ja lapindkyvyyden periaate (on tiedettava, milloin tekoalya on kaytetty ja miten se
on vaikuttanut lopputulokseen). Tekoélylukutaitoa on yllapidettava saanndllisesti ja aina, kun
jarjestelma tai sen kadyttdé muuttuu.

TIETOTURVALLISUUS

7. Paasyoikeuksien hallinta. Tekoadlytydkalujen toiminta perustuu tekoalytyokalun kayttamaan
tietoon, kdyttdjan syotteisiin ja joskus myos kayttdjien paasyoikeuksiin. Paasyoikeuksien hal-
linnassa tulee varmistaa, etta vain asianmukaisilla kayttajilla ja ryhmilla on paasy myos teko-
alytyokalulla toimiston tietosisaltoihin seka ettd osa tietosisalldista on rajattu suppeammalle
kayttajajoukolle (Tietoturvaohje B 5.1, kohdat 7 ja 12). Liian laajat kdyttéoikeudet tulee pois-
taa, jotta tekodly ei tuo esiin tietoja, joita ei ole tarkoitettu kaikille kayttajalle tai kayttajaryh-
mille.

8. Tekoalymallin koulutusdata. Tekoadlytydkalujen soveltuvuus toimiston tarpeisiin tulee arvi-
oida koulutusdatan hallinnan osalta. Lahtokohtaisesti tekoadlytyokalussa pitaa estaa se, etta
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se ei kdyta asianajotoimiston tietoldhteita tai kayttdjan tuottamia sisaltdja koulutuskayttoon
tekoalytyokalun kehittamiseksi, jos tiedot padtyvat nain kolmannen osapuolen haltuun.

9. Valvonta. Tekoalytyokalun kaytosta tulee jarjestdad mahdollisuuksien mukaan valvonta (loki),
koska tekoalymallit voivat ajan myota ajautua pois alkuperaisesta toiminnastaan, sepittaa
vastauksia tai joutua vaarinkayton kohteeksi. llman valvontaa virheellisid tuotoksia tai vaarin-
kaytoksia on vaikea tunnistaa. Valvonta tulisi vastuuttaa henkildille, joilla on riittdava patevyys
ja valtuudet tehda tarvittavia toimenpiteita.

TIETOSUOIA, TEKIJANOIKEUS JA TEKOALYSAADOS

10. Tekijanoikeus. Tekoalytytkalun soveltuvuus toimiston tarpeisiin tulee arvioida myds tekijan-
oikeussaantelyn nakokulmasta. Tekoalytyokalu ei valttamatta vaadi omistusoikeutta teko-
alyn tuottamiin sisaltéihin, mutta ei myoskaan voi taata, etta tuotokset ovat tekijanoikeudel-
lisesti suojattuja. Tama johtuu siitd, ettd generatiivinen tekoalytyokalu voi tuottaa samankal-
taisia tai osittain samoja vastauksia useille eri kayttajille.

11. Tietosuoja. Tekoalytydkalun soveltuvuus toimiston tietosuojatarpeisiin tulee arvioida osana
tietosuojanhallintaa.

12. Tekodlysaados (Al Act). Tekoalytyokalun soveltuvuus toimiston tarpeisiin tulee arvioida te-
koalysdantelyn nakdkulmasta. Toimiston on seurattava tekoalysdadoksen soveltamista ja
varmistettava, etta tekoalytydkalun kaytto pysyy sadntelyn mukaisena.
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COPILOT ASIANAJOTOIMISTOSSA

Microsoft 365 Copilotin (https://copilot.microsoft.com) kayttéonotto edellyttaa yrityskayttoon
tarkoitettua Microsoft 365 Copilot -lisenssia seka huolellista padsy- ja kayttdoikeuksien hallintaa.
Paasyoikeudet ovat keskeinen osa tietoturvaa ja salassapitovelvollisuuden tayttamista, silla Co-
pilot hyodyntaa kaikkea sisaltda, johon sen kadyttajalla on paasy.

Copilotin tietoturvaa hallitaan Microsoft 365 -ymparistoon sisddnrakennetuilla tyékaluilla, kuten
yleisilla hallintatydkaluilla, Sharepointin padsyoikeuksien hallinnalla ja Microsoft Purview -ratkai-
sulla. Microsoftin mukaan yrityskdyttoon tarkoitettuun Copilotiin syotettyja tietoja, sen antamia
vastauksia tai haettua toimiston tietoja kasitelldan vain toimiston Microsoft 365 -ymparistdssa,
eika tietoja kayteta tekoalymallin kouluttamiseen. Copilotin historia voidaan poistaa jarjestel-
manvalvojien ja kayttdjien toimesta. Copilot-toiminnot kirjautuvat Purview Audit lokiin ja ne voi-
daan sailyttaa toimiston tarpeen mukaan Copilot-ymparistdon valvomiseksi.

Copilot on osa Microsoft 365 -palveluita ja noudattaa Microsoftin mukaan niiden tietosuojaperi-
aatteita, mukaan lukien yleista tietosuoja-asetusta seka Microsoftin sitoumusta kasitella tietoja
Euroopan unionin alueella (poikkeuksena mahdolliset tilanteet, joissa Copilot hyodynt&da verkko-
hakuja).

Tassd oppaassa kuvataan lisenssin hankkiminen ja keinoja varmistaa Sharepoint -hallinnalla, etta
Copilot kasittelee vain sille tarkoitetut tiedot.

1 Yrityskdyton Copilot -lisenssin hankkiminen

Asianajotoimintaa varten tulee hankkia yrityskaytt66n tarkoitettu Microsoft 365 Copilot -tilaus (Tie-
toturvaohje B 5.1, kohta 6).

a. Avaa Microsoft 365 admin center (https://go.microsoft.com/ #i Microsoft 365 admin center
fwlink/?linkid=2081615&clcid=0x40b&culture=fi-fi&country=fi). =
b. Valitse vasemmalta valikosta joko @ Home
I',‘ Copilot ~
Copilot (mikali ndkyvilld) = Yleiskatsaus = Valitse Microsoft 365 Copilot. Q. Uses -
. 63 Devices =
tai
/® Teams & groups v
Laskutus > Osta palveluja ©> Osta Microsoftilta > Microsoft 365 Copilot. e
B Billing v
c. Hanki Copilot for Microsoft 365 -lisenssit tarpeen mukaan. £ sewp

& Customize navigation

- Showall
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2 Sharepoint -paasyoikeudet

Copilot hyodyntaa vastauksissaan kaiken Sharepointin sisallon, johon kayttajalla on paasy. Siksi si-
vustojen omistajat ja jdsenet on maaritettava oikein - padsy on rajattava vain niille, joille se on valt-
tamatonta. Liian laajat ryhmat, kuten Kaikki kédyttdjdt, tulee poistaa, mikali ne eivat ole tarpeellisia.
Jos sisdlto on jaettu kaikille, Copilot voi hyddyntaa sen sisaltda laajemmin kuin on tarkoitus. Nain
esimerkiksi asianajotoimiston johdolle tarkoitettu tieto voi vahingossa paatya kaikkien tyontekijoi-
den kaytettavaksi. Pyyda tarvittaessa apua padsyoikeuksien maarittamiseen IT-toimijalta.

3 Jakamisasetukset

Copilot hyodyntaa vastauksissaan kaikkea sisalt6a, joka on jaettu laajoilla oikeuksilla. Siksi Share-
pointin jakamisasetuksilla tulee estada kayttajia ylijakamasta tietoa ja varmistaa, etta tiedostojen ja
kansioiden jakaminen on rajattu riittavan tiukasti. Oletuksena ei tule kdyttaa laajoja jakamistapoja,
kuten Kaikki, joilla on linkki tai Koko organisaatio.

Tarpeen mukaan tiedot tulee jakaa vain erikseen valituille henkil6ille. Liian valjat asetukset voivat
johtaa siihen, ettd Copilot tuo esiin tietoja, joita ei ole tarkoitettu kaikille kayttajille.

SharePoint admin center

I

Sharing
@ Home
Use these settings to control sharing at the organization level in SharePoint and OneDrive.
B sites A Learn more about managing sharing settings
Active sites . s
File and folder links
Deleted sites
® Containers v Choose the type of link that's selected by default when users share files and folders in SharePoint and OneDrive.
=l Dol icies o4 ®) Specific people (only the people the user specifies)
I Sharing (_) Only people in your organization

'R
Access control (_) Anyone with the link

Site lifecycle management

Jakamisen asetusten maarittaminen.

a. Avaa Sharepoint admin center (Avaa: Microsoft 365 admin center - Nayta kaikki).

b. Valitse vasemmasta valikosta Kdytannot - Jakaminen (td3lla maaritetaan, miten sisal-
toa kayttajat voivat jakaa ja mita Copilot voi nahda).

c. Valitse oletuslinkin tyyppi.

d. Kiyta vaihtoehtoa Tietyt henkilét — Al3 kéyta oletusarvona Kaikki, joilla on linkki tai
Vain organisaatoin omat kéyttdjét.

Huom.
Copilot nakee kaiken sisallon, johon kaikilla kayttajilla on kayttéoikeudet. Rajoita jakamisen ole-
tusasetusta Tietyt henkilot -vaihtoehtoon, jotta aineistot eivat oletuksena paady tekodlyn hyo-
dynnettavaksi.
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4 Tietoaineistojen siivoaminen ja syotteiden tarkkuus

Copilotin kayttamien asiakirjojen tulee olla ajantasaisia, oikeellisia ja relevantteja, jotta sen tuotta-
mat vastaukset olisivat luotettavia. My0ds kayttajan antama syote vaikuttaa suoraan Copilotin vas-
tauksiin, joten syotteita koskeviin ohjeisiin tulisi kiinnittda huomiota. Ennen sivustojen liittdmista
Copilotin kayttoon, ne tulisi siivota turhasta ja vanhentuneesta sisallosta. Sivustoon padasya voidaan
tarvittaessa rajoittaa tai sivusto piilottaa Copilotilta kunnes sivustot on tarkistettu ja hyvaksytty
kayttoon.

5 Tietoonpadsyn rajoittaminen

Copilotin paasy voidaan estaa materiaaleihin, joihin sen ei ole tarkoitus pdasta (Tietoturvaohje B
5.1, kohta 12). Tama voidaan toteuttaa esimerkiksi Sharepointin rajoitustoiminnoilla. Liian laajasti
jaetun sivuston padsy voidaan rajata vain tietyissa ryhmissa oleville kayttéjille, tai tarvittaessa sivus-
ton sisaltod voidaan piilottaa Copilotilta sailyttaen samalla kayttajien normaali paasy sivustolle.

Voidaan ottaa kayttoon sivustotason pdasynrajoitustoiminto.

a. Avaa SharePoint admin center.

b. Valitse - Kaytannot - Paasynhallinta - vierita sivua alaspdin = Salli sivustotason padsynra-
joitus - Tallenna.

SharePoint admin center

é
Restricted site access

Use this setting to allow only users in specific groups to access this SharePoint site. You can
add up to 10 security groups or Microsoft 365 groups. Users not in these groups will lose
access to this SharePoint site.

Learn more about Restricted Access Control for SharePoint sites

Restrict SharePoint site access to only users in specified groups

Add group

Search groups

Name (1) T

@ All Company

harePoint admin center

Restrict access from devices that aren’t compliant or joined to a domain

® Home
Idle session sign-out
B sites - Automatically sign out users from inactive browser sessions.
Active sites
Deleted sites .
Network location
@ Containers bt Allow access only from specific IP addresses.
#%  Policies ~
Sy Apps that don't use modern authentication
| Access control Block access from Office 2010 and other apps that can't enforce device-based restrictions.
Site lifecycle management
@ settings Site-level access restriction ero
R Allow SharePoint and Global Administrators to restrict access to sites.
BZ Content services v
& Migration
o . OneDrive access restriction
REOIS Restrict access to OneDrive content by security group.
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Kytketdaan ryhmien rajoitukset.
Valitse Sivustot - Aktiiviset sivustot, klikkaa haluttua Sivustonimed - Asetukset - valitse Ra-
joita paasy maaritetyille ryhmille.

C.

o e |

(2

it

SharePoint admin center

Home

Us¢
Sites ~ Lea

| Active sites
4

Deleted sites
Containers v
Policies ~
Sharing

Access control
Site lifecycle management

Settings

Seuraavaksi maaritetaan ryhmat.
d. Maarita hyvaksytyt ryhmat ja valitse Tallenna.

All Company
Ac Public group
1 Email & Viewsite [i] Delete

General Activity Membership Settings

More sharing settings
Restrict content from Microsoft 365 Copilot @O | ero
Oon

(@) off

Restricted site access (I | Fre
Not set
Edit

50 (51)
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Huom. Restricted site access estda Copilotia padsemasta sivuston tietoihin kaikilta muilta kuin valituilta

ryhmilta.

tai

Rajoitetaan ryhmien sijaan paasy Copilotilta.
Valitse Sivusto - Asetukset-valilehti - vierita sivua alaspdin - ota kdyttoon Rajoita taman
sivuston sisdlt6a Copilotilta.

e.

Huom. Rajoitus estda Copilotin paasyn sivustolle, mutta maaritellyt ryhmat voivat jatkaa sivuston kayttoa
normaalisti.

MIKONKATU 25
MIKAELSGATAN 25

SharePoint admin center

R Home
Use
B sites ~ Lea

| Active sites

Deleted sites

@ Containers v

it

Policies ~

Sharing
Access control

Site lifecycle management

& Settings
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All Company
AC Public group
= Email & Viewsite il Delete

General Activity Membership Settings

More sharing settings

Restrict content from Microsoft 365 Copilot (0 Pro
I

Oon

(@) off
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6 Edistyneet asetukset tietoturvallisuuden hallintaan

Copilot asetuksista paaset hallitsemaan monipuolisesti Copilot kayttoa ja tietoturvallisuutta esim.
Microsoft Purview’n Data Security Posture Management for Al (DSPM for Al) tarjoaa edistyneet tyo-
kalut tekodlyn hallintaan. Sen avulla voidaan tunnistaa, valvoa ja suojata tekoalyn kasittelemia tie-
toja koko Microsoft 365 -ymparistossa.

Microsoft 365 admin center L search & Copilot

Manage everything related to Copilot. Review a range of settings and integrations for various
applications, along with data security and compliance

@ Home
™ Copilot ~ N
User access Data access Copilot actions Other settings ,D Search all Copilot settings
Overview
Agents.
Manage how Copilot securely retrieves and handles information.
Connectors
Search Name T Description
Eilling stusage ® Agents Contral how your users can create and use agents.
| settings
M Al providers for other large language models Manage third-party model providers running outside of Micrasoft
R Users g
P Capilot in Power Platform and Dynamics 365 Manage more settings related to Copilot and agents in Power Platform and Dynamics
61 Devices v
DT i Eras Tl TR o T A e ST 4 e e L
H*  Teams & groups v
"b People Skills in Microsoft 365 Copilot Manage Peaple Skills in Microsoft 365 and Copilot experiences
2 Roles v
) Recommendatians for Microsoft 365 Capilat licensing Choase whether admins can view recommendations for Copilot licenses,
% Resources v
W Web search for Microsoft 365 Copilot and Microsoft 365 Copilot Chat Provide Copilot with additional functionality by allowing access to web search,
2] Marketplace 0 )

Sisallon valvontaa koskeva Content Filter and Abuse Monitoring -asetus on mahdollista poistaa toi-
minnasta tietyissa Azure OpenAl -ymparistdissa. Tama estdad automaattisen sisallonvalvonnan:
https://learn.microsoft.com/en-us/answers/questions/1851563/how-to-disable-content-filter-and-
abuse-monitoring

Lisatietoja: Learn how Microsoft Purview Data Security Posture Management (DSPM) for Al provides
data security and compliance protections for Copilots and other generative Al apps | Microsoft
Learn
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