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SUOMEN ASIANAJAJAT
FINLANDS ADVOKATER

Forfattningar och anvisningar
om advokatverksambhet

B 05.1 Informationssikerhetsanvisning

Delegationen 24.1.2019, dndrats 16.1.2020 och 9.6.2023, giltig fr.o.m. 1.1.2024.
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B 05.1 Informationssdkerhetsanvisning

MIKONKATU 25
MIKAELSGATAN 25

Finlands Advokatférbunds delegation har 24.1.2019 gett foljande anvisning gallande in-
formationssakerhet vid advokatverksamhet. Anvisningen trader i kraft 1.6.2019. F6rand-
ringarna, som godkants av delegationen 9.6.2023, trader i kraft 1.1.2024.

Advokaten ska se till att

1. advokatens egen och byrapersonalens kompetens gallande informationssidkerhet
ar pa tillrdckligt hog niva sa att denna anvisning och informationssakerhetsguiden
(B 5.2) kan tillampas vid ordnandet av verksamheten. Personernas kompetens har
sakerstallts genom planerad utbildning. En utredning om utbildningen ska pa be-
garan laggas fram, sdsom om fortbildning (B 9). (9.6.2023, trader i kraft 1.1.2024)

2. en advokatbyrd med minst 10 arbetstagare har en informationssidkerhetspolicy
som godkéants av byrans hogsta ledning. (9.6.2023, trader i kraft 1.1.2024)

3. en advokatbyra med minst 10 arbetstagare ska ordna en extern informationssa-
kerhetsrevision med jamna mellanrum. Dessutom ska revision genomfdras om
andringar gors i informationssidkerhets- eller byramiljon eller i centrala system.
Det ska foras register dver revisionerna. (9.6.2023, trader i kraft 1.1.2024)

4. granskningar eller begdran om information som angar advokatbyran eller advo-
katverksamheten och som avser uppgifter som samlas och 6verlats till klienter,
tjdnsteleverantorer eller andra utomstaende parter och som géller praktikaliteter
kring advokatverksamheten, klientrelationer eller uppdrag, kan inte utforas.
(16.1.2020, i kraft 1.2.2020)

5. de fysiska lokaler som &r i anvandning &r I3sta och dven i 6vrigt skyddade. Allt
material som omfattas av advokatsekretessen, oavsett hur informationen har spa-
rats eller forvarats, ar skyddat.

6. programvara och tjanster som anvands i advokatverksamhet ar avsedda for fore-
tagsdndamal. Andra tjanster far anvdndas endast med klientens samtycke.
(9.6.2023, trader i kraft 1.1.2024)

7. utrustning som anvands i advokatverksamhet vid en advokatbyra med minst 10
arbetstagare ska omfattas av utrustningshantering. Dessutom maste en l6sning
for atkomsthantering inforas. (9.6.2023, trader i kraft 1.1.2024)

8. information i utrustning och redskap som anvands inom advokatverksamheten ar
krypterad. Tabeller, databaser och molntjanster som samlar in klientdata maste
ocksa skyddas genom kryptering. Utrustning och redskap som anvands i advokat-
verksamheten far inte ges i utomstaendes anvandning. For bevarandet av advo-
katsekretessen ska man undvika att anvanda fraimmande personers utrustning el-
ler att ansluta sadan till egen utrustning. Man ska beakta utrustningens livscykel
sa att utrustning som inte langre far uppdateringar, tas ur bruk och byts mot ny.
(9.6.2023, trader i kraft 1.1.2024)
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9. de tradlésa natverken som byran eller advokaten anvander i sin utrustning ar
skyddade. Bestkare i byran ska inte ha tillgang till byrans interna natverk (ett eget
tradlost natverk har exempelvis ordnats for besdkare). Vid anvandning av all-
manna natverk ska en krypterad anslutning anvdndas (VPN eller motsvarande).

10. de l6senord som anvéands ar tillrdckligt langa och komplicerade, de byts ut vid be-
hov och man ska se till att andra inte far tillgang till dem. Extra identifieringsme-
toder anvands om mojligt for att uppna en hogre informationssdkerhetsniva.
(9.6.2023, trader i kraft 1.1.2024)

11. informationssdkerhetsprogramvaror och brandvaggar ar i skick. Beviljandet av an-
vandar-ID for sdkerhetsprogramvara och systemadministratorer har begransats
efter befattningsbeskrivning och kompetens och systemadministratérens anvan-
dar-ID utnyttjas inte i dagligt bruk. Uppdateringar av utrustning, operativsystem,
program och applikationer installeras utan obefogat dréjsmal. (9.6.2023, trader i
kraft 1.1.2024)

12. endast sadana personer ska ha tillgang till handlingar som behover eller kan be-
hova konfidentiell information eller atminstone atkomst till dessa filer for att
skota sina arbetsuppgifter.

13. sakerhetskopieringen gors regelbundet och dess behovsenlighet baserar sig pa en
beddmning som byran gér av konsekvenserna av att uppgifterna gar forlorade.
Sakerhetskopiering har ocksa gjorts i fraga om molntjanster. Utrustning och me-
dier som innehaller sdkerhetskopior har krypterats och forvarats omsorgsfullt.
Man ska se till att sdkerhetskopiorna testas regelbundet. (9.6.2023, trader i kraft
1.1.2024)

14. samtliga avtal som ingas med utomstaende tjansteleverantérer uppfyller kraven
pa informationssakerhet, dvs. innehaller i synnerhet villkor som galler sekretess
(sarskilt nar det géller externa IT-tjanster, parter som har tilltrade till lokalerna)
och villkoren fér atkomstratten, begransningen av dem till en lamplig niva och re-
gelbunden kontroll av uppdateringen. Vid behov har man kommit 6verens om for-
storing av uppgifter och éverféring av dem till en annan tjanst. (9.6.2023, trader i
kraft 1.1.2024)

15. sdkerheten i de elektroniska kommunikationskanaler som anvands i advokatverk-
samhet motsvarar den niva som den kommunicerade informationen kréaver. Byran
har faststdllt kommunikationskanaler for konfidentiell kommunikation. Allt
material som skickas med e-post eller pa nagot annat elektroniskt satt ar vid be-
hov krypterat. Advokaten ska se till att materialet krypteras om innehallet ar sar-
skilt kansligt eller klienten kraver krypterad kommunikation, samt vid behov in-
struera sin klient att skicka materialet med en krypterad metod. (9.6.2023, trader
i kraft 1.1.2024)

16. handlingar och annat material sparas, forvaras, arkiveras och forstors pa ett in-
formationssakert satt.
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17. all utrustning som innehaller information tas ur bruk och tdéms pa ett informat-
ionssdkert satt (datorer, mobila enheter, lagringsmedier osv.). Detsamma galler
lagrings- och nattjanster.

18. kontinuiteten i verksamheten har ombesorjts sa att nédvandig information som
ar viktig med tanke pa byrans kontinuitet har dokumenterats i samlad form och
att denna dokumentering ar tillgénglig for de parter som svarar for kontinuiteten.

Andringar och ikrafttridande:

Fordandringarna, som godkants av delegationen 16.1.2020, trader i kraft 1.2.2020.
Fordandringarna, som godkéants av delegationen 9.6.2023, trader i kraft 1.1.2024.
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