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1. YLEISTA

EU:n yleinen tietosuoja-asetus (General Data Protection Regulation, GDPR, jatkossa tietosuoja-ase-
tus) on 25.5.2018 lukien suoraan sovellettavaa lainsadadantda koko EU:n alueella. Hallituksen esitys
eduskunnalle EU:n yleista tietosuoja-asetusta taydentavaksi lainsaadannoksi (HE 9/2018) on an-
nettu 1.3.2018 ja sen tarkoituksena on tdaydentaa ja tdsmentaa tietosuoja-asetusta. Uutta lainsaa-
dantoa ei ole vield hyvaksytty eduskunnassa taman suosituksen julkaisuhetkelld. Tama Asianajajalii-
ton hallituksen hyvaksyma suositus tullaan paivittdmaan uutta lainsdadantda vastaavaksi.

Suositus keskittyy erityisesti asianajajien toimeksiantojen hoitamiseen liittyvaan henkildtietojen ka-
sittelyyn. Suositus ei sisdlld asianajotoimistojen tyontekijoiden henkilotietojen kasittelya koskevia
periaatteita eikd muun muassa siita syysta sovellu ainoaksi soveltamisohjeeksi tietosuoja-asetuksen
sisaltamista velvoitteista.

Asianajajaliiton asianajotoimintaa koskevat muut ohjeet, kuten tietoturvallisuusohje (B 5.1,
10.3.2013), tietoturvaopas (B 5.2, 14.12.2012), asiakirjojen sailyttamista koskeva suositus (B 10,
15.6.2012) ja ohje rahanpesun ja terrorismin rahoittamisen estamisesta (B 17, 14.9.2017) taydenta-
vat tata suositusta.

2. KESKEISIA KASITTEITA
Tietosuoja-asetuksen keskeiset kasitteet on maaritelty tietosuoja-asetuksen 4 artiklassa.

Henkil6tiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henki-
[66n liittyvia tietoja, joiden perusteella voidaan tietda tai saada selville, kenesta on kyse. Henkil6tie-
toja ovat myos esimerkiksi valokuvat ja varallisuutta tai tuloja koskevat tiedot.

Anonyymit tiedot, joiden yhdistaminen tiettyyn henkil66n ei enda ole mahdollista, eivat kuulu tie-
tosuoja-asetuksen soveltamisen piiriin.

HenkilGtietojen kasittely tulee ymmartaa laajasti. Kdytannossa aina, kun henkildtietoja kaytetaan
automaattisen tietojenkasittelyn avulla tai manuaalisesti, on kyse henkil6tietojen kasittelysta.

Tietosuoja-asetuksessa on maaritelty pseudonymisointi, joka on kasitteena uusi. Pseudonymisoimi-
sella tarkoitetaan henkilotietojen kasittelemista siten, etta henkilotietoja ei voida enada yhdistaa tiet-
tyyn rekisteroityyn kayttamatta lisatietoja. Edellytyksena sille, etta tiedot voidaan katsoa pseu-
donymisoiduiksi on, etta tallaiset lisatiedot sdilytetdan erilldan ja niihin sovelletaan teknisia ja or-
ganisatorisia toimenpiteita, joilla varmistetaan, ettei henkilotietojen yhdistamista tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil6on tapahdu. Pseudonymisoitukin tieto on henkil6-
tieto.

Henkilorekisteri voi muodostua useasta eri lahteesta, kuten sahkoisesta jarjestelmasta, tietoko-
neelle tallennetuista tiedostoista tai paperisista asiakirjoista. Rekisterin ei tarvitse olla perinteisesti
rekisteriksi ymmarretty luettelo tai tietojarjestelma, vaan samaan rekisteriin kuuluviksi tiedoiksi tu-
lee katsoa kaikki saman kayttotarkoituksen vuoksi kasitellyt henkilotiedot. Esimerkiksi toimeksian-
torekisteri voi koostua tietojarjestelmiin tallennetuista tiedoista, séhkdpostissa olevista tiedoista ja
paperiasiakirjoista.

Merkittava osa tietosuoja-asetuksen velvoitteista koskee rekisterinpitdjaa. Asianajotoimisto on re-
kisterinpitdja toimeksiantoja hoidettaessa. Asianajotoimisto on rekisterinpitdja myos kirjanpitoon
liittyvan tiedon osalta, vaikka kirjanpito olisi ulkoistettu tilitoimistolle. Tassa tapauksessa tilitoimisto
on henkil6tietojen késittelija. Rekisterinpitaja tekee paatokset kasittelyn tarkoituksista ja keinoista.
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Henkilotietojen kasittelija voi kasitellda henkilotietoja ainoastaan rekisterinpitdjan antamien ohjei-
den mukaan. Asianajotoimiston tulee huolehtia, etta se on laatinut, toimittanut ja dokumentoinut
tietojenkasittelyn ohjeet jokaiselle taholle, joka kasittelee henkilotietoja sen puolesta.

Mikali rekisterinpitdja nimenomaisesti luovuttaa hallussaan olevia rekisteroityjen henkilotietoja ul-
kopuoliselle taholle, tulee tietojen vastaanottajasta luovutettujen tietojen osalta rekisterinpitdja, ei
tietojen kasittelija. Luovutukselle on aina oltava lainmukainen peruste.

Seka rekisterinpitdjan etta henkilotietojen kasittelijan on kartoitettava mahdolliset tietoturvariskit
ja pyrittava estamaan ne kdytettavissa olevin kohtuullisin keinoin.

3. ASIANAJOTOIMISTO REKISTERINPITAJANA

Asianajotoimisto on rekisterinpitdja toimeksiantoja hoidettaessa. Jokaisen toimiston tulee arvioida,
millaisia rekistereitd sen toiminnassa (kuten toimeksiantoja ja asiakkuuksia hoidettaessa seka pal-
veluja markkinoitaessa) muodostuu ja minkalaisia rekistereitda se mahdollisesti muussa roolissa ka-
sittelee. Asianajotoimistoilla on korostettu huolellisuusvelvoite henkil6tietojen kasittelyssa ja suo-
jaamisessa.

Toimeksiantoihin liittyvia tietoja koskee asianajajista annetun lain 5 ¢ §:n ja hyvaa asianajajatapaa
koskevien ohjeiden 4.3-kohdan mukainen salassapito- ja vaitiolovelvollisuus, joka on ajallisesti ra-
joittamaton. Asianajotoimintaan liittyva luottamuksellisuus (hyvaa asianajajatapaa koskevien ohjei-
den kohta 3.4) on yksi asianajajan perusarvoista. Salassapito- ja vaitiolovelvollisuuden noudatta-
matta jattamisesta itsendinen ja riippumaton, tuomarin vastuulla toimiva valvontalautakunta voi
maarata sanktion. Asianajaja on velvollinen pitamaan salassa kaikki toimeksiantoon liittyva tiedot
(salassapitovelvollisuus) eika han saa ilmaista muita tietoja, joita on tehtavaa hoitaessaan saanut
tietda asiakkaasta tai tdman oloista (vaitiolovelvollisuus).

Salassapito- ja vaitiolovelvollisuudesta ei tule poiketa kuin silloin, kun siihen on laista tai Asianajaja-
liiton sdanndista johtuva velvollisuus, se on valttamatonta asianajajan puolustautuessa itseensa
kohdistuvilta vaatimuksilta tai se on asianajajan asiakkaaltaan olevan saatavan perimiseksi valtta-
matonta. Salassapito- ja vaitiolovelvoitteita ei tule rikkoa tietosuoja-asetuksessa saadettyja velvoit-
teita taytettdessa. Asianajajan on kuitenkin noudatettava tietosuoja-asetuksen velvoitteita muilta
kuin asianajajan salassapito- ja vaitiolovelvollisuuden rajoittamilta osin.

3.1. REKISTEREIDEN KARTOITTAMINEN

Asianajotoimiston on kartoitettava kdyttamansa rekisterit ja selvitettdvd muun muassa, mista hen-
kilotietoja hankitaan, miten niita kasitelldan ja mihin niita luovutetaan. Selvitys tulee dokumentoida.

Asianajotoimistoissa on tyypillisesti esimerkiksi seuraavia jarjestelmia, joiden sisaltamat tiedot voi-
vat yksin tai yhdessa muodostaa rekisterin tai rekistereita: sdhkdinen tai manuaalinen luettelo asi-
akkaista, toimeksiannoista ja asiakasvaroista, vastapuolten tietoja sisaltavat dokumentit ja tietokan-
nat, tietoja potentiaalisista asiakkaista, joihin kohdistetaan markkinointia, asianhallintajarjestelma
ja esteellisyyden tutkimiseen sekd rahanpesun estamiseen luodut jarjestelmat. Rekisterin osana voi
olla myo6s puhelinnauhoitteita tai kuva- ja danitallenteita siltd osin, kun ne sisdltavat luonnollisia
henkiloita koskevia tietoja, joista henkild voidaan tunnistaa.

3.2. HENKILOTIETOJEN KERAAMINEN

Asianajotoimisto keraa henkilotietoja padasiassa rekisteroidyiltd itseltdan. Toimeksiantoja hoidet-
taessa vastapuolta ja todistajia koskevia henkil6tietoja voidaan keratd myos paamiehilta. Lisaksi
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henkilotietoja voidaan kerata viranomaisilta sekd muista luotettavista lahteista lainsdadannon salli-
missa rajoissa.

Kerattavien tietojen on oltava tarpeellisia toimeksiannon hoitamisen tai asianajotoimiston toimin-
nan (esimerkiksi markkinointi) kannalta eikd niitd saa keratd enempaa kuin on valttamatonta toi-
meksiannon hoitamista varten.

Henkilotietoja voi luovuttaa ilman rekisterdidyn suostumusta vain laissa saddetyissa tapauksissa ul-
kopuolisille, kuten viranomaisille.

Asianajotoimiston tulee huolehtia siitd, etta henkilorekistereissa olevat tiedot ovat oikeita ja ne pai-
vitetdan tarvittaessa. Tiedot, joiden sdilyttdmiselle ei ole perusteita, tulee poistaa.

3.3. OSOITUSVELVOLLISUUS (TIETOSUOJA-ASETUS 5 ART.)*

Rekisterinpitdjan on voitava osoittaa tietosuojaperiaatteiden noudattaminen kaikissa vaiheissa. Ta-
man velvoitteen tayttamiseksi asianajotoimistojen tulee analysoida tosiasiallisen toiminnan tarpeet,
suunnitella ja dokumentoida henkilotietojen kasittely tarkasti. Osoitusvelvoitetta varten on syyta
kirjata ainakin seuraavat asiat.

e Kasittelyperusteet

e Kasiteltava tieto tarkoituksenmukaisesti ryhmiteltyna

e Henkil6tietojen kayttotarkoitukset

e Tieto siitd, miten henkil6tietoja kasitellaan

e Rekisterdityjen informointi

e Mahdollinen tietosuojavastaava

e Vastaanottajien ryhmat

e Siirrot kolmansiin valtioihin, tieto ko. valtioista, siirtoperuste
e Sdilytysajat tai niiden maaraytymiskriteerit

e Kuvaus teknisista ja organisatorisista turvatoimista

Erityisen huolellisesti tulee analysoida, kerdaako asianajotoimisto ns. henkilGtietojen erityisryhmiin
kuuluvia tietoja, eli arkaluonteisia tietoja. Tietosuoja-asetuksen ldhtokohtana on henkilGtietojen eri-
tyisryhmien kasittelykielto (tietosuoja-asetuksen 52 resitaali eli artikloiden perustelu). Tietojen ka-
sittely on kuitenkin sallittua, mikali se on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puo-
lustamiseksi oikeudellisessa menettelyssa tai hallinnollisessa tai tuomioistuimen ulkopuolisessa me-
nettelyssa. Asianajotoimiston tulee analysoida, kasitteleeko se tallaisia tietoja ja kirjata perusteet
arkaluonteisten tietojen kasittelyn tarpeellisuudelle.

3.3.1. SELOSTE KASITTELYTOIMISTA (30 ART.)

Tietosuoja-asetuksessa edellytetdan, etta rekisterinpitdja laatii selosteen kasittelytoimista viran-
omaisia varten. Laatimisvelvollisuus koskee isoja, yli 250 tyontekijan organisaatioita. Pienemman
organisaation on laadittava seloste, jos

e organisaation vastuulla oleva henkilotietojen kasittely todennakaoisesti aiheuttaa riskin re-
kisteroidyn oikeuksille ja vapauksille

t Suluissa olevat viittaukset artikloihin viittaavat jatkossa tietosuoja-asetukseen.
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e henkilotietojen kasittely organisaatiossa ei ole satunnaista tai

e organisaatiossa kasitellaan erityisiin tietoryhmiin kuuluvia tietoja tai henkil6tietoja, jotka
koskevat rikostuomioita tai rikkomuksia.

Tietosuojaryhma WP29 on valmistelemassa ohjeistusta kriteerien soveltamiseen. Ohje ei ole tata
kirjoitettaessa viela kaytettavissa.

Asianajajaliiton tulkinnan mukaan vain harvalla alle 250 tydntekijan toimistolla on velvoite laatia
seloste kasittelytoimista. Jokaisen toimiston on kuitenkin tehtdva harkinta itsendisesti.

3.4. INFORMOINTIVELVOLLISUUS (13 JA 14 ART.)

Rekisteroidylle on lahtdkohtaisesti ilmoitettava henkildtietojen kasittelysta ja sen tarkoituksista ja
oikeusperusteesta. Tietosuoja-asetuksen 13 artiklassa on lueteltu tiedot, jotka rekisterdoidylle on an-
nettava. Informointivelvollisuus koskee myos tietoja, jotka on saatu muualta kuin rekisteroidylta
itseltaan. Nama tiedot luetellaan tietosuoja-asetuksen 14 artiklassa.

Informointivelvoitteen tayttamisen kannalta on tarkeda, etta henkil6tietojen kasittelytoimet on
analysoitu huolellisesti.

Henkilotietojen kasittelylta vaaditaan lapinakyvyytta suhteessa rekisteroityihin. Rekisteroidyille on
viestittava selkeasti ja ymmarrettavasti, mitd, miten ja missa laajuudessa heita koskevia henkilttie-
toja kerataan, kasitellaan tai aiotaan kasitella. Taman tiedon on oltava helposti rekisteréidyn saata-
villa niin, etta han sen ymmartaa.

Tietosuoja-asetus ei edellyta varsinaisten rekisteri- tai tietosuojaselosteiden laatimista, vaan olen-
naista on, ettd 13 ja 14 artiklojen edellyttamat tiedot ovat helposti asiakkaan saatavilla ilman eri-
tyista muotovaatimusta. Rekisteri- ja tietosuojaselosteet voivat toimia apuvalineina informointivel-
voitteen toteuttamisessa. Toimeksiantosopimuksiin ja muihin asiakirjoihin/lomakkeisiin, joissa tai
joiden perusteella henkilotietoja kerataan, on suositeltavaa lisdta informointivelvoitteen piiriin kuu-
luvat tiedot. Nain rekisterdity saa tarvittavat tiedot valittomasti.

Myds muun lainsaddanndn asettamat velvoitteet tulee huomioida osana informointivelvollisuutta.
Esimerkiksi rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain (444/2017, jatkossa
rahanpesulaki) mukaan asiakkaalle on ilmoitettava, etta asiakkaan tuntemistietoja ja muita henki-
|otietoja voidaan kayttad rahanpesun ja terrorismin rahoittamisen estamiseen, paljastamiseen ja
selvittamiseen sekd rahanpesun ja terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai
terrorismin rahoittamisen kohteena oleva omaisuus tai rikoshyoty on saatu, tutkintaan saattamista
varten.

3.4.1. POIKKEUKSET INFORMOINTIVELVOITTEESTA

Informointivelvollisuutta ei ole tilanteessa, jossa asianajotoimiston saamat henkilotiedot ovat asi-
anajajan salassapito- tai vaitiolovelvollisuuden piirissd. Huomattavaa on, ettad informointivelvolli-
suus koskee kaikkia muita tietoja. Asianajajan salassapito- tai vaitiolovelvollisuuden piirissa olevia
tietoja voivat olla muun muassa tiedot toimeksiantojen osapuolista, mukaan lukien tieto vastapuo-
lesta, esimerkiksi henkilosta, johon harkitaan oikeustoimien kohdistamista. Ndin ollen henkilda,
jonka henkilotiedot asianajotoimisto on saanut osana toimeksiantoa salassapito- ja vaitiolovelvolli-
suuden velvoittamana, ei tule informoida tietojen saamisesta ja kasittelysta. Asianajajan salassa-
pito- ja vaitiolovelvollisuuden ulottuminen kerattyyn henkil6tietoon tulee arvioida tapauskohtai-
sesti.
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3.5. HENKILOKUNNAN OHJEISTAMINEN

Asianajotoimiston on huolehdittava, etta jokaista, jolla on paasy henkilétietoihin tai joka kasittelee
henkilGtietoja, on ohjeistettu tietosuoja-asetuksen asettamista vaatimuksista ja toimiston sisadisista
prosesseista. Ohjeet tulee dokumentoida ja kerrata vahintaan vuosittain.

4. LAILLINEN PERUSTE KASITTELYTOIMILLE (6 ART.)

Tietosuoja-asetuksessa on sdaddetty tarkasti oikeudesta henkil6tietojen kasittelylle. Tietojen kasitte-
lylle on laillinen peruste ainoastaan, jos vahintdaan yksi tietosuoja-asetuksessa mainituista lainmu-
kaisen henkilotietojen kasittelyn edellytyksista tayttyy. Henkilotietojen kasittely on sallittu vain talta
osin, ei laajemmin. Asianajotoiminnassa kasittelyperusteita voivat olla suostumus, oikeutettu etu,
sopimus ja lakisaateiset velvoitteet.

4.1. SOPIMUS (6 ART.)

Henkilotietoja voi kasitelld sopimuksen taytantéon panemiseksi silloin, kun rekisterdity on sopija-
osapuoli. Sopimus toimii kdsittelyperusteena myos sopimusta edeltdvien toimenpiteiden toteutta-
miseksi rekisterdidyn pyynnosta. Tallainen tilanne on esimerkiksi silloin, jos asiakas pyytaa tarjouk-
sen toimeksiannosta. Sopimus on yleisin peruste asianajotoimiston tietojenkasittelylle.

4.2. OIKEUTETTU ETU (6 ART.)

Tietosuoja-asetuksen 47 resitaalin mukaan oikeutettu etu on kysymyksessa silloin, kun kasittely on
tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi. Poikkeuk-
sena ovat tilanteet, jolloin rekisteréidyn edut tai perusoikeudet syrjayttavat oikeutetun edun. Huo-
mioon tulee ottaa rekisterdidyn kohtuulliset odotukset, jotka perustuvat hanen ja rekisterinpitdjan
valiseen suhteeseen. Oikeutettu etu voi olla olemassa silloin, kun rekisterdity on rekisterinpitdjan
asiakas.

Oikeutetun edun olemassaolo on syyta aina harkita huolellisesti arvioimalla esimerkiksi sitd, voiko
rekisteroity kohtuudella odottaa, etta tietoja voidaan kasitella kyseista tarkoitusta varten.

Asianajotoiminnassa esimerkiksi vastapuolen henkilotietojen kasittely perustuu oikeutettuun
etuun.

Mikali asianajotoimisto kasittelee henkilotietoja oikeutetun edun perusteella, sen on suositeltavaa
kuvata ja dokumentoida perustelut tulkinnalle. Edelleen resitaalin 47 mukaan henkildtietojen kasit-
telya suoramarkkinointitarkoituksissa voidaan pitda oikeutetun edun toteuttamiseksi suoritettuna.

4.3. SUOSTUMUS (7 ART.)

Suostumus on tahdonilmaisu, jolla henkild antaa hyvaksyntansa henkilotietojen kasittelylle. Suostu-
mus tulee 32 resitaalin mukaan antaa selkedsti suostumusta ilmaisevalla toimella, kuten kirjallisella,
sahkaisella tai suullisella lausumalla. Suostumuksesta tulee kdyda ilmi rekisterdidyn vapaaehtoinen,
yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla rekisteroity hyvidksyy henkilotietojen kasit-
telyn. Esimerkiksi vaikeneminen tai valmis rasti ruudussa ei taytd suostumuksen antamiselle asetet-
tuja vaatimuksia.

Suostumus tulee dokumentoida, silld 42 resitaalin mukaan rekisterinpitdjan on tarvittaessa kyettava
osoittamaan suostumuksen olemassaolo. Suostumus on annettava erikseen kaikkia kasittelytarkoi-
tuksia varten. Rekisterdidylla on aina oikeus perua antamansa suostumus. Suostumuksen peruutta-
minen ei vaikuta suostumuksen perusteella ennen sen peruuttamista suoritetun kasittelyn lainmu-
kaisuuteen.
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4.4. LAKISAATEISET VELVOITTEET
Asianajotoimistolla voi olla toimeksiantoihin liittyvia lakisaateisia velvoitteita tietojen kasittelyyn.

Rahanpesulaki velvoittaa asianajajia hankkimaan asiakkaistaan riittavat tuntemistiedot rahanpesun
jaterrorismin rahoittamisen estamiseksi seka ilmoittamaan viranomaisille mahdollisista rahanpesun
tai terrorismin rahoittamisen epailyista. Asianajajaliitto on laatinut ohjeen rahanpesun ja terroris-
min rahoittamisen estamisesta (B 17, 14.9.2017).

4.5. ERITYISIA HENKILOTIETORYHMIA KOSKEVA KASITTELY, NS. ARKALUONTO-
ISET TIEDOT (9 ART.)

Tietosuoja-asetuksen 9 artiklassa lueteltujen arkaluontoisten tietojen kasittely on ldhtokohtaisesti
kiellettya. Kiellosta on sadadetty poikkeukset 9 artiklan 2 kohdassa. Asianajotoimistojen osalta oikeus
arkaluonteisten tietojen kasittely on oikeutettua mm. oikeusvaateen laatimiseksi, esittamiseksi ja
puolustamiseksi.

Asianajajan tulee aina ennen arkaluontoisten tietojen kasittelya varmistua, etta tietojen kasittelylle
on tietosuoja-asetuksen 9 artiklan mukainen peruste.

5. REKISTEROIDYN OIKEUDET

Asianajotoimiston on varmistettava, etta vain rekisteroity itse voi kdayttaa oikeuksiaan. Taman var-
mistamiseksi suositellaan laadittavan ja dokumentoitavan selkeat toimintaohjeet rekisteréidyn oi-
keuksien kayttamiselle. Ohjeet tulee laatia seka rekisterdidyille etta henkilokunnalle. Ohjeiden tulee
olla ymmarrettavat ja helposti saatavilla. Rekisterdidyn tulee voida kayttaa oikeuksiaan suhteellisen
helposti.

Tietosuoja-asetuksessa sadadetyt rekisteroidyn oikeudet soveltuvat asianajotoiminnassa rajoitetusti
asianajajan salassapito- ja vaitiolovelvollisuudesta johtuen. Tietojen kasittelyperuste ratkaisee,
miten laajasti rekister6idyn oikeuksia voidaan soveltaa.

5.1. TARKASTUSOIKEUS (15 ART)

Rekisteroidylla on oikeus saada tietaad, kasitteleeko asianajotoimisto hanen tietojaan ja mikali ndin
on, oikeus saada henkilotiedot tarkastettua. Taman toteuttamiseksi rekisterdidylle tulee Iahtokoh-
taisesti antaa jaljennds kasiteltavista henkilotiedoista seka tieto henkilotietojen kasittelyn tarkoituk-
sesta ja oikeusperusteesta. Tietosuoja-asetuksen tarkoittama tarkastusoikeus ulottuu vain kyseista
luonnollista henkil6a koskeviin henkildtietoihin.

Lahtokohtana on, etta rekisteroidylla on aina tarkastusoikeus ja asianajotoimistolla on aina velvolli-
suus vastata. Tietosuoja-asetuksen 15 artiklan mukaan oikeus saada jaljennds kasiteltavista henki-
I6tiedoista ei saa vaikuttaa haitallisesti muiden oikeuksiin tai vapauksiin. Talla perusteella asianaja-
jan salassapito- ja vaitiolovelvoite voi rajoittaa tietojen antamista ja antaa oikeuden kieltaytya osit-
tain tai kokonaan tarkastusoikeuden toteuttamisesta.

Toimeksiantoja koskevat tiedot ovat lahtokohtaisesti asianajajan salassapito- ja vaitiolovelvollisuu-
den piirissa. Pdamiehelle (luonnollinen henkild) ja henkildlle, jolla on oikeus muutoin saada tiedot
toimeksiannosta, on aina velvollisuus antaa jaljennos kasiteltavista henkilotiedoista. Mikali yksittai-
nen tieto on asianajajan salassapito- ja vaitiolovelvoitteen piirissd, rajautuu tuo tieto tarkastusoi-
keuden ulkopuolelle.

Tietojen antamisesta voi kieltaytyd, mikali pyynto on selkedsti perusteeton tai kohtuuton tai kohdis-
tuu salassapito- ja vaitiolovelvollisuuden piirissa olevaan tietoon. Vastapuolen ja muun henkilon,
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jolla ei ole oikeutta saada tietoja toimeksiannosta, tarkastuspyynnosta on ldhtokohtaisesti oikeus
kieltaytya asianajajan salassapito- ja vaitiolovelvollisuuden nojalla. Asianajajalla ei ole oikeutta pal-
jastaa asiakkuuksiaan ja toimeksiantojaan. Vaikka toimeksianto olisi paattynyt, osapuolitiedot saat-
tavat loukata asianajajan ja padamiehen valista luottamuksellisuutta, joten tietojen luovuttamiseen
on suhtauduttava tiukasti. Kieltdytymisoikeus rajoittuu vain niihin tietoihin, jotka ovat asianajajan
salassapito- ja vaitioloperusteen piirissa. Toimeksiannon eri vaiheissa kieltdytymisoikeuden laajuus
voi vaihdella. Asianajajan tulee tarkkaan harkita tapauskohtaisesti, minka tiedon antamista salassa-
pito- ja vaitiolovelvoite kulloinkin rajoittaa. Toisaalta on varmistuttava, etta kieltaytymalla tietojen
antamisesta ei myodskaan paljasteta asiakas- tai toimeksiantosuhdetta.

Mikali asianajotoimisto kieltdytyy tai toteuttaa rajoitetusti muun kuin asiakkaansa tarkastuspyyn-
non, sen tulee ilmoittaa kieltdytymisen tai tietojen rajoitetun antamisen peruste paljastamatta sa-
lassapito- ja vaitiolovelvollisuuden piirissa olevia tietoja. Kieltdytymisen voi perustella esimerkiksi
seuraavasti: ”“Asianajaja on sidottu asianajajista annetun lain 5 ¢ §:n ja hyvaa asianajajatapaa koske-
vien ohjeiden 4.3-kohdan mukaiseen salassapito- ja vaitiolovelvollisuuteen, joka on ajallisesti rajoit-
tamaton ja jonka vuoksi tarkastuspyyntoon liittyvia tietoja ei voida antaa.” tai ”Asianajotoimistolla
ei ole hallussaan henkilGtietoja, jotka olisivat tarkastettavissa asianajajista annetun lain 5 ¢ § ja hy-
vaa asianajajatapaa koskevien ohjeiden 4.3-kohdan mukainen salassapito- ja vaitiolovelvollisuus
huomioiden.”

Asianajotoimistoa suositellaan maarittelemaan toimiston sisdinen prosessi tietopyyntdja varten.
Tietopyynnot on suositeltavaa keskittaa toimistossa tyontekijodille, joilla on riittdva osaaminen asian
hoitamiseen. Tietojen pyytajan henkil6llisyys on varmistettava ja huolehdittava, etta henkil6tietoja
luovutetaan ainoastaan rekisterdidylle itselleen. Naiden prosessien asianmukaisuus tarkastetaan
toimistotarkastuksen yhteydessa.

Tietopyyntoon liittyvista toimenpiteista ei lahtokohtaisesti voi peria maksua. Mikali pyynnét ovat
selkedsti perusteettomia tai pyyntoja esitetdan kohtuuttoman usein, pyyntoon liittyvista toimenpi-
teistd voi perida kohtuullisen maksun. Asianajotoimistoja suositellaan maarittamaan, missa tilan-
teissa maksu vaaditaan ja minka suuruinen se on.

Tietopyyntoo6n tulee vastata kuukauden kuluessa. Mikali pyynt6 on poikkeuksellisen monimutkai-
nen, voi maardaikaa pidentaa enintaan kahdella kuukaudella. Tavanomaisessa asianajotoiminnassa
pyyntdihin tulee reagoida kuukaudessa.

Henkilotietojen kasittelya koskevat tiedot tulee toimittaa tiiviisti esitetyssa, lapindkyvassa, helposti
ymmarrettavassa ja saatavilla olevassa muodossa pois lukien asianajajan salassapito- ja vaitiolovel-
vollisuuden piirissa olevat tiedot, joihin henkil6lla ei ole oikeutta.

5.2. OIKEUS TIETOJEN OIKAISUUN (16 ART.)

Rekisteroidylla on oikeus vaatia virheellisen tai epatarkan tiedon oikaisua tai tdsmentdamista huomi-
oiden tietojen kayttotarkoituksen. Rekisterinpitdja on velvollinen oikaisemaan tiedot. Salassapito-
ja vaitiolovelvollisuuden alaisen aineiston osalta tama oikeus koskee henkil63, jolla on n&itd koske-
vien tietojen tarkastamisoikeus. Jos asianajaja saa tietoonsa, etta salassapito- ja vaitiolovelvoitteen
piirissa olevissa tiedoissa on virhe, virhe tulee korjata viipymatta.

5.3. OIKEUS TULLA UNOHDETUKSI (17 ART.)
Rekisteroidylla on oikeus pyytda henkilotietojensa poistamista, mikali

e tietoja ei enaa tarvita alkuperaiseen tarkoitukseen,
e henkil6tietojen kasittely perustuu suostumukseen, jonka rekisteroity peruuttaa,
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o rekisteroity kayttaa tietosuoja-asetuksen 21 artiklan mukaista vastustamisoikeuttaan,
e henkilotietoja on kasitelty lainvastaisesti tai
e henkilotiedot on poistettava lakisaateisen velvoitteen noudattamiseksi

Oikeutta tulla unohdetuksi ei tietosuoja-asetuksen 17 artiklan 3 kohdan mukaan sovelleta muun
muassa silloin, kun kasittely on tarpeellinen oikeudellisen vaateen laatimiseksi, estamiseksi tai puo-
lustamiseksi.

Asianajotoimistolle toimeksiannon antaneella asiakkaalla ei ole oikeutta tulla kokonaan unohde-
tuksi, silld asianajajalla on oltava mahdollisuus vastata mahdolliseen kanteluun tai oikeudelliseen
vaateeseen, joka on tehty kyseiseen toimeksiantoon liittyvista toimista. Toimeksiantoon liittyva
materiaali on sdilytettava asiakirjojen sailyttamista koskevan suosituksen (B10) mukaisesti.

Asianajotoimisto on velvollinen selvittdmaan esteellisyyden toimeksiantoa vastaanottaessaan hy-
vaa asianajajatapaa koskevien ohjeiden 3.3-kohdan perusteella. Tapaohjeissa ei ole rajattu aikaa,
jolta esteellisyys on selvitettava. Ndin ollen asianajaja on velvollinen sdilyttamaan tarpeelliset tiedot
esteellisyyden selvittamiseksi ilman ajallista rajoitusta eika oikeus tulla unohdetuksi koske naita tie-
toja.

5.4. OIKEUS KASITTELYN RAJOITTAMISEEN (18 ART.)
Oikeus kasittelyn rajoittamiseen koskee tilanteita, joissa

e rekisteroity kiistda tietojen oikeellisuuden, jolloin rajoitus koskee selvittelyaikaa,

e kasittely on lainvastaista,

e rekisteroity tarvitsee tietoja oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolusta-
miseksi, mutta rekisterinpitdja ei tarvitse tietoja kayttotarkoituksen mukaisesti tai

e rekisterdidyn ja asianajotoimiston valilla on erimielisyys, syrjayttdaako asianajotoimiston oi-
keutetut edut vastustamisoikeuden.

Talloin tietoja saa kasitella rekisterdidyn suostumuksella, oikeudellisen vaateen laatimiseksi, esitta-
miseksi tai puolustamiseksi tai toisen henkilon tai yrityksen suojaamiseksi. Asianajotoimistolla on
kuitenkin lahtokohtaisesti oikeus olemassa olevien toimeksiantojen hoitamiseen kasittelyn rajoituk-
sesta huolimatta, mutta muusta henkilotietojen kasittelysta tulee pidattaytya.

5.5. OIKEUS SIIRTAA TIEDOT JARJESTELMASTA TOISEEN (20 ART.)

Tiedonsiirto-oikeus tarkoittaa rekistertidyn oikeutta saada hanta koskevat henkil6tiedot, jotka han
on toimittanut asianajotoimistolle jasennellyssa, yleisesti kdytetyssa ja koneellisesti luettavassa
muodossa ja oikeutta siirtda kyseessa olevat tiedot toiselle rekisterinpitajalle sen rekisterinpitdjan
estamatta, jolle tiedot on toimitettu.

Oikeus koskee vain suostumuksen tai sopimuksen perusteella kerattyja tietoja, mikali henkil6tietoja
kasitellaan automaattisesti. Huomioitavaa on, tama oikeus soveltuu vain automaattisen tietojenka-
sittelyn alaisiin tietoihin, jotka rekisterdity on itse toimittanut, jolloin kuvatun kaltaiset tilanteet tu-
levat harvoin sovellettaviksi asianajotoiminnassa. Tama oikeus ei mydskaan sovellu, kun tietoja on
kasitelty oikeutetun edun perusteella.

6. SOPIMUS HENKILOTIETOJEN KASITTELYSTA (28 ART.)

Asianajotoimiston tulee tehda henkil6tietojen kasittelysopimus jokaisen sen rekisteritietoja henki-
Iotietojen kasittelijana kasittelevan tahon kanssa. Sopimuksen tulee olla kirjallinen. Henkil6tietojen
kasittelijoille tulee toimittaa kirjalliset ohjeet siitd, miten henkilotietoja tulee kasitella.
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Tietojenkasittelijoita ovat esimerkiksi tietojarjestelmien toimittajat, taloushallintoa hoitavat yrityk-
set seka muut tahot, jotka kasittelevat niita henkilotietoja, joiden osalta asianajotoimisto on rekis-
terinpitaja.

7. TIETOSUOJAVASTAAVAN NIMITTAMISVELVOLLISUUS (37 ART.)

Tietosuoja-asetuksen mukaan sellaisen organisaation, jonka ydintehtavaan sisaltyy henkildiden jar-
jestelmallinen ja laajamittainen seuranta tai erityisiin henkilotietoryhmiin tai rikostuomioita tai rik-
komuksia koskeviin tietoihin kohdistuva laajamittainen kasittely, on nimitettava tietosuojavastaava.
WP29-tietosuojatyoryhma on todennut, ettei yksittdisen asianajajan suorittama rikostuomioita kos-
keva henkilotietojen kasittely olisi asetuksessa kuvatulla tavoin laajamittaista.

Asianajajaliiton tulkinnan mukaan vain harvoissa asianajotoimistoissa tietosuojavastaavan nimitta-
misedellytykset tayttyvat. Jokaisen toimiston on kuitenkin tehtdva harkinta itsendisesti. Mikali tie-
tosuojavastaavaa ei nimiteta ja tietosuoja-asioiden hoitamiseen kaytetdaan ulkopuolista tahoa, tulee
viestinndssa ilmaista selkeasti, ettei kyse ole tietosuojavastaavasta.

8. VAIKUTUSTENARVIOINTI (35 ART.)

Vaikutustenarviointi on tehtava, jos henkilotietojen kasittely aiheuttaa todennakadisesti luonnollisen
henkilon oikeuksien kannalta korkean riskin. Vaikutustenarviointi vaaditaan muun muassa, jos laa-
jamittainen kasittely kohdistuu erityisiin henkilétietoryhmiin tai rikostuomioita tai rikkomuksia kos-
keviin tietoihin. WP29-tietosuojatydryhman tietosuojaa koskevasta vaikutustenarvioinnista annet-
tujen ohjeiden mukaan kasittely, joka koskee yksittdisen juristin asiakkaiden tietoja, ei vaadi vaiku-
tustenarviointia huolimatta siita, etta kasittely koskee heikossa asemassa olevien rekisterdityjen tie-
toja. Ohjeissa ei ole tarkemmin maaritelty asianajotoimistojen velvollisuutta. Olennaista ei ole toi-
miston koko, vaan arvioinnissa otetaan huomioon henkil6tietojen kasittelyn luonne, laajuus, asia-
yhteys ja tarkoitus.

Asianajajaliiton tulkinnan mukaan edellytykset vaikutusten arvioinnille tayttyvat vain harvoissa asi-
anajotoimistoissa. Jokaisen toimiston on kuitenkin tehtdva harkinta itsendisesti.

Valvontaviranomaisen tulee laatia luettelo niista kasittelytoimista, joiden yhteydessa vaikutus-
tenarviointi on suoritettava. Luetteloa ei ole vielad laadittu.

9. TIETOTURVALOUKKAUKSISTA ILMOITTAMINEN (33 ART.)

Tietoturvaloukkaus tarkoittaa tilannetta, jossa henkiltiedot tuhoutuvat, katoavat tai muuttuvat oi-
keudettomasti. Tietoturvaloukkauksesta on kyse myo0s tilanteessa, jossa ulkopuolinen on paassyt tai
murtautunut (esimerkiksi haittaohjelman avulla) luvatta henkildtietoihin. Tietoturvaloukkauksesta
on 85 resitaalin mukaan informoitava valvontaviranomaista valittémasti, mahdollisuuksien mukaan
72 tunnin kuluessa siitd, kun loukkaus tuli rekisterinpitdjan tietoon. Mikali ilmoitusta ei kyeta teke-
maan 72 tunnin kuluessa, on valvontaviranomaiselle perusteltava viivastyksen syyt. Tietoturvalouk-
kauksesta on dokumentoitava vahintaan tiedot loukkauksesta ja sen vaikutuksesta seka toimenpi-
teet, joihin loukkauksen johdosta on ryhdytty.

Rekisterinpitdjan tulee 86 resitaalin mukaan informoida tietoturvaloukkauksesta rekisteroitya, mi-
kali loukkaus todennakoisesti aiheuttaa luonnollisen henkilon oikeuksia ja vapauksia koskevan suu-
ren riskin.
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10. TIETOJEN SIIRTAMINEN KOLMANSIIN MAIHIN (44-49 ART.)

Asiakkaan tai toimeksiantoon liittyvien muiden henkildiden tietojen siirtdminen EU-alueen ulkopuo-
lelle (ns. kolmannet maat) edellyttds, ettd vastaanottavan kolmannen maan on komission paatok-
selld katsottu varmistavan riittavan tietosuojan tason tai etta siirto toteutetaan asetuksessa mainit-
tuja asianmukaisia suojatoimia soveltaen. Tietojen siirto voi tapahtua esimerkiksi silloin, kun tieto-
jarjestelmien sailytyspaikka sijaitsee EU-alueen ulkopuolella.

Tietojen siirtdmisessa Yhdysvaltoihin tulee ottaa huomioon komission riittdavan tietosuojan tasoa
koskeva padatos, joka kasittdaa ainoastaan ns. Privacy Shield -jarjestelmaan liittyneet yritykset. Hen-
kilotietoja saa kyseisen siirtoedellytyksen perusteella siirtda ainoastaan naille yrityksille.

Asetuksessa mainittuja suojatoimia, joita noudattamalla rekisterinpitdja voi siirtda henkilotietoja
kolmanteen maahan, jonka suojatason riittavyydesta ei ole tietoa, ovat:

e komission antamat tai hyvaksymat tietosuojaa koskevat vakiolausekkeet

e yritystd koskevat sitovat sdannot (binding corporate rules, BCR)

e tietosuoja-asetuksen 46 artiklassa tarkoitetut muut asianmukaiset suojatoimet
e valvontaviranomaisten hyvaksymat kaytannesaannot ja sertifiointi.

Tietosuoja-asetuksen 49 artiklassa sddadetadn tietojen siirtamisestd kolmanteen maahan tai kansain-
véliselle jarjestolle erityistilanteissa silloin, kun komission paatosta tietosuojan tason riittavyydesta
ei ole tehty eika asianmukaisia suojatoimia ole toteutettu. Naissa erityistilanteissa tietojen siirtami-
nen on mahdollista jollakin alla mainitulla edellytyksella:

e siirto on tarpeen rekisterdidyn ja rekisterinpitdjan valisen sopimuksen taytantéonpane-
miseksi tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta;

e siirto on tarpeen rekisterinpitdjan ja toisen luonnollisen henkilon tai oikeushenkilon vali-
sen, rekisterdidyn edun mukaisen sopimuksen tekemiseksi tai tdytantoonpanemiseksi;

e siirto on tarpeen tarkeaa yleista etua koskevien syiden vuoksi;
e siirto on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi;

e siirto on tarpeen rekisterdidyn tai muiden henkil6iden elintarkeiden etujen suojaamiseksi,
jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan;

e siirto tehdaan rekisterista, jonka tarkoituksena on unionin oikeuden tai jasenvaltion lain-
saadannon mukaan tietojen antaminen yleisolle ja joka on yleisesti yleison tai kenen ta-
hansa sellaisen henkilon kaytettavissa, joka voi esittdaa tiedonsaannille perustellun syyn,
mutta ainoastaan silta osin kuin rekisterin kayton edellytykset, joista saddetdan unionin oi-
keudessa tai jasenvaltion lainsadadannossa, tayttyvat kussakin yksittdisessa tapauksessa.
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