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Liite 1

OHIJE RISKIARVION LAATIMISEKSI RAHANPESUN JA TERRORISMIN RAHOITTAMI-
SEN RISKIEN TUNNISTAMISEKSI JA ARVIOIMISEKSI

Yleista riskiarvion laatimisesta

Rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain (444/2017, jaliempana rahanpesulaki
tai ResL) 2 luvun 3 §:n mukaan asianajajan on laadittava riskiarvio rahanpesun ja terrorismin rahoittami-
sen riskien tunnistamiseksi ja arvioimiseksi. Riskiarvion tarkoituksena on, etta asianajaja tunnistaa, mi-
ten hanen tarjoamiaan palveluita voidaan yrittaa kayttaa hyvaksi rahanpesussa tai terrorismin rahoit-
tamisessa, arvioi naita riskeja ja suunnittelee keinoja naiden riskien hallitsemiseksi.

Asianajotoimistossa on suositeltavaa laatia yksi riskiarvio, joka kattaa kaikkien toimiston asianajajien hoi-
tamiin toimeksiantoihin ja palvelemiin asiakkaisiin liittyvat rahanpesun ja terrorismin rahoittamisen ris-
kit. Riskiarvion tulee olla kirjallinen, mutta muilta osin riskiarvion laadintamenetelma ja muoto ovat asi-
anajotoimiston omassa harkinnassa. Vain rahanpesulain soveltamisalan ulkopuolelle jadvia oikeuden-
kdyntiasioita hoitavan asianajotoimiston riskiarvion ei tarvitse olla niin laaja ja kattava kuin sellaisen asi-
anajotoimiston, joka hoitaa pddasiassa rahanpesulain soveltamisalan piirissa olevia toimeksiantoja. Ris-
kiarvion laatimisvelvollisuudesta ei kuitenkaan ole poikkeuksia eli riskiarvio tulee aina laatia.

Riskiarviota laadittaessa on otettava huomioon asianajotoiminnan koko, luonne ja laajuus. Rahanpe-
sulain 3 luvun 1 §&:n 2 momentin mukaan asianajajan on asiakassuhteeseen liittyvia rahanpesun ja terro-
rismin rahoittamisen riskeja arvioidessaan otettava huomioon uusiin ja jo olemassa oleviin asiakkaisiin,
maihin tai maantieteellisin alueisiin seka uusiin, kehitettdviin ja jo olemassa oleviin tuotteisiin, palvelui-
hin ja liikketoimiin seka jakelukanaviin ja teknologioihin liittyvat rahanpesun ja terrorismin rahoittamisen
riskit. Tama tarkoittaa, etta asianajotoimiston on arvioitava asiakkaitansa riskiperusteisesti. Asianajajan
tarkein apuvaline asiakkaiden riskiperusteisessa arvioinnissa tulisi olla hdnen itsensa tai asianajotoimis-
tonsa laatima riskiarvio. Asiakkaat on hyva riskiarviossa kategorisoida matalan, normaalin tai kohonneen
riskin asiakkaisiin. Kun asiakkaat arvioidaan riskiperusteisesti, asianajaja osaa soveltaa tehostettua me-
nettelya asiakkaan tuntemiseksi, kun tapaukseen liittyy tavanomaista suurempi rahanpesun ja terroris-
min rahoittamisen riski. Riskiperusteinen arviointi mahdollistaa myds tuntemistoimien keventamisen ta-
pauksissa, joissa on tavanomaista pienempi rahanpesun ja terrorismin rahoittamisen riski. Riskiperustei-
sen arvioinnin tarkoituksena onkin kohdentaa resursseja tapauksiin, joissa niita tarvitaan eniten. Laaduk-
kaasti toteutettu riskiperusteinen arviointi vahentaa rahanpesulaista asianajajalle aiheutuvaa hallinnol-
lista taakkaa.
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Riskiarvion on tarkoitus olla asianajajan tyon kaytannodn apuvaline. Riskiarviossa on syyta keskittya niihin
toimeksiantotyyppeihin, joita asianajotoimisto hoitaa. Siina ei ole tarvetta arvioida sellaisiin toimeksian-
toihin liittyvia riskeja, joita asianajaja ei tosiasiassa itse hoida. Mikali asianajaja hoitaa esimerkiksi vain
oikeudenkaynteihin ja perhe- ja jdamistooikeuteen liittyvia toimeksiantoja, ei riskiarviossa ole tarkoituk-
senmukaista kuvata yrityskauppoihin liittyvia riskeja. Riskiarviossa tulee arvioida toimintaan kohdistuvia
riskeja mahdollisimman objektiivisesti. Mikali asianajaja ottaa hoidettavakseen uudentyyppisid toimeksi-
antoja, on riskiarviota syyta paivittaa.

Riskiarvion tarkoituksena on tunnistaa, millaisia riskeja asianajajan harjoittamaan toimintaan voi liitty3,
eika perustella, miksi asianajajan hoitamiin toimeksiantoihin liittyy vain matala riski. Etenkin riskiarviossa
on olennaista keskittya tilanteisiin, joihin voi liittya suurentunut rahanpesun ja terrorismin rahoittamisen
riski. On olennaisen tarkeaa, ettd asianajaja tunnistaa korkeariskiset tilanteet ja osaa naissa tilanteissa
toimia tilanteen edellyttamalla tavalla eli esimerkiksi soveltaa tehostettua tuntemismenettelya. Asianaja-
jalla voi olla korkeariskisia asiakkaita, kunhan asiakkaan tuntemisen menettelyt vastaavat tdta kohon-
nutta riskitasoa.

Riskiarviossa tulee my6s arvioida, missa tilanteissa toimiston palveluita voitaisiin kayttaa hyvaksi pakottei-
den tai jaadyttamispaatosten kiertamiseen.

Riskiarvio on paivitettava sdaanndllisesti. Riskiarvion ajantasaisuus on hyva kdyda lapi vuosittain ja riskiar-
viota on tarvittaessa paivitettava. Riskiarvio tulee paivittaa, jos asianajotoimiston toiminnassa tai riskiteki-
joissa tapahtuu muutoksia. Tallaisia muutoksia ovat esimerkiksi toiminnan laajentuminen uudelle maan-
tieteelliselle alueelle, uudet asiakasryhmat, uudenlaisten palvelujen tai toimeksiantojen tarjoaminen, uu-
det jakelukanavat palveluille seka kaytettavassa teknologiassa tapahtuvat muutokset. Riskiarviota on myos
paivitettava, jos rahanpesun ja terrorismin rahoittamisen estamista koskevaan saantelyyn tehdaan sellai-
sia muutoksia, jotka vaikuttavat toimintaan. Riskiarviosta tulee kayda ilmi, koska se on laadittu ja koska
sitd on paivitetty. Hyva tapa on merkita asiakirjaan muutoshistoria, ei vain viimeisin pdivitys. Nain asian-
ajotoimisto voi osoittaa valvojalle, etta riskiarviota on paivitetty sddnnollisesti. Riskiarvion ajantasaisuu-
teen liittyva arviointi tulee dokumentoida, vaikka paivittamiselle ei katsota olevan tarvetta.

Riskiarvion ajantasaisuuden tarkistamiseksi on hyva olla olemassa sovitut menettelytavat. Useamman asi-
anajajan toimistossa tulee nimeta henkild, joka vastaa riskiarvion sdanndllisesta paivittamisesta. Rahanpe-
sulain 2 luvun 3 §:n 3 momentin mukaan ylimman johdon on hyvaksyttava rahanpesun estamisen toimin-
taperiaatteet ja menettelytavat. Kdytdnnossa tama tarkoittaa, ettd asianajoyhtion hallituksen tai vas-
tuunalaisen yhtiomiehen on hyvaksyttava riskiarvio ja mahdollinen ohje asiakkaiden tuntemiseksi.

Yleisesti riskien arvioinnissa voi kayttaa lahteina Suomen kansallista rahanpesun ja terrorismin rahoittami-
sen riskiarviota 2021 (paivitetdan vuonna 2025), kansallisen riskiarvion osittaispaivitysta 2023 seka Suo-
men Asianajajien valvojakohtaisen riskiarvion julkista yhteenvetoa. Myds muiden rahanpesulain valvojien,
kuten Eteld-Suomen aluehallintoviraston ja Finanssivalvonnan verkkosivuilta voi etsia tietoa.

Asianajotoimisto voi laatia erilliset ohjeet asiakkaiden tuntemisen menettelyistd sekd pakotteiden ja
jaddyttamispaatosten tarkistamisesta tai ne voidaan sisallyttaa riskiarvioon.

Riskiarvion tarkoitus on saada jokainen asianajotoimisto tunnistamaan ja ymmartamaan omaan toimin-
taansa liittyvat rahanpesun ja terrorismin rahoittamisen riskit. Tasta syysta riskiarviosta ei voi laatia mi-

taan kaikille sopivaa mallia. Jdljempana olevassa ohje-osiossa kuvataan kuitenkin, mita seikkoja riskiarvi-
ossa tulee kasitelld ja annetaan jotain esimerkkeja riskeista.
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Ohje asianajotoimiston riskiarvion laatimiseksi

1. Toiminnan kuvaus

Kuvaile riskiarvion alussa, minkdlaista asianajotoimintaa asianajotoimistossa harjoitetaan ja minkalaisia
toimeksiantoja sielld hoidetaan. Toiminnan kuvauksessa on hyva kuvata laajemmin niita toimeksiantoja,
joita toimistossa pdaasiassa ja eniten hoidetaan, mutta huomioida myds sellaiset toimeksiantotyypit, joita
hoidetaan vain harvoin. Hoidettavien toimeksiantojen osalta on hyva tehda rajanvetoa sen suhteen, mihin
toimeksiantoihin sovelletaan rahanpesulakia ja mitka toimeksiannot jaavat rahanpesulain soveltamisalan
ulkopuolelle.

Asianajotoimiston sijainti vaikuttaa siihen kohdistuviin rahanpesun ja terrorismin rahoittamisen riskeihin.
Riskeihin vaikuttaa myos se, tavataanko asiakkaita henkilokohtaisesti vaiko etdayhteyksien valityksella. Ris-
kiarviossa on siten hyva kuvata, miten ja missa asianajotoimintaa harjoitetaan. Lisaksi riskiarviossa tulee
kuvata, onko toiminnalla kansainvalisid kytkentoja.

Lisaksi riskiarviossa on hyva kuvata toimiston tyontekijoiden méaara ja heidan osallistumisensa rahanpesun
estamiseen. Mikali asianajotoimistolla on tyontekijoita, jotka suorittavat rahanpesun estamiseen liittyvia
tyotehtavia, on tarkeaa, etta riskiarvio on riittavan yksityiskohtainen, jotta tyontekijat osaavat tunnistaa
toimeksiantoihin ja asiakassuhteisiin liittyvat riskit.

2. Asiakaskunta ja asiakkaisiin liittyvat riskit

Riskiarviossa tulee kuvata, minkalaisia asiakkaita asianajotoimistolla on. Kuvauksessa tulee huomioida:
- yksityisasiakkaiden ja yritysasiakkaiden osuus
- oikeudenkaynteihin liittyvien asiakkaiden osuus (%)
- EU-ja ETA-alueen ulkopuoliset asiakkaat seka
- asiakkaina olevat porssiyhtiot, julkiset yritykset tai julkisyhteisot.

Riskiarviossa tulee arvioida, millaisella toimialalla asianajajan asiakkaat padasiassa toimivat ja liittyyko nai-
hin toimialoihin joitain erityisia riskeja (esimerkiksi toimialat, joihin liittyy muita useammin harmaan talou-
den piirteita tai rahanpesun mahdollisuuksia). Lisaksi riskarviossa tulee arvioida, milloin asiakkaan henki-
166n voi liittyd kohonnut riski (esimerkiksi asiakkaalla on maksuhairioita tai asiakas toimii merkittavassa
julkisessa tehtdvassa).

Riskien arvioinnissa tulee toimiston oman toiminnan kannalta relevanteilta osin huomioida menettelyista
asiakkaan tuntemiseksi ja riskitekijoista rahanpesun ja terrorismin rahoittamisen estamisessa annetun val-
tioneuvoston asetuksen (929/2021, jdljempana rahanpesuasetus) 8 § asiakkaisiin liittyvista tavanomaista
suuremmista riskitekijoista. Riskiarviossa voi lisaksi huomioida rahanpesuasetuksen 7 §:n asiakkaisiin liit-
tyvista vahaisista riskitekijoista.

Asiakkaisiin liittyvia riskeja voivat olla esimerkiksi:
- Asianajaja valitaan erityisen kaukaa asiakkaasta tai liiketoimesta ilman liiketaloudellista syyta

- Yritysasiakkaan omistusrakenne mahdollistaa todellisen toiminnan ja toimijoiden piilottamisen ja
on tarpeettoman monimutkainen suhteessa yrityksen harjoittamaan liikketoimintaan
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- Yritys toimii ns. perinteisen harmaan talouden toimialalla, jossa rahanpesuriski on korkea (esim.
turkis- ja taidehuutokauppa, rakennus-, kuljetus- ja ravitsemusala) ja toimialalla kateisen rahan
kaytto on runsasta

- Asiakkaan harjoittaman liiketoiminnan kohde on “epamaéaardinen” (tuotteita tai palveluita ei ole
selvasti kuvattu esimerkiksi yhtidjarjestyksessa tai palvelukuvauksessa)

- Asiakas tai sen liikekumppani on rekisterdity ns. veroparatiisivaltioon tai sen maksuliike ohjautuu
veroparatiisivaltion kautta

- Henkil6kohtaisten varojen hallintaan kdytetdan oikeushenkilda tai oikeudellisia jarjestelyja

- Asiakas on poliittisesti vaikutusvaltainen henkild tai tallaisen henkilén perheenjasen tai yhtio-
kumppani, ja erityisesti, jos on epailya varojen laillisesta alkuperasta (korruptioepaily)

- Kolmas osapuoli maksaa toimiston laskun, kun kolmas osapuoli on tuntematon tai kolmannella
osapuolella ei ole ilmeista yhteytta liilketoimeen

- Asiakas kieltaytyy tai on haluton toimittamaan riittavia tuntemistietoja

- Asiakkaalla on maksuhdiriomerkintoja

- Asiakasyritys kdyttda toiminnassaan pitkia alihankintaketjuja toimialoilla, joihin voi liittya riski ih-
miskaupasta

- Asiakas, asiakkaan tuote tai asiakkaan palvelu sijaitsee korkean riskin maassa

- Asiakkaalla tai toimeksiannolla on liittyma valtioon, joka myodntda oleskelulupia tai kansalaisuuksia
kolmansien maiden sijoittajille sijoituksia vastaan

Asianajotoimiston tulee riskiarvionsa perusteella maaritelld, mitka sen asiakkaista ja toimeksiannoista ovat
korkeariskisia ja soveltaa heihin tehostettua tuntemista.

3. Toimeksiantoihin liittyvat riskit

Kuvaile, minkalaisia toimeksiantoja asianajotoimistossa hoidetaan ja mitka toimeksiannot kuuluvat rahan-
pesulain soveltamisalan piiriin ja mitka eivat. Arvioi, minkalaisia riskeja rahanpesulain soveltamisalaan kuu-
luviin toimeksiantoihin voi liittya. Arvioi, mihin toimeksiantoihin voi liittya korkeampi rahanpesun riski ja
millaisia toimeksiantoja voidaan kayttaa hyvaksi rahan pesemiseksi tai terroristisen toiminnan rahoitta-
miseksi. Sellaisiin toimeksiantoihin liittyvia riskeja ei ole tarpeen arvioida, joita asianajotoimistossa ei hoi-
deta lainkaan.

Riskien arvioinnissa tulee toimiston oman toiminnan kannalta relevanteilta osin huomioida rahanpesuase-
tuksen 6 § tuotteeseen tai palveluun liittyvista tavanomaista suuremmista riskitekijoista.

Toimeksiantoihin liittyvia riskeja voivat olla esimerkiksi:

- Yritysjarjestelyt, jotka vaikeuttavat tosiasiallisen edunsaajan tai maardysvallan kadyttdjan tunnista-
mista

- Yritysten liiketoimintaan liittyvat monimutkaiset tai epatavanomaiset omistus-, maksu- ja rahoi-
tusjarjestelyt, joille ei vaikuta olevan liiketaloudellista perustetta

- Yritysten perustamiset ulkomaille ilman liiketaloudellista perustetta

- Kiinteistokauppoihin liittyvat monimutkaiset tai epatavanomaiset omistus-, maksu- ja rahoitusjar-
jestelyt

- Asiakas haluaa perustaa tai ostaa yhtion, jonka liiketoiminnan tarkoitus on epailyttava tai jolla ei
nayta olevan suhdetta hdnen normaaliin ammatti- tai lilketoimintaansa eika han pysty antamaan
talle riittavaa selitysta

- Toimeksiannot, joihin liittyy monimutkaisia tai epatavanomaisia varallisuusjarjestelyja, taikka,
joissa on liittyma korkeariskiseen valtioon
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- Asiakasvaratilille tehtavat suoritukset, joista ei ole sovittu ennalta tai jotka ylittavat sovitun maa-
ran

- Kuolinpesaan perunkirjoituksessa ilmoitettava omaisuus on selkedsti epasuhteessa vainajan sosio-
ekonomiseen asemaan ndahden

- Kuolinpesdan kuuluvan omaisuuden lunastus pesan ulkopuolisilla varoilla, kun maksujarjestelyt
poikkeavat tavanomaisesta

- Yhdistysten tai saatididen perustaminen epatavanomaisissa olosuhteissa (liittyy erityisesti terro-
rismin rahoittamiseen)

- Virtuaalivaluutan kdyttdminen

- Liiketoimi toteutetaan huomattavana kateissuorituksena

- Varojen alkuperaa ei pystyta luotettavasti selvittamaan tai liiketoimessa kaytettavat varat ovat
huomattavassa epasuhteessa asiakkaan sosioekonomiseen asemaan ndahden

- llman henkil6kohtaista lasnaoloa hoidetut toimeksiannot, joissa asiakkaan henkil6llisyytta ei voida
todentaa vahvalla sdhkoisella tunnistautumisella

- Rajat ylittdvaan toimintaan liittyy epailyttavia piirteita ja varoja siirretdan ulkomaiselle tilille tai
ulkomaiselta tililta

- Ulkomaan kansalainen tekee kiinteistosijoituksia ilman yhteyttda Suomeen tai sijoitukset ovat epa-
suhteessa asiakkaan sosioekonomiseen asemaan

- Asiakasvaratilille tai asiakasvaratililtd maksetaan asiakkaan nimissa maksuja, jotka ovat perdisin
henkiloilta, rahoituslaitoksilta tai yhtioiltd, jotka asuvat tai sijaitsevat ns. riskimaissa, jotka ovat
tunnettuja tiukasta pankkisalaisuudesta, suotuisasta verotusjarjestelmastd, huumeiden tuotan-
nosta tai kuuluvat FATF:n mustalle tai harmaalle listalle

- Veronkiertoon pyrkivat jarjestelyt

- Valeoikeustoimet, joissa riita-asia ei ole todellinen vaan se on tekaistu rahan pesemiseksi ja osa-
puolet pyrkivat luomaan rahansiirolle ndaennaisesti laillisen perusteen. Rahanpesu on katketty
riita-asiaan, kirjalliseen sopimukseen tai ndennaiseen vahingonkorvaukseen.

Ennen kuin asianajotoimisto alkaa hoitamaan uudenlaisia toimeksiantotyyppeja, joita se ei ole aiemmin
hoitanut, toimiston tulee arvioida kyseisiin toimeksiantoihin liittyvat riskit.

Asianajotoimiston tulee riskiarvionsa perusteella maaritelld, mitka sen asiakkaista ja toimeksiannoista ovat
korkeariskisia ja soveltaa heihin tehostettua tuntemista.

4. Maihin ja maantieteellisiin alueisiin liittyvat riskit

Kuvaile asianajotoimintaan liittyvia riskeja maiden ja maantieteellisten alueiden osalta, esimerkiksi:
- Milla alueella asianajotoimintaa harjoitetaan ja liittyyko alueeseen jotain riskitekijoita.
- Mista asianajotoimiston asiakkaat ovat pdaasiallisesti kotoisin, milla alueella he toimivat tai har-
joittavat liiketoimintaa ja liittyyko naihin alueisiin jotain mahdollisia riskeja.

Maantieteellisten riskien arvioinnissa tulee huomioida toimiston kansainvalisen toiminnan laajuus ja Suo-
men sijainti Euroopan unionin ulkorajamaana.

Asianajajan on tarkea tietdaa, mitka valtiot ovat rahanpesun ja terrorismin rahoittamisen nakdkulmasta
korkean riskin valtioita, jotta asianajaja osaa soveltaa tehostetun tuntemisen menettelyitd, kun toimeksi-
annolla on yhteys tallaiseen valtioon. Yhteys korkean riskin valtioon voi liittya esimerkiksi kuolinpesaan,
jonka osakas asuu korkean riskin valtiossa.
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Maantieteellisten riskien osalta riskiarviossa tulee huomioida rahanpesulain 13 a §:ssa mainitut Euroopan
komission yksiléimat korkean rahanpesun ja terrorismin rahoittamisen riskin valtiot!. Riskiarviossa tulee
tdman lisaksi huomioida rahanpesuasetuksen 11 § maantieteellisesti tavanomaista suuremmista riskiteki-
joista. Korkean riskin valtioiksi tulee katsoa ainakin:

- Financial Action Task Forcen (FATF) niin sanotulle mustalle listalle (High-Risk Jurisdictions subject
to a Call for Action) sek niin sanotulle harmaalle listalle? (Jurisdictions Under Increased Monitor-
ing) merkityt valtiot.

- Veroasioissa yhteistydhaluttomia lainkayttéalueita koskevaan EU:n luetteloon merkityt maat.?

- Euroopan talousalueen ulkopuoliset valtiot, joihin kohdistuu Euroopan unionin tai Yhdistyneiden
kansakuntien maaraamis pakotteita, vienti- tai tuontikieltoja taikka vastaavia toimenpiteita.*

Korkean riskin maissa ei esimerkiksi ole tehokkaita rahanpesun ja terrorismin rahoituksen torjuntajarjes-
telmia tai niissa on huomattavasti lahjontaa tai muuta rikollista toimintaa. Korkean riskin maat voivat esi-
merkiksi myontaa passeja vaaran henkiléllisyyden perusteella tai rahaa vastaan. Myos jotkut Euroopan
unionin valtiot saattavat myontaa niin sanottuja kultaisia oleskelulupia ja passeja kolmansien maiden kan-
salaisille rahaa vastaan.® Tama on hyva huomioida arvioitaessa asiakkaaseen liittyvaa riskia.

Maantieteellisia riskeja voivat olla esimerkiksi:
- Asiakkaalla tai asiakkaan liiketoiminnalla on yhteys korkean riskin maahan (esimerkiksi asiakas-
kunta tai osa tuotantoketjua sijaitsee korkean riskin maassa)
- Asiakkaan tosiasialliset edunsaajat (omistusketju) sijaitsevat korkean riskin maassa
- Asiakkaalla tai toimeksiannolla on liittyma valtioon, joka myontaa oleskelulupia tai kansalaisuuksia
kolmansien maiden sijoittajille sijoituksia vastaan.

On huomioitava, ettd maantieteellisiin riskeihin liittyy tehostettu asiakkaan tuntemisvelvollisuus: Asianaja-
jan tulee noudattaa asiakkaan tuntemista koskevia toimia tehostetusti, jos asiakkaaseen, palveluun, tuot-
teeseen tai liiketoimeen liittyy tavanomaista suurempi rahanpesun tai terrorismin rahoittamisen riski
taikka jos asiakkaalla tai liiketoimella on liittymé&kohta valtioon, jonka rahanpesun ja terrorismin rahoitta-
misen estdmis- ja selvittelyjarjestelma ei tayta kansainvalisia velvoitteita.

5. Teknologioihin liittyvat riskit

Liittyyko asianajotoimiston kayttamiin teknologioihin joitain riskeja? Miten asiakkaita tavataan, aina hen-
kilokohtaisesti vai myds tapaamatta lainkaan henkilékohtaisesti eli pelkastaan etdayhteyksin. Etatunnista-
miseen, jossa ei kdyteta vahvaa sahkdista tunnistautumista, katsotaan liittyvat kohonnut rahanpesun
riski. Esimerkiksi asiakkaan sahkopostilla lahettaman passikopion oikeellisuus ja kuuluminen asiakkaalle
itselleen pitadisi varmentaa jotenkin, esimerkiksi niin, ettd asiakas tavataan myos videoyhteyden valityk-
selld ja siten voidaan varmistaa, etta passi on hanella itselldan hallussa ja passikuva vastaa hanen ulkona-
koédan. Ennen kuin asianajotoimisto alkaa tarjoamaan uuteen teknologiaan, kuten tekoalyyn, perustuvaa
palvelua, sen tulee arvioida palveluun liittyvat riskit.

! Ajantasainen luettelo kyseisista maista 16ytyy osoitteesta https://finance.ec.europa.eu/financial-crime/anti-money-laundering-
and-countering-financing-terrorism-international-level en.

2 Ajantasainen musta lista ja harmaa lista |6ytyvat osoitteesta https://www.fatf-gafi.org/en/countries/black-and-grey-lists.

3 Luettelo |6ytyy osoitteesta https://www.consilium.europa.eu/fi/policies/eu-list-of-non-cooperative-jurisdictions/#countries

4 Tallaiset valtiot I6ytda EU:n sanktiokarttapalvelusta osoitteesta: https://www.sanctionsmap.eu/#/main

5> Katso esimerkiksi komission kertomus sijoittajien kansalaisuus- ja oleskeluoikeusjarjestelyistd Euroopan unionissa on saa-ta-
vissa osoitteessa https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52019DC0012
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Teknologioihin liittyvia riskeja voivat olla esimerkiksi:
- Asiakas etatunnistautuu ja aidolta vaikuttava videokuva tai dani on luotu tekoalylla
- Asianajajan kdyttama kaupallinen palvelu sisaltaa virheellisia tai vaarennettyja tietoja ja luotta-
mus yksinomaan nadiden palvelujen tietoihin
- Tekoalyyn perustuva automaattinen paatoksenteko (esimerkiksi riskien arvioinnista)
- Virtuaalivaluutan kaytto
- Palvelujen tarjoaminen alustapalvelun kautta ilman henkil6kohtaista kontaktia
6. Pakotteiden ja jaadyttamispaatosten kiertamiseen liittyvat riskit
Riskiarviossa tulee arvioida, missa tilanteissa asianajotoimiston palveluita voitaisiin kayttaa hyvaksi pa-
kotteiden tai jaadyttamispaatosten kiertdmiseen.
Pakotteiden ja jaddyttamispaatosten kiertdmiseen liittyvia riskeja voivat olla esimerkiksi:
- Asiakasyritys on kdynyt pitkdan kauppaa Venajan kanssa ja on dskettain avannut uutta toimintaa
kolmansissa maissa
- Omistus- tai johtamisjarjestelyjen monimutkaisuus ja peiteyritysten kaytto
- Toimitusjohtaja tai yhtion johto ei ole koskaan tavoitettavissa keskustelua varten eli kaikki vies-
tinta tapahtuu sellaisen tavallisen tyontekijan tai edustajan kanssa, jolla nayttaa olevan yleinen
valtakirja
7. Haavoittuvuudet
Riskiarviossa tulee arvioida, miten asianajotoimistoa ja sen tarjoamia palveluita voitaisiin kayttaa valika-
tena rahanpesussa, terrorismin rahoittamisessa tai pakotteiden kiertamisessa ja miten toimiston tarjoa-
mat palvelut voisivat mahdollistaa tallaisen toiminnan.
Asianajotoimiston toimintaan liittyvia haavoittuvuuksia voivat olla esimerkiksi:
- Liiallinen luottamus henkilokohtaisesti tunnettuihin pitkdaikaisiin asiakassuhteisiin
- Rahanpesun tai terrorismin rahoittamisen riskien tunnistamisen vaikeus
- Puutteelliset mahdollisuudet varmistaa asiakkaan antamat tiedot luotettavasta ldhteesta
- Liiallinen luottamus ulkoisiin tietolahteisiin
- Tuntemistoimiin liittyvien rutiinien puute toimeksiannoissa, joita toimisto hoitaa vain harvoin
- Puutteellinen kielitaito tai osaaminen
- Osaaminen on keskittynyt lilaksi asianajotoimiston keskitettyyn rahanpesun estamisen - tai
compliance-toimintoon ja toimiston muiden juristien osaaminen ei ole riittavaa
7. Riskienhallintakeinot
Asianajotoimiston on hyva pohtia, milla keinoilla se voi hallita ja pienentaa riskiarviossa tunnistamiaan
riskeja. Riskienhallintakeinoja ovat esimerkiksi tehokkaat asiakkaiden tuntemisen ja jatkuvan seurannan
menettelyt, tietojarjestelmien hyddyntaminen, riittdva osaaminen rahanpesun ja terrorismin rahoittami-
sen estamisesta, sisdisen valvonnan jarjestaminen (koskee suurempia toimistoja) ja sdannollinen koulut-
tautuminen.
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8. Riskiarvion laatimis- ja pdivittamistiedot
Riskiarvioon tulee merkita laatimis- ja padivittamispaivamaara seka lyhyt tieto, mita on paivitetty. Nain
asianajotoimisto pystyy osoittamaan valvojalle, ettd se on paivittdanyt riskiarviota lain edellyttamalla ta-
valla saanndllisesti. Lisaksi riskiarvioon on hyva merkita sen paivittamisesta vastaava henkil®. Jos ilmoi-
tusvelvollinen on oikeushenkild, hallituksen, vastuunalaisen yhtiomiehen tai muun vastaavassa asemassa
olevan ylimpaan johtoon kuuluvan henkilén on hyvaksyttava riskiarvio. Asianajotoimiston tulee tarvitta-
essa voida osoittaa valvojalle, milloin riskiarvio on esimerkiksi hyvaksytty hallituksessa.
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