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Viktiga forfattningar

1. Lagen om forhindrande av penningtvatt och av finansiering av terrorism (444/2017) nedan lagen om pen-
ningtviditt eller PenlL.

Lagen om penningtvatt bygger pa Europaparlamentets och radets direktiv (EU) 2015/849 om at-
garder for att forhindra att det finansiella systemet anvands for penningtvatt eller finansiering av
terrorism (det sa kallade fjarde penningtvattsdirektivet), samt

Europaparlamentets och radets direktiv (EU) 2018/843 om &dndring av direktiv (EU) 2015/849 om
atgarder for att forhindra att det finansiella systemet anvands fér penningtvatt eller finansiering av
terrorism, och om andring av direktiven 2009/138/EG och 2013/36/EU (den sa kallade femte pen-

ningtvattsforordningen).

2. Statsradets forordning om atgarder for kundkontroll och om riskfaktorer vid forhindrande av penningtvatt
och finansiering av terrorism (929/2021), nedan kallad penningtvdttsférordningen

3. Statsradets forordning om betydande offentliga uppdrag som avses i lagen om férhindrande av penning-
tvatt och av finansiering av terrorism (610/2019), senare PEP-férordningen

4. Lagen om uppfyllande av vissa forpliktelser som grundar sig pa Finlands medlemskap i Forenta Nationerna
och Europeiska unionen (659/1967), nedan kallad sanktionslagen

5. Lagen om frysning av tillgdngar i syfte att bekdmpa terrorism (325/2013), nedan kallad frysningslagen
6. Lagen om centralen for utredning av penningtvatt (445/2017)

7. Lagen om skydd foér personer som rapporterar om overtradelser av EU-ratten och den nationella lagstift-
ningen (1171/2022), nedan kallad visselbldsarlagen

8. Lagen om advokater (496/1958), senare advokatlagen
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1. Penningtvattlagens tillampningsomrade

1.1 Viktiga definitioner

Penningtvdtt innebar att man doljer att tillgangar har erhallits via brottslig verksamhet. Penningtvatt foregas alltid
av ett annat brott, oftast ekonomiskt eller narkotikarelaterat. Detta kallas for ett forbrott. Penningtvatt syftar till
att fa dessa medel som erhallits fran ett tidigare brott att se lagliga ut. Enligt 32 kap. 6 § i strafflagen (39/1889):

Med penningtvatt avses sadan verksamhet som utdvas avsiktligen, dar man tar emot, anvander, om-
vandlar, 6verlater, 6verfor, formedlar eller innehar egendom som férvarvats genom brott eller vinning
av brott, eller egendom som kommit i stallet for sadan egendom och man dr medveten om att de har
erhallits genom brottslig verksamhet. Syftet med verksamheten &r att uppna en fordel for sig sjalv eller
nagon annan. Penningtvatt ar aven doljande eller maskering av den ovannamnda egendomens, vin-
ningens eller ersatta egendomens ratta karaktar, ursprung eller beldgenhet eller férfogande 6ver den
eller de rattigheter som &r knutna till den, eller bistdendet av nagon annan vid sadant déljande eller
sadan maskering.

Vid penningtvatt riktas misstankarna mot medlens ursprung (lagligt eller brottsligt forvarvade). Féremalet for pen-
ningtvatt kan vara medel som foérvarvats genom en brottslig handling, exempelvis férsaljning av narkotika, eller
utgodra vinning av ett brott, exempelvis skattebrott eller manniskohandel. Dessutom kan féremalet for penningtvatt
vara egendom som forvarvats i stallet for ovanstaende, till exempel en fastighet som kdpts med medel som erhallits
genom brott. Forbrottet kan vara vilket brott som helst. | Finland forknippas penningtvatt fraimst med bedrageri-
brott (inklusive cyberbedragerier), stolder, narkotikabrott, gdldenarsbrott och skattebrott. Det bor noteras att bade
kontanter och kontomedel kan vara féremal for penningtvatt. Den penningtvatt som forekommer i Finland har ofta
en internationell koppling, men det forekommer ocksa mycket penningtvatt i Finland som helt och hallet har fin-
landskt ursprung. Framgangsrik penningtvatt har resulterat i att tillgangar av kriminellt ursprung har forts in i det
lagliga finansiella systemet och att tillgdngarnas kriminella ursprung har dolts sa att de ser ut att ha forvarvats pa

laglig vag.

Med finansiering av terrorism avses finansiering av ett terroristbrott, en terroristgrupp eller en terrorist (34 a kap.
5§,5a 8§ och5b §istrafflagen). Detta ar en verksamhet dar en person direkt eller indirekt tillhandahaller eller
samlar in medel i syfte att finansiera, eller med vetskap om att de kommer att finansiera, ett terroristbrott i den
mening som avses i kapitel 34a i strafflagen. Vid finansiering av terrorism riktas misstankarna mot pengarnas des-
tination, inte mot deras ursprung, som vid penningtvéatt. Det finns inte nodvandigtvis nagot forbrott i anslutning till
finansieringen av terrorism, dvs. de tillgangar som anvands for detta &ndamal kan vara lagligen anskaffade.

Med rapporteringsskyldiga avses i lagen om penningtvatt instanser som omfattas av skyldigheterna i lagen. Termen
harror fran det faktum att de instanser som omfattas av lagen, utdver 6vriga skyldigheter, daven ar skyldiga att
rapportera tvivelaktiga transaktioner till centralen fér utredning av penningtvatt vid Centralkriminalpolisen. En ad-
vokat eller advokatbolag ar enligt lagen om penningtvatt rapporteringsskyldiga, liksom till exempel banker och
andra tillhandahallare av juridiska tjanster.

Lagen om penningtvatt tillampas enligt 1 kap. 2 § 1 mom. punkt 12 pa en advokat som ar naringsidkare eller pa
advokatbolag om advokatverksamheten bedrivs i bolagsform. Senare i denna guide anvands termen advokatbyrd
for att hanvisa till den rapporteringsskyldiga som omfattas av skyldigheterna. Termen héanvisar till saval advokater
som ar naringsidkare som till advokatbolag.
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Finlands Advokater ar som landets advokatférbund évervakare enligt lagen om penningtvatt. Finlands Advokater
utfér dvervakningsarbete i enlighet med lagen om penningtvitt, precis som andra nationella tillsynsmyndigheter.?
Det ar viktigt att notera att 6vervakningen syftar till att dvervaka om forfarandena i advokatbyraerna ar tillrdcklig.
Overvakaren ska saledes bedéma om advokatbyran har tillrickliga férfaranden fér att identifiera och hantera ris-
kerna for penningtvatt och finansiering av terrorism och kundkontroll.

Riskbaserad verksamhet ar en nyckelterm och innebar i praktiken att det i de fall dar det finns en hog risk for pen-
ningtvatt eller finansiering av terrorism ska inforas effektivare forfaranden och atgarder for att hantera och minska
riskerna. Omvant géller att om risken ar lagre racker det med lindrigare atgarder. Alla kunder behdéver inte utsattas
for samma grad av kundkontroll, men detta kan och ska vara riskbaserat. De rapporteringsskyldiga genomfor den
riskbaserade bedémningen av verksamheten och riskbaserad dimensionering av forfarandena genom en riskbe-
démning. Aven &vervakaren inriktar sina 6vervakningsatgarder riskbaserat.

1.2 Tillampning av lagen om penningtvatt i advokatverksamhet

Den nuvarande lagen om penningtvatt tradde i kraft den 3 juli 2017. Lagen upphéavde den tidigare lagen om for-
hindrande och utredning av penningtvatt (503/2008, nedan kallad 2008 ars lag om penningtvitt). Lagen om pen-
ningtvatt haller fér ndrvarande pa att férnyas.? Den nya lagen kommer att trada i kraft tidigast under 2026.

Lagen om penningtvatt tillampas enligt 1 kap. 2 § 1 mom. punkt 12 i lagen, pa en advokat som &r naringsidkare
eller pa advokatbolag om advokatverksamheten bedrivs i bolagsform.?

Det korrekta tillampningsomradet fér lagen om penningtvatt ar tvadelat: For det férsta tillampas lagen nar en
advokat agerar for eller pa uppdrag av en kund i transaktioner som rér ekonomisk verksamhet eller fast egen-
dom.

Lagen om penningtvatt géller nar en advokat agerar fér eller pé uppdrag av sin huvudman.Detta innefattar bade att
foretrada och bista kunden. Begreppet transaktion relaterad till finansiell verksamhet kan anses hanvisa till advo-
katverksamhetsuppdrag dar omstandigheter skapas for éverforing av medel eller dar overféring av medel sker.
Transaktioner som avser fast egendom omfattar i stort sett olika fastighetstransaktioner, sasom uthyrning av fas-
tighet, byte av fastighet och donation av fastighet.

Vid upprattande av politiska dokument, sdsom dataskyddsdokumentation eller compliance-utredningar, avses inte
transaktioner relaterade till finansiell verksamhet i den mening som avses i lagen om penningtvatt, och darfor till-
[ampas inte lagen om penningtvatt pa sadana uppdrag. Inte heller exempelvis registrering av immateriella rattig-
heter omfattas av lagen om penningtvatt. | de flesta fall 4r lagen om penningtvatt inte tillamplig pa arbetsréttsliga
uppdrag, savida inte uppdraget innebar en 6verféring av medel.

ITillsynsmyndigheter i enlighet med lagen om penningtvatt ar Finansinspektionen, Polisstyrelsen, Patent- och registerstyrelsen och Region-
forvaltningsverket i S6dra Finland.

2 Totalreformen kommer att implementera AMLA-férordningen, penningtvittsforordningen, det sjitte penningtvéttsdirektivet och de dnd-
ringar som gjorts i direktivet om finansiell information.

3Den 4ndrade paragrafen tradde i kraft den 1 april 2025. Enligt den tidigare lydelsen av lagen tillimpades lagen pa advokaten och hens
assistent, och var oklar fér advokatbolag. Lagens ordalydelse fortydligades pa grund av en lagmotion av Finlands Advokatférbund hosten
2024.
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For det andra tillimpas lagen om penningtvitt ndr advokaten 1) pa uppdrag av bestéllaren deltar i 2) planeringen
eller genomforandet av de uppdrag som anges i avsnitt a.—e.) i lagen. Den andra delen av tillampningarnas under-
stycke listar med andra ord specifika typer av uppdrag for vilka advokatens deltagande i nagon form i planering
eller genomforande fér kundens rakning utldser tillampning av lagen. Enligt lagen tillampas den nar en advokat
deltar i planeringen eller genomfdrandet av féljande transaktioner for en kunds rakning:

a) Kop och forsaljning av fastigheter och affarsenheter omfattar enligt sin ordalydelse fastighetstransaktioner
och olika foretagsaffarer, sdsom att bista vid verksamhetsaffarer.

b) De uppdrag som relaterar till hantering av kundens penningtillgangar, vardepapper eller andra tillgangar
inkluderar dven olika former av aktiehandel, sdsom handel med bostadsaktier och tacker dven mottagande
av tillgangar for kundens rakning till kundmedelskonto eller penningdéverforing for kundens rakning pa
andra satt.

c) Uppdrag relaterade till att 6ppna och hantera bank-, spar- och vardeandelskonton.

d) Organisering av medel som behdvs for bildande, ledning och administrering av bolag. Agarstrukturer (t.ex.
aktieemissioner eller optionsemissioner) och upprattande av finansiella avtal (férlagslan, banklan, saker-
hetsarrangemang) omfattas vanligtvis av lagen.

e) Uppdrag relaterade till bildande och ledning av stiftelser, bolag och motsvarande sammanslutningar eller
ansvar for deras verksamhet. Detta inkluderar att agera som styrelseledamot eller i andra ledande posit-
ioner i kundgemenskapen, dgarstrukturer och avtalsarrangemang relaterade till &gandet av bolag (till ex-
empel deldgaravtal) samt beslut och avtal om utbyte eller tillsdttande av styrelsen, ledningsgruppen eller
VD. Dessutom faller utarbetandet av VD-avtal inom lagens tillampningsomrade, eftersom det géller led-
ningen av bolag. Att vara ordférande vid en bolagsstdamma anses dock inte vara att leda bolaget.

Lagen om penningtvatt tillampas inte enligt 1 kap. 3 § 3 mom. i lagen vid skotseln av uppdrag som utfors av
rattegangsbitrdde eller rattegangsombud Med sadana uppdrag avses, utover egentliga uppdrag i anslutning till en
rattegang, ocksa juridisk radgivning som galler:

- en klients rattsliga stallning vid forundersékningen av ett brott;
- en klients rattsliga stallning i ndgon annan fas av behandlingen av ett arende infor en rattegang; samt
- inledande eller undvikande av rattegang.

Vid skiljeforfarande fungerar advokaten som rattegangsombud, sa skiljeforfarandena ingar inte i tillampningsom-
radet for lagen om penningtvatt.

Hantering i domstol av ansdkningsdrenden i anslutning till de affarstransaktioner och fastighetsaffarer som namns
i1kap.2§ 1 mom. 12 punkten i lagen om penningtvatt samt skdtsel hos myndigheterna av andra drenden i anslut-
ning till dem &r inte sddana uppdrag utforda i egenskap av rattegangsbitrade eller rattegangsombud som omfattas
av begransningen (RP 25/2008 rd, s. 38). Pa sadana uppdrag tillampas lagen om penningtvatt.

Inte heller rattegangsarenden som galler skenrattshandlingar, hor till undantagen och darfoér tillampas lagen om
penningtvatt for dem. Det ar fraga om pahittade rattegangar nar tvisten inte ar verklig utan har skapats for att
tvatta pengar. En tvist kan baseras pa ett skriftligt avtal som inte ar verkligt eller annan hdandelse som orsakar er-
sattningsskyldighet. Parterna utarbetar da tillsammans en till synes laglig grund for penningoverféringen, till exem-
pel i form av skadestand eller accepterar ett ersattningsbelopp som éverskrider den faktiska skadan.
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Vid familje- och kvarlatenskapsrattsliga uppdrag ar tillampningen av lagen om penningtvatt begrdansad och 6ppen
for tolkning. Enligt Finlands Advokater tillampas lagen i princip i sddana situationer dar férmégenhetsrittsliga hand-
lingar upprattas for kundens rakning.Lagen om penningtvatt ar dock inte tillamplig pa fragor som vardnad och um-
gangesratt gallande barn. | situationer dar advokaten agerar boutredningsman eller skiftesman av ett dédsbo, kon-
kursforvaltare pa uppdrag av domstol, tillampas lagen om penningtvatt endast begrédnsat (se avsnitt 3.1 och 5.3).

Det ar viktigt att advokatbyran ar uppmarksam pa situationer dar uppdragets karaktar andras mitt under pagaende
uppdrag. | detta fall kan ett uppdrag som ursprungligen hamnar utanfor tillampningsomradet for lagen om pen-
ningtvatt andras till ett uppdrag som omfattas av lagen om penningtvatt. Till exempel kan ett uppdrag for ratte-
gangsombud bli ett drende som inte langre handlar om uppdrag som utférs av rattegdngsombud.-

Tillampningsomradet for advokater géllande lagen om penningtvatt faststélls alltid enligt 1 kap. 2 § 1 mom. punkt
12, inte enligt underpunkterna i samma moment. Detta ar ocksa fallet ndr en advokat erbjuder skatteradgivnings-
tjdnster eller deltar som konkursforvaltare eller boutredningsman eller skiftesman av ett dédsbo vid forsaljning av
boets |6sore eller fasta egendom.

Eftersom lagens tillampningsomrade har definierats ganska oklart vad géller advokaterna bor advokatbyran, enligt
Finlands Advokaters tolkning, tillimpa lagen om penningtvatt pa ett utvidgat snarare dn begrdnsat satt.
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2. Riskbeddmning av advokatbyra

2.1. Gora en riskbedomning

Enligt 2 kap. 3 § 1 mom. i lagen om penningtvatt ska advokatbyran uppréatta en skriftlig riskbedémning for att iden-
tifiera och bedéma riskerna for penningtvatt och finansiering av terrorism (nedan kallad riskbedémningen). Nar
riskbedomningen gors ska man ta hansyn till advokatverksamhetens art, storlek och omfattning. Riskbedémningen
ska omfatta riskerna fér penningtvatt och finansiering av terrorism for hela advokatbyran.

Syftet med riskbedémningen ar att bedéma hur de tjdnster som advokatbyran tillhandahaller skulle kunna anvan-
das for att tvatta pengar eller finansiera terrorism.Advokatbyran ska bedéma hur byran skulle kunna anvandas
som mellanhand vid penningtvatt eller finansiering av terrorism eller hur de tjanster som byran tillhandahaller
skulle kunna mojliggora sddan verksamhet. Advokatbyran ska ocksa bedéma hur den kan hantera och minska po-
tentiella risker.

Riskbedomningen ar ett verktyg for att identifiera och bedéma riskerna for penningtvatt och finansiering av
terrorism i den rapporteringsskyldiges egen verksamhet. Syftet med riskbedémningen ar att hjalpa varje advokat-
byra att identifiera och forsta de risker for penningtvatt och finansiering av terrorism som galler den egna verksam-
heten. Aven den rapporteringsskyldiges korrekta dimensionering av riskhanteringsmetoderna férutsatter att ris-
kerna har bedomts andamalsenligt. Lagen om penningtvatt innehaller ett antal skyldigheter som kraver en riskbe-
domning for att kunna foljas korrekt. Exempelvis ska den rapporteringsskyldiga uppfylla sina skyldigheter att uppna
kundkdannedom pa riskbasis under hela kundrelationen.

Riskbedémningen ska bedoma riskerna for verksamheten sa objektivt som mojligt. Vanligtvis bedoms risker i tre
nivaer: 1ag, normal och hog. Syftet med en riskbeddomning ar inte att den rapporteringsskyldiga med hjalp av den
ska visa att det inte finns nagon risk eller att risken ar lag gallande dennes verksamhet. Det ar till exempel helt
acceptabelt for en advokatbyra att dven betjana hogriskunder, forutsatt att byran har tillrdckligt effektiva riskhan-
teringsrutiner pa plats.

Om advokatbyran ingdr i en koncern®, ska koncernen ha gemensamma interna rutiner fér efterlevnaden av lagen
om penningtvatt (se ndrmare 9 kap. 1 § i lagen om penningtvatt).

Som 6vervakare forutsatter Finlands Advokater att advokatbyrans riskbedomning aterspeglar byrans valgrundade
uppfattning om hur de juridiska tjanster som den tillhandahaller kan anvandas for att tvatta pengar eller finansiera
terrorism. Dessutom ska den som 6vervakas beskriva de riskhanteringsmetoder som anvands. Finlands Advokater
tillampar ett riskbaserat tillvdgagangssatt, som bland annat omfattar riskbedémningar. Riskbedémningens omfatt-
ning ska ta hansyn till den riskniva som ar férenad med advokatbyrans verksamhet och riskbedémningen ska om-
fatta de risker som &r forenade med advokatbyrans verksamhet. En byra som hanterar uppdrag med hog risk bor
ha en mer omfattande riskbedémning dn en byra for vars verksamhet riskerna dr mindre eller som endast hanterar
ett litet antal uppdrag som omfattas av penningtvattlagens tillampningsomrade.

2.2 Riskbedomningens innehall

Enligt forarbetet i lagen om penningtvétt regleras inte riskbedémningens innehall ndrmare pa lagniva, sa att de
rapporteringsskyldiga far tillrdckligt utrymme for att uppratta riskbedomningen.> Metoden for hur riskbedém

4 Med koncern avses en grupp av foretag, inklusive moderbolag, dess dotterbolag och féretag i vilka moderbolaget eller dess dotterbolag
har ett dgarintresse samt foretag som ar anslutna pa det satt som avses i artikel 22 i direktiv 2013/34/EU.
5 RP 228/2016 rd, 5. 100-101.
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ningen ska upprattas och hur dess format se ut, 6verlats darfor till varje rapporteringsskyldig advokatbyra att sjalv
avgora.

Utgangspunkten nar riskbedéomningen upprattas ar verksamhetens art, storlek och omfattning. Riskbedémningen
ska inledas med en beskrivning av de tjanster och produkter som byran erbjuder och vilken typ av kunder byran
har.

Riskbedomningen ska omfatta en bedémning av de risker for penningtvatt och finansiering av terrorism gallande
uppdragen, kunderna eller kundernas verksamhet och den teknologiska utvecklingen. Riskbedomningen ska beakta
bestammelserna i penningtvattsférordningen om riskfaktorer som ar relevanta for den egna verksamheten.

Riskbedomningen ska dven omfatta en bedomning av de geografiska riskerna. Vid bedémningen av geografiska
risker ska hansyn tas till omfattningen av byrans internationella verksamhet och till Finlands stéllning som ett land
vid Europeiska unionens yttre grans. Geografisk risk kan vara férknippad inte bara med internationella affarsjuri-
diska uppdrag utan aven med exempelvis familjerattsliga uppdrag om deldgaren i dodsboet bor i ett hoégriskland.
Riskbeddmningen maste ta hansyn till de linder® med hog risk for penningtvitt och finansiering av terrorism som
identifierats av Europeiska kommissionen i 13 a § i lagen om penningtvatt och artikel 11 i penningtvattsforord-
ningen om geografiska riskfaktorer som ar hogre an normalt.

Hogrisklander bor enligt 11 § 1 mom. 1 punkten i penningtvattsforordningen atminstone anses vara
de lander som finns pa den sa kallade svarta listan (High-Risk Jurisdictions subject to a Call for Action)
fran FATF, aktionsgruppen for férhindrande av penningtvatt och finansiering av terrorism Financial
Action Task Force (nedan FATF) i anslutning till organisationen for ekonomiskt samarbete och utveckl-
ing OECD, samt de lander utanfor det europeiska samarbetsomradet (EES) som &r registrerade pa den
s& kallade graa listan (Jurisdictions Under Increased Monitoring). ” FATF listar p& den svarta listan l&n-
der som den anser har allvarliga strategiska brister i kampen mot penningtvatt och finansiering av
terrorism. Ldnderna pa den gra listan férsoker aktivt ta itu med dessa strategiska brister. FATF har dock
i sina landsbedémningar av Finland, ansett att EES-lander pa FATF:s gra och svarta listor ocksa bor
betraktas som hogrisklander.® Finlands Advokater anser darfor att EES-lander som finns pa FATF:s
svarta eller gra lista bor betraktas som hogrisklander.

Pa grundval av 11 § 1 mom. 2 punkten i penningtvattsférordningen, ska sadana jurisdiktioner som &ar
icke samarbetsvilliga i skattefragor och dr upptagna i EU:s lista betraktas som hogrisklander.®

Enligt 11 § 1 mom. 3 punkten i penningtvattsférordningen omfattar hogrisklander dessutom bland
annat lander utanfor EES som ar foremal for sanktioner, export- eller importforbud eller motsvarande
atgarder utfardade av Europeiska unionen eller Férenta nationerna.®

Det ar viktigt for en advokatbyra att kdnna till vilka lander som &r hogrisklander nar det géller penningtvétt och
finansiering av terrorism, sa att advokaten kan tillampa skarpta rutiner for kontroll nar ett uppdrag har koppling till
ett sddant land. Hogrisklander saknar exempelvis effektiva system for bekdmpning av penningtvatt och finansiering
av terrorism eller har betydande nivaer av mutor eller annan brottslig verksamhet. Hogrisklander kan exempelvis
utfarda pass pa grundval av falsk identitet eller i utbyte mot pengar. Aven en del lander i

6 En aktuell lista 6ver de lander som kommissionen har identifierat som linder med hég risk fér penningtvitt och finansiering av terrorism
finns pa https://finance.ec.europa.eu/financial-crime/anti-money-laundering-and-countering-financing-terrorism-international-level en

7 En uppdaterad svart och gr3 lista finns pa adressen https://www.fatf-gafi.org/en/countries/black-and-grey-lists.html

8FATF Finland Mutual Evaluation Report 4/2019, s. 188.

SListan finns pa adressen https://www.consilium.europa.eu/fi/policies/eu-list-of-non-cooperative-jurisdictions/#countries

10 pessa lander finns pa EU:s sanktionskarta pa adressen: https://www.sanctionsmap.eu/#/main



https://finance.ec.europa.eu/financial-crime/anti-money-laundering-and-countering-financing-terrorism-international-level_en
https://www.fatf-gafi.org/en/countries/black-and-grey-lists.html
https://www.consilium.europa.eu/fi/policies/eu-list-of-non-cooperative-jurisdictions/#countries
https://www.sanctionsmap.eu/#/main
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Europeiska unionen kan utfarda sa kallade gyllene uppehallstillstand och pass till tredjelandsmedborgare mot kon-
tanter.!! Detta bér beaktas vid bedémningen av vilka risker som ar férknippade med kunden.

Riskbedémningen ska dven omfatta sarbarheter i den egna verksamheten som skulle kunna utnyttjas av kriminella
for att tvatta pengar eller finansiera terrorism. Sarbarheter kan till exempel innefatta fortroende for personligt
kdnda langvariga kundrelationer, svarigheter att identifiera riskerna fér penningtvatt eller finansiering av terrorism,
brist pa sprakkunskaper, éverdriven tillit till externa informationskallor och brist pa rutiner relaterade till kundkon-
troll i uppdrag som séllan hanteras av byran.

Dessutom ska riskbedomningen bedéma i vilka situationer byrans tjanster kan anvandas for att kringga sanktioner
eller frysningsbeslut. Det ar en bra idé att i bedomningen anvanda sig av de praktiska riktlinjer som utrikesministe-
riet har sammanstallt om hur man kan upptacka kringgdende av sanktioner.?

Som kalla vid bedomning av riskerna och upprattande av riskbedomning kan man bland annat anvdnda den
overstatliga riskbedémningen, Finlands nationella riskbedémning, offentligt sammandrag av Finlands Advokaters
overvakarspecifika riskbedémning, en férteckning 6ver indikatorer pa penningtvatt som publiceras av centralen for
utredning av penningtvatt samt FATF:s instruktioner om riskbaserat tillvagagangssatt for de som arbetar med juri-
dik. Tank emellertid pa att riskbedomningen ska baseras pa de risker som &dr férenade med advokatbyrans egen
verksamhet och bedémningen av dessa risker.

Riskbeddmningen behdver inte automatiskt Iamnas till kontoret for Finlands Advokater. Finlands Advokater begar
en riskbedémning av advokatbyran i samband med granskning av byran eller nar det ar nédvandigt for tillsynen.

Lagen kraver att alla advokatbyrder ska ha en riskbedomning. Denna skyldighet géller foér alla advokater och advo-
katbyrder. Aven om advokatbyrdn endast skulle handha uppdrag som utfors av rittegdngsombud som inte omfattas
av lagen om penningtvatt ska enligt Finlands Advokaters uppfattning en riskbedémning upprattas, med en bedém-
ning om i vilka omstandigheter lagen kan bli tillamplig. | detta fall racker det med en kort riskbedémning. Advokat-
byran ska i riskbedémningen kunna motivera i vilken utstrackning lagen om penningtvatt ar tillamplig pa dess verk-
samhet. Darutover maste advokatbyran kunna évervaka forandringar i kundférhallandet och tvivelaktiga transakt-
ioner, det vill sdga byran ska ha rutiner foér att utfora sadan uppféljning. Advokatbyran ska dessutom alltid ha rutiner
for att folja sanktionsreglering och frysningsbeslut.

2.3 Uppdatering av riskbedémningen

Enligt 2 kap. 3 § 1 mom. i lagen om penningtvatt ska riskbeddmningen uppdateras regelbundet. Lagen ger inte
nagon konkret vagledning om vad som utgor en tillrackligt regelbunden uppdatering. Det bor finnas rutiner for att
kontrollera att riskbedomningen ar aktuell, och flera advokater pa kontoret ska utse en person som ansvarar for att
regelbundet uppdatera riskbedémningen.

| sina 6vervakningsrutiner har Finlands Advokater ansett att riskbedémningen bor ses over arligen och uppdateras
vid behov. | praktiken har en 6vervakningsperiod pa flera ar i varje fall ansetts vara for lang.

H1se exempelvis kommissionens rapport om arrangemangen fér medborgarskap och uppehallsritt fér investerare i Europeiska unionen pa
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52019DC0012

12 Riktlinjerna finns tillgingliga pa utrikesministeriets webbplats pa adressen https://um.fi/ajankohtaista/-/as-

set publisher/gc654PySnjTX/content/kaytannonohjeita-yrityksille-pakotteiden-kiertamisen-tunnistamiseksi-ja-ehkaisemiseksi



https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52019DC0012
https://um.fi/ajankohtaista/-/asset_publisher/gc654PySnjTX/content/kaytannonohjeita-yrityksille-pakotteiden-kiertamisen-tunnistamiseksi-ja-ehkaisemiseksi
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Riskbedomningen ska uppdateras om det sker férandringar i den rapporteringsskyldiges verksamhet eller riskfak-
torer. Sadana férandringar kan exempelvis vara expansion av verksamheten till ett nytt geografiskt omrade, nya
kundgrupper, nya typer av tjanster eller uppdrag, nya distributionskanaler for tjansterna och férandringar i den
teknologi som anvands. Riskbedémningen ska ocksa uppdateras om det sker andringar i férordningen om férhind-
rande av penningtvatt och finansiering av terrorism som paverkar den rapporteringsskyldiges verksamhet.

Det ska framga av riskbedémningen nar den uppréattades och nar den har uppdaterats. Bedomningen av riskbe-
domningens aktualitet och grunden for bedomningen ska dokumenteras, daven om det inte anses nddvandigt att
uppdatera den. Ett bra satt ar att registrera historiken for andringar i dokumentet, inte bara den senaste uppdate-
ringen. Advokatbyran kan darigenom visa for 6vervakaren att riskbedomningen har uppdaterats regelbundet. Dess-
utom forutsatter Finlands Advokater att riskbedémningen godkédnns av advokatbolagets styrelse eller ansvarig bo-
lagsman.

En advokatbyrd med fler dn en person, ska enligt 9 kap. 1 § 1 mom. i lagen om penningtvatt, utse en person i
ledningen som ansvarar for sakerstalla att denna lag och de bestimmelser som utfardats med stdd av den iakttas.
En anteckning om vem som ansvarar for denna dvervakning ska goras i riskbedémningen.

2.4 Vanliga risker med advokatverksamhet

Vid upprattandet av en riskbedomning ska advokatbyran évervaga hur kriminella aktorer skulle kunna anvanda
byrans tjanster for att tvatta illegala pengar och vilka typer av uppdrag som byran hanterar som skulle kunna an-
vandas for penningtvatt eller finansiering av terrorism. Advokatbyran ska identifiera de varningssignaler som kan
tyda pa att ett arrangemang som gérs inom ramen for uppdraget kan innefatta penningtvatt eller finansiering av
terrorism.

Uppdrag som kan innebdira riskfaktorer:

- Foretagsarrangemang som gor det svart att identifiera den verkliga formanstagaren eller den kontrolle-
rande aktiedgaren

- Komplexa eller ovanliga agar-, betalnings- och finansieringsarrangemang som rér foretagens affarsverksam-
het och som inte forefaller vara affarsméssigt motiverade

- Etablering av verksamhet utomlands utan affarsmassiga skal

- Komplexa eller icke-standardiserade dgande-, betalnings- och finansieringsarrangemang for fastighets-
transaktioner

- Kunden vill starta eller kbpa ett foretag vars affarssyfte ar tveksamt eller som inte verkar vara relaterat till
hens normala yrkes- eller affarsverksamhet och hen inte kan ge en tillfredsstallande férklaring till detta

- Uppdrag som omfattar komplexa eller icke-standardiserade tillgangsarrangemang

- Uppdrag med koppling till hégriskland

- Betalningar till kundmedelskontot som inte har avtalats i forvag eller som Gverstiger det avtalade beloppet

- Den egendom som ska redovisas i bouppteckningen for ett dédsbo ar klart oproportionerlig i forhallande
till den avlidnes socioekonomiska status

- Inlésen av egendom i dodsboet med tillgangar utanfor dodsboet nar betalningsarrangemangen skiljer sig
fran de normala

- Bildande av foreningar eller stiftelser under ovanliga omstdndigheter (galler sarskilt finansiering av
terrorism)

- Anvandning av virtuell valuta

- Transaktionen genomfors genom en betydande kontant betalning
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- Det gar inte att utreda pengarnas ursprung pa ett tillforlitligt satt eller sa star de medel som anvéands i
verksamheten inte i rimlig proportion till kundens socioekonomiska status.

- Uppdrag som hanteras utan personlig narvaro, dar kundens identitet inte kan verifieras med hjalp av stark
elektronisk autentisering

- Den gransoverskridande verksamheten har tvivelaktiga drag och medel 6verfors till eller fran ett utlandskt
konto

- En utlandsk medborgare gor fastighetsinvesteringar utan anknytning till Finland eller investeringarna ar
oproportionerliga i forhallande till kundens socioekonomiska stéllning

- Betalningar till eller fran ett kundmedelskonto gors i kundens namn, pa uppdrag av personer, finansinstitut
eller bolag, som bor eller &r beldgna i sa kallade risklander som ar kanda for sin strikta banksekretess, gynn-
samma skattesystem, drogproduktion eller som tillhér FATF:s svarta eller graa lista

- Arrangemang for skattesmitning

- Skenrattshandlingar, dar tvisten inte ar verklig, utan ar pahittad for att tvatta pengar och parterna stravar
efter att skapa en till synes rattslig grund fér overféring av pengar. Penningtvatt har dolts i en tvist, ett
skriftligt avtal eller ett skenbart skadestand.

Risker som férknippas med kunder och deras affdrspartner

- Man véljer en advokat beldgen langt bort fran kunden eller verksamheten utan affarsmassiga skal

- Foretagskundens dgarstruktur gor det majligt att dolja den verkliga verksamheten och aktérerna och éar
onodigt komplex i forhallande till den verksamhet som bedrivs av foretaget

- Foretaget verkar i en bransch som ligger inom den sa kallade traditionella gra ekonomins omrade (t.ex. pals-
och konstauktioner, byggnads-, transport- och restaurangbranschen) och kontanter anvands i stor omfatt-
ning inom branschen

- Objektet for kundens affarsverksamhet ar diffus, produkterna eller tjansterna beskrivs inte klart till exempel
i bolagsordningen eller servicebeskrivningen

- Kunden eller kundens affarspartner r registrerad i en s& kallad skatteparadisstat??® eller dess betalningsré-
relse styrs via en skatteparadisstat

- Juridiska personer eller arrangemang anvands for att forvalta personliga tillgangar

- Kunden &r en person i politiskt utsatt stallning eller en familjemedlem eller affarspartner till en sadan per-
son

- En tredje part som ar okdnd eller som inte har nagon uppenbar koppling till transaktionen betalar byrans
faktura

- Kunden vagrar eller ar ovillig att 1amna tillrackliga kundkontrolluppgifter
- Kunden har betalningsanmarkningar

- Kundforetaget anvander Ianga underleverantdrskedjor i branscher dar det kan finnas risk for manniskohan-
del

Geogrdfiska riskfaktorer

- Kunden, kundens produkt eller kundens tjanst ar beldgen i ett hogriskland

13 Traditionellt betraktas Panama, Bahamas, Bermuda och Caymanéarna som skatteparadis. EU-kommissionen har publicerat en lista éver
omraden som inte samarbetar med EU i skattefragor och inte har férbundit sig att folja OECD:s atgarder mot skatteflykt. Kommissionen har
ocksa publicerat en gra lista 6ver omraden som har gatt med pa att andra sin skattepolitik och som EU kommer att fortsatta att dvervaka.
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- Kunden eller uppdraget har anknytning till ett land som beviljar uppehallistillstand eller medborgarskap till
investerare fran tredje land i utbyte mot investeringar.*

Kommissionens rapport om arrangemangen fér medborgarskap och uppehallsritt i Europeiska unionen finns pa https://eur-
lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52019DC0012
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https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52019DC0012

SUOMEN ASIANAJAJAT ﬁ

FINLANDS ADVOKATER 14 (50)

3. Kundkontroll

Kundkontroll innebar att advokaten kanner till tillrdackligt om kunden och dennes verksamhet for att kunna upp-
ticka avvikelser i kundens verksamhet och ddarmed forhindra tvivelaktig verksamhet, sdsom penningtvatt eller
finansiering av terrorism.

3.1 Definition av kund

Rutinerna for kundkontroll framgar av 3 kap. i lagen om penningtvatt. Om advokatens uppdrag ar sadant att det
omfattas av lagen om penningtvatt maste advokaten kédnna sin kund pa det satt som forordas i lagen om penning-
tvatt. Kundkontrollen géller advokatens kund. Dessutom ar advokater ocksa skyldiga i vissa situationer att genom-
fora kundkontroll dven for andra parter som uppdraget omfattar an endast huvudmannen.

Det som &r viktigt ar vem som betraktas som kund. Lagen om penningtvatt innehaller ingen definition av begreppet
kund. Finlands Advokater anser att en kund enligt lagen om penningtvatt ar advokatens huvudman.

Nar en advokat agerar som boutredningsman eller skiftesman for ett dodsbo eller konkursfor-
valtare, kan det vara svart att definiera en kund. Finlands Advokater anser att i situationer dar
advokaten agerar som boutredningsman eller skiftesman for ett dodsbo eller konkursférvaltare
pa uppdrag av domstol, har advokaten inte en verklig kund enligt lagen om penningtvatt, vilken
skulle kontrolleras i enlighet med lagen om penningtvatt.

Om a andra sidan en advokat bistar exempelvis en dodsbodelédgare i ett infekterat arvskifte
eller en make/maka vid en infekterad bodelning, tillampas inte lagen om penningtvétt pa upp-
draget, eftersom det galler skotsel av uppdrag som utfors i egenskap av rattegangsbitrade eller
rattegangsombud i 1 kap. 3 § 3 mom. i lagen om penningtvatt. Om uppdraget andras fran tvist
till upprattande av formogenhetsrattsligt avtal, ar reckommendationen att bestammelserna i
lagen om penningtvatt gillande kundkontroll tillimpas pa uppdraget.

Om domstolen inte har utfdrdat en bestaimmelse om boutredningsman eller skiftesman for
dodsbo, anses i bouppteckningen boets anmalare som kund enligt lagen om penningtvétt, och
advokaten ska kanna vederbérande pa det satt som férordas i lagen om penningtvatt. De 6vriga
medlemmarna i dodsboet ska identifieras via en slaktutredning.

Vid ett arvskifte som gors som ett avtalsskifte mellan deldgarna, och advokaten representerar
alla boets deldgare, utgors kunderna av alla delagarna eller foretradarna for deldgarna i dods-
boet, om deldgaren ar omyndig eller om en intressebevakare har férordats deldgaren. Om ad-
vokaten endast féretrader en av deldgarna i dédsboet ska endast denna anses ocksa vara en
kund i enlighet med lagen om penningtvatt.

Boutredningsmannen eller skiftesmannen for ett dédsbo samt konkursforvaltaren ska emeller-
tid folja utredningsskyldigheten i lagen om penningtvatt vid realiseringen av egendom i dods-
eller konkursboet. For mer information om denna skyldighet, se avsnitt 5.3.
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Om advokatbyrans faktura betalas av en tredje part som inte har en uppenbar koppling till transaktionen eller upp-
draget, ska enligt lagen om penningtvatt, uppgifter om kundkontroll inhdmtas riskbaserat ocksd om denna part.
Den tredje parten har en uppenbar koppling till transaktionen, till exempel nar finansieringens mottagare betalar
en faktura for ett uppdrag som géller finansieringsavtalet eller om moderbolaget betalar en faktura at sitt dotter-
bolag. Beakta att enligt 6 § 2 mom. 4 punkten i penningtvattsférordningen kan det finnas en hogre risk an normalt
for penningtvétt och finansiering av terrorism i en sadan situation.

Utover kundkontrollen ska advokaten uppfylla utredningsskyldigheten i 3 kap. 4 § 3 mom. i lagen om penningtvatt.
Utredningsskyldigheten kraver att advokaten i vissa situationer far kundkontrolluppgifter enligt lagen om penning-
tvitt dven fran sadana instanser, som inte dr advokatens kunder. Utredningsskyldigheten kan exempelvis riktas
till uppdragets motpart eller till képaren av egendomen. Detta ar till exempel fallet i situationer dar advokaten
fungerar som boutredningsman eller skiftesman for ett dédsbo eller som konkursforvaltare och saljer boets egen-
dom. Las mer om utredningsskyldigheten i avsnitt 5.3.

Uppdraget och kundrelationen kan ocksa upprattas pa begaran av en annan advokatbyra (nedan kallad sdndande
byrd). Om den sandande byran instruerar den mottagande byran att agera pa uppdrag av den sandande byrans
huvudman, anser Finlands Advokater att den mottagande byran i dessa situationer har tva kunder, den sdndande
byran och slutkunden. Denna situation uppstar inte om den sdndande advokatbyran endast vidarebefordrar eller
hénvisar kunden till den mottagande byran. Slutkund kan den anses vara som den sandande byran arbetar for eller
som gagnas av att uppdraget genomfors.

Den mottagande byran kan begira kundkontrolluppgifter for slutkunden fran den sdndande byran,
men byran maste sjalv utvardera deras riktighet. Det ar alltid den mottagande byrans ansvar att se
till att kundkontrolluppgifterna ar korrekta.

Utover slutkunden ska advokatbyran bedéma riskerna med den sdndande byran och genomféra
kundkontrollen riskbaserat.’® Skyldigheten att kidnna till den sdndande byran framhavs nar den be-
talar advokaten en faktura for uppdraget.

Om byran som tar emot uppdraget tillhor samma koncern som den sdndande byran, behdéver den
mottagande byran inte kdnna slutkunden separat och inte heller den byran som sdnder uppdraget i
situationer dar endast den sdndande byran har ingatt ett uppdragsavtal med kunden, och den mot-
tagande byran inte har nagon kontakt med slutkunden.

Om den mottagande byran ombeds att inleda uppdraget endast i en annan advokatbyrds namn, och
inte slutkundens, bor man kontrollera for vilket syfte och for vem uppdraget ska genomforas. Detta
ar ocksa nodvandigt for att utreda jav.

3 kap. 2 § 1 mom. i lagen om penningtvatt skiljer mellan fast och tillféllig kund. Denna indelning har betydelse for
kundkontrollen. | det férberedande arbetet till den nuvarande lagen om penningtvatt férklaras inte begreppens
innebord. Enligt det férarbetet i den upphédvda lagen om penningtvatt avses med ett fast kundférhallande ett be-
staende forhallande eller ett forhallande som antas bli bestands vid tidpunkten fér kontakt. Enligt forarbetet kan
ett sadant upprattande av ett kundférhallande exempelvis vara att 6ppna ett konto, inga ett kreditavtal, teckning
av fondandelar, inga ett avtal om fondkommission eller uppdragsavtal.l® Enligt Finlands Advokater dr den kund som

15 Bedémningen av de risker som &r férknippade med den sindande byrén beror till exempel p& om kontoret ir vilbekant sedan tidigare
eller en namnkunnig byra och var den ar beldgen. Det finns skal att noggrannare kontrollera ett tidigare okant kontor beldget utanfor EES.
18Rp 25/2008 rd, s. 42.
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ingar ett uppdragsavtal med advokatbyran en regelbunden kund, dven om det ar ett engangsavtal. Advokaten kan
darfor endast ha fasta kunder.

3.2 Kundkontroll

Kundkontroll ar ett 6verordnat begrepp enligt lagen om penningtvatt, som omfattar alla olika typer av kontrollat-
garder enligt lagen om penningtvatt. Atgarder for att identifiera en kund inkluderar dtminstone:

- kundidentifiering och kontroll av kundens identitet

- identifiering av kundens representant och kontroll av dennes identitet och férvissande om representanten
har ratt att agera for kundens rakning

- identifiering av verkliga formanstagare och vid behov kontroll av deras identitet

- konstaterande om kunden eller kundens verkliga formanstagare ar en person i politiskt utsatt stallning,
familjemedlem eller affarspartner till en person i politiskt utsatt stallning

- erhéllande av information om verksamheten for kunden och kundens verkliga formanstagare, verksamhet-
ens kvalitet och omfattning samt grunderna for att anvanda tjansten eller produkten

- fortlopande uppféljning av kundférbindelsen.

Dessa atgarder for kundkontroll avhandlas mer ingaende i avsnitten 3.3 till 3.11.

3.3 Identifiering av kunden och kontroll av kundens identitet

Med identifiering av kunden avses att kundens identitet utreds utifran uppgifter som kunden tillhandahaller. Kun-
dens identitet kan faststdllas pa grundval av information som kunden Iamnar muntligen eller pa grundval av en
handling som kunden tillhandahaller, exempelvis ett ambetsbevis.

Med kontroll av identiteten avses att kundens identitet sakerstdlls med hjalp av handlingar eller uppgifter fran en
tillforlitlig och oberoende kélla. | Finland verifierar pass och identitetskort identiteten. | Finland ar dessutom korkort
och FPA-kort med fotografi allmdnt godkdnda handlingar for kontroll av identiteten. Nar det galler en utlandsk
person, kan kundens identitet kontrolleras med hjalp av ett nationellt pass eller ett identitetskort som utfardats av
en myndighet i EES-omradet.”

Med kontroll av identiteten for en juridisk person, avses att den juridiska personens existens sdkerstalls med hjalp
av handlingar eller uppgifter fran en tillforlitlig och oberoende kalla. Sadan information innefattar till exempel in-
formation fran register som fors av Patent- och registerstyrelsen.

Enligt artikel'® 5 punkt 1 underpunkt d i den allminna dataskyddsférordningen krivs det att personuppgifter ar
korrekta, kundens identitet ska saledes alltid verifieras i praktiken nar kundens personbeteckning lagras i handlingar
som upprattats av advokaten och i advokatbyrans kundregister, dven om det skulle réra sig om ett uppdrag som
inte omfattas av tillampningsomradet for lagen om penningtvatt. Det ar ocksa viktigt att verifiera kundens identitet
for att sdkerstélla den sekretess som foreskrivs i lagen om advokater, sa att advokaten kan verifiera kundens rattig-
het att fa information relaterad till uppdraget.

17| tjansten Prado kan man kontrollera dkthets- och sikerhetsdetaljer i identitets- och resedokument som utfirdas av myndigheterna i
EU:s medlemsstater, Island, Norge och Schweiz, se http://www.consilium.europa.eu/prado/fi/prado-start-page.html.

18 Europaparlamentets och radets férordning (EU) 2016/679 om skydd fér fysiska personer med avseende pa behandling av personuppgif-
ter och om det fria flédet av sddana uppgifter och om upphéavande av direktiv 95/46/EG (allman dataskyddsférordning)
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Om en representant handlar for en kunds rakning ska advokaten ocksa identifiera representanten och kontrollera
dennas identitet samt forvissa sig om representantens ratt att foretrada kunden. Skyldigheten att identifiera repre-
sentanten och kontrollera representantens identitet galler situationer dar en annan person handlar for kundens
rakning och i kundens namn antingen med fullmakt eller som lagbestamd féretradare. | praktiken ar det vanligen
fraga om en sadan situation nar advokaten arbetar med representanter for ett bolag eller en sammanslutning.

Det kan vara utmanande att fylla kundkontrollen for utlandska kunder vad galler att faststalla identiteten, det poli-
tiska inflytandet samt andra aspekter av kundens tillforlitlighet. Kundens identitet och nationalitet, som ska utredas
om den utldndska kunden inte har en finsk personbeteckning, kan utredas med hjalp av kundens nationella pass. |
praktiken ar det inte mojligt att utreda om de resehandlingar som kunden uppvisar ar dkta, sarskilt om passets
sakerhetsfaktorer inte ar pa en hog niva. Asylsékande som kommer till Finland kanske inte har nagra resehandlingar
med sig nar de anlander, och darfor kan det ta lang tid innan deras identitet kan verifieras pa ett tillforlitligt satt.

Det kan vara svart att erhalla eller verifiera dktheten hos registreringshandlingar for ett féretag som ar registrerat
utomlands. Om mojligt kan en utlandsk advokatbyra anlitas for att kontrollera foretagets bakgrundsuppgifter och
personligen verifiera dokument relaterade till féretaget och vid behov personligen verifiera foretagets bakgrunds-
personer. Att ta hjalp av betrodda instanser minskar risken.

3.4 Tidpunkt for kundkontroll

Enligt 3 kap. 2 §4 mom. ilagen om penningtvatt ska den rapporteringsskyldiga identifiera sina kunder och verifiera
kundens identitet pa grundval av kundrelationen, eller senast innan kunden far kontroll éver de tillgangar eller
annan egendom som ingar i transaktionen eller innan transaktionen slutférs. A andra sidan ska advokaten enligt 3
kap. 2 § 1 mom. i lagen om penningtvatt inte ha anonyma kunder, varfér advokaten ska identifiera, det vill saga
kdnna till namnet pa sin kund och dennes ombud innan kundrelationen etableras.

Vid schemalaggningen av kundkontrollen ska dessutom 3 kap. 1 § 1 mom. i lagen om penningtvatt beaktas, om den
rapporteringsskyldiga inte kan vidta de atgdrder som foreskrivs i 3 kap. i lagen om penningtvatt, far inte den rap-
porteringsskyldiga genomfora transaktioner eller etablera kundférhallande (férsening av kundkontroll). Advokaten
maste i sin egen riskbedémning ta stallning till tidpunkten fér och innehallet i kundkontrollen.

Kundkontrollen ska slutféras innan ett uppdragsférhallande inleds. Detta kan betraktas som huvudregeln for iden-
tifiering av kunden och erbjuder ocksa manga fordelar. Informationen gor det majligt for advokaten att bedéma
riskerna med kunden och uppdraget innan det egentliga arbetet pabdrjas och advokaten kan till exempel bedéma
om det ror sig om en tvivelaktig transaktion.

| undantagsfall ar det dock mdijligt att borja forbereda ett uppdrag om det ar nodvandigt for att skydda kundens
rattigheter, dven om alla kdnda kundkontrolluppgifter annu inte har erhallits. Finlands Advokater anser att innan
kunden har lamnat alla begarda kundkontrolluppgifter, sasom fullstdndiga uppgifter om kundféretagets verkliga
formanstagare, kan uppdraget inte slutforas, det vill siga man far inte forse kunden med den begarda juridiska
radgivningen eller éverlamna dokument eller tillata 6verforing av tillgangar eller anviandning av advokatens kund-
medelskonto. Det viktiga ar att kundkontrollen har slutforts innan man tillhandahaller kunden med juridiska rad
eller overlamnar dokument. Finlands Advokater anser att det inte &r tillradligt att fordroja kontrollatgarderna om
det &r fraga om en kund, ett uppdrag eller ett geografiskt omrade med hog risk.

Om kundens kontrolluppgifter uppdateras under kundférhallandet och kunden vagrar att lamna uppgifterna, far
advokaten inte fortsatta att utféra uppdraget om bristen pa kundkontroll ar vasentlig och oundviklig (RP 228/2016
rd, s. 102).
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3.5 Tredje parts atgéarder for kundkontroll

Enligt lagen om penningtvatt kan en advokatbyrd nar den exempelvis far ett kunduppdrag av en annan advokat,
utnyttja de uppgifter om kunden som en annan instans har inhamtat. Skyldigheterna i fraga om kundkontroll kan
pa en advokats vagnar fullgéras av en annan advokat samt av sadana kreditinstitut, finansiella institut, fondbolag,
vardepappersforetag, forsakringsbolag, forsakringsformedlare, revisorer eller av motsvarande aktérer som har be-
viljats koncession eller registrerats i en annan EES-stat (tredje part), om denna har sadana skyldigheter i fraga om
kundkontroll och bevarande av uppgifter som motsvarar skyldigheternai 1 kap. 2 § 1 mom. i lagen om penningtvatt
och fullgérandet av skyldigheterna évervakas.?

Skyldigheterna i fraga om kundkontroll kan fullgéras ocksa av en sddan aktér som har beviljats koncession eller
registrerats i ndgon annan dn en EES-stat, om aktéren omfattas av sadana skyldigheter i fraga om kundkontroll och
bevarande av uppgifter som motsvarar skyldigheterna enligt denna lag och fullgérandet av skyldigheterna 6verva-
kas. Dessutom kravs det att en aktér som ansvarar for rapporteringsskyldigheten har inrattats i ett land vars system
for bekdmpning av penningtvatt och finansiering av terrorism inte utgér nagon betydande risk for EU:s inre mark-
nad enligt kommissionens uppfattning.

Advokaten ska sdkerstélla att hen far kundkontrolluppgifter av tredje part enligt lagen om penningtvatt innan en
kundrelation etableras.?® Advokaten ska dessutom se till att den har tillgang till alla uppgifter om kundkontroll och
att en tredje part pa dennes begéaran lamnar uppgifterna till advokaten. Advokaten ska fortlopande folja upp kund-
forhallanden dar en tredje part har fullgjort skyldigheterna i fraga om kundkontroll. En tredje part kan inte fullgéra
skyldigheterna for fortlopande uppfdljning pa advokatens vagnar.

Advokatbyran ska beakta, att byran inte befrias fran ansvar och skyldigheter enligt lagen om penningtvatt pa den
grunden att skyldigheterna i frdga om kundkontroll har fullgjorts av en tredje part pa byréns viagnar. Aven om syftet
med att mojliggéra anvandningen av kundkontrolluppgifter som samlats in av en tredje part har varit att minska
den administrativa bérdan fér de rapporteringsskyldiga, kan det vara svarare fér advokatbyran att anvdanda den
information som samlats in av den tredje parten i vissa situationer an att sjalv samla in informationen. Nar en tredje
part anvands for att uppfylla kundkontrollen, ar det for det forsta sarskilt viktigt att se till att den tredje parten
samlar in tillrackligt med kontrolluppgifter om kunden och att den tredje parten forvarar dessa uppgifter under den
period som foreskrivs i lagen om penningtvatt. Advokatbyran ska inhamta tillracklig information om den tredje
parten for att bedoma om den tredje parten uppfyller kraven i lagen om penningtvéatt for insamling och férvaring
av information. Dessutom ar det lampligt for advokatbyran att genomféra regelbundna granskningar for att sdker-
stdlla att de kundkontrolluppgifter som samlas in av tredje part ar tillrackliga. Det ar ocksa en god idé att regelbun-
det sdkerstalla att advokatbyran pa begéaran far uppgifter om kunden av tredje part.

3.6 Kundkontrolluppgifter, uppdatering, lagring och radering av dessa

Enligt 3 kap. 3 § 1 mom. i lagen om penningtvatt ska advokatbyran férvara alla handlingar och uppgifter som ror
kundkontrollen och verksamheten aktuella och relevanta. Kontrolluppgifter for kunden kommer darfor att behova
uppdateras under pagaende uppdrag. Uppgifterna ska uppdateras nar advokatbyran far kinnedom om att uppgif-
terna har andrats.

19 Om skyldigheterna fér kundkontroll fullgsrs av en annan part dn en sadan part som avses i 3 kap. 7 § i lagen om penningtvitt, ska utligg-
ningen om uppgiften och om parternas ansvar avtalas separat.
20 yppgifter som avses i 3 kap. 3 § 2 mom. 1-7 i lagen om penningtvitt.
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Eftersom advokatbyran inte alltid far information om att kundkontrolluppgifterna har dndrats, ska advokatbyran
regelbundet kontrollera sa att uppgifterna ar aktuella. Advokatbyran bor faststalla uppdateringsfrekvensen utifran
en riskbaserad grund. Eftersom lampligt uppdateringsintervall beror pa den risk som ar forknippad med uppdraget
och kunden ska uppdateringsintervallet faststallas per uppdrag. Finlands Advokater anser att uppdateringsinterval-
let for hogriskkunder och -uppdrag inte bor vara langre dn ett ar. Uppdateringsintervallet for kunder och uppdrag
med normal risk bor inte 6verstiga tva ar. Uppdateringsintervallet for kunder och uppdrag med lag risk bor inte
Overstiga tre ar.

Kundkontrolluppgifter ska bevaras pé ett tillforlitligt satt i fem ar fran det att ett fast kundférhéllande har upphért.2
Den information som samlas in endast enligt lagen om penningtvatt (t.ex. information om politiskt inflytande och
medlens ursprung) ska raderas fem ar efter det att den permanenta kundrelationen har avslutats eftersom anvand-
ningssyftet med informationen har upphort. Enligt Finlands Advokaters anvisning for bevarande av handlingar (B
10) ska dock material som géller uppdrag i regel bevaras i minst 10 ar fran det att uppdraget slutforts och darefter
ska uppgifterna bevaras till den del det &r nédvandigt for utredning av jav och med tanke pa advokatens rattsskydd
samt om inte annat har avtalats med kunden. Advokaten ska darfor behalla de uppgifter som kravs enligt anvis-
ningen under den tid som anges i anvisningen, dven om en del av uppgifterna ocksa motsvarar kundkontrolluppgif-
ter enligt 3 kap. 3 § 2 mom. i lagen om penningtvatt.

Av kundkontrolluppgifterna ska foljande bevaras:

1. namn, fodelsetid, personbeteckning och adress;

2. representanters namn, fodelsetid och personbeteckning (i fraga om allmanna intressebevakare bevaras
dock i stallet for intressebevakarens namn, fodelsetid och personbeteckning serviceproducentens identifi-
eringsuppgifter, intressebevakarens titel samt, om serviceproducenten har fler an en allman intressebeva-
kare, intressebevakarens ordningsnummer)

3. juridiska personers fullstdndiga namn, registernummer, registreringsdag, registermyndighet, adress pa
hemorten och den verkliga verksamhetsplatsens adress, om den avviker fran adressen pa hemorten, samt
vid behov bolagsordning eller organisationsregler;

4. fullstandiga namn samt fodelsetider och medborgarskap for ledamoterna i juridiska personers styrelser
eller i motsvarande beslutande organ;

5. juridiska personers bransch;

6. namn, fodelsetid och finsk personbeteckning for verkliga formanstagare;

7. namnet pa dokument som anvants for att kontrollera identiteten, dokumentets nummer eller nagon annan
identifieringsuppgift och dokumentets utfardare eller en kopia av dokumentet eller, om kunden har iden-
tifierats pa distans, uppgifter om de forfaranden eller kallor som anvénts for kontrollen;

8. behdvliga uppgifter som inhdmtats for kundkontrollen, sa som uppgifter om kundens verksamhet, arten
och omfattningen av kundens affarsverksamhet, kundens ekonomiska stallning och grunderna fér anvand-
ningen av transaktionen eller tjansten samt uppgifter om medlens ursprung; och

9. nodvandiga uppgifter som inhdamtats for fullgérande av utredningsskyldigheten enligt 3 kap. 4 § 3 mom.
och av de skarpta atgarderna for kundkontroll i fraga om personer i politiskt utsatt stéllning enligt 13 §.

Om kunden ar utlandsk och saknar finsk personbeteckning ska ocksa uppgifter om kundens medborgarskap och
resedokument bevaras.

21 Ett kundférhallande kan anses ha upphért om kunden inom fem &r efter uppdragets slutférande inte ger advokaten ett nytt uppdrag.
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Om bolagets verksamhet &r relaterad till en bransch inom den sa kallad gra ekonomin, ska advokaten beakta den
finansiella stallningen hos bolagets bakgrundspersoner, och om bolagets bakgrundspersoner tidigare har haft eko-
nomiska svarigheter eller konkurser, ska advokaten kontrollera om det finns ett ndringsforbud. Fér inhamtning av
kundkontrolluppgifter fran internet och i media ska i Finland beaktas att var nationella lagstiftning inte tillater be-
handling av personuppgifter som ror fallande domar i brottmal och brott eller behandling av personuppgifter som
kundkontrolluppgifter for dartill hérande sakerhetsatgarder (finansutskottets yttrande EkKUB 45/2022 rd, sid 4).

Advokaten ska underratta sin kund om att kundkontrolluppgifter och andra personuppgifter kan anvandas till att
forhindra, avsl6ja och utreda penningtvatt och finansiering av terrorism och for att inleda undersékning av pen-
ningtvatt, finansiering av terrorism och det brott genom vilket de tillgangar eller den vinning av brott har erhallits
som ar foremal for penningtvatt eller finansiering av terrorism (Penl 3:3.4). Detta meddelande kan till exempel
bifogas det formular dar kunden ombeds lamna kundkontrolluppgifter.

Kundkontrolluppgifter och andra personuppgifter som inhdmtats endast for att férhindra och avsléja penningtvatt
och finansiering av terrorism far inte hanteras for andamal som strider mot dessa syften.?

Nér det galler lagring av uppgifter maste advokatbyraer ta hansyn till avsnitt 12 i Finlands Advokaters informations-
sdkerhetsanvisning (B 05.1), enligt vilken endast sadana personer ska ha tillgang till handlingar som behover eller
kan behdva konfidentiell information eller atminstone atkomst till dessa filer fér att skota sina arbetsuppgifter.

3.7 Forenklat forfarande for kundkontroll

Advokaten kan vid tillampningen av 3 kap. 2, 3, 4 och 6 §% i lagen om penningtvitt tillimpa ett férenklat férfarande
for kundkontroll, om ett kundférhallande eller en enskild transaktion utifran riskbedémningen ar forenat eller for-
enad med I3g risk for penningtvatt och finansiering av terrorism. Forenklat forfarande for kundkontroll innebar i
praktiken att advokaten vid kundkontroll anvander ett enklare forfarande, det vill siga advokaten kan exempelvis
inhdmta en del av kundkontrolluppgifter efter att uppdraget har paborjats eller avsta fran att verifiera fran en sdker
kalla samtliga av kundens uppgifter.

En advokat kan saledes anvanda ett forenklat forfarande for kundkontroll ndr hen beddémer att risken for verksam-
heten och kunden &r I3g. En sadan situation kan exempelvis vara uppdrag gallande familjeratt och kvarlatenskap.
Vid riskbedomningen ar det viktigt att ta hansyn till uppdragets helhetsrisk, det vill sdga de risker som ar relaterade
till kunden, uppdraget och den geografiska placeringen. Vart och ett av dessa delomraden for den sammanlagda
risken maste vara forenat med en lag risk for att ett férenklat forfarande for kundkontroll ska kunna tillampas. Det
ar inte heller nédvandigt att advokatbyran tillampar ett foérenklat forfarande for kundkontroll 6verhuvudtaget, utan
byran kan tillampa minst en normal kontrollskyldighet for samtliga fall.

Enligt regeringens proposition (RP 228/2016 rd) betyder férenklad kundkontroll inte att man inte alls behover till-
[ampa dessa lagbestammelser, utan att forfarandena kan forenklas. Ett forenklat férfarande kan exempelvis gélla
mangden eller kallorna for kundkontrolluppgifter eller tidpunkten for konstaterandet av kundens identitet. Advo-
katen ska dock folja kundforhallanden for att upptacka tvivelaktiga eller ovanliga transaktioner. Dessutom bor en
advokat inte folja ett forenklat forfarande fér kundkontroll om advokaten upptacker ovanliga eller tvivelaktiga

22 Enligt RP 228/2016 rd hindrar férbudet emellertid inte att uppgifter om kundkontroll och andra personuppgifter anvinds for andra dnda-
mal i anslutning till ett kundférhallande, exempelvis for riskhantering eller marknadsforing, om uppgifterna insamlas pa andra grunder an
pa grund av férhindrande av penningtvatt eller terrorism.

23 kundidentifiering och kontroll av kundens identitet (2 §), kundkontrolluppgifter och bevarande av uppgifterna (3 §), inhdmtande av upp-
gifter om kunder samt fortlépande uppféljning och utredningsskyldighet (4 §) och identifiering av verkliga férmanstagare (6 §).
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transaktioner.

I 1§ipenningtvattsforordningen finns mer specifika bestammelser om forenklat férfarande for kundkontroll. Enligt
1§ 2 och 4 mom. i férordningen ska dock den rapporteringsskyldiga vid anpassning av de atgarder som ingar i det
forenklade forfarandet for kundkontroll, sdkerstélla att atgarderna for kundkontroll ar tillrackliga i férhallande till
tjansten, den nya eller redan befintliga produkten eller transaktionen, distributionskanalen, tekniken, det geogra-
fiska omradet eller kundférhallandet samt tillrdckliga for att upptacka exceptionella eller ovanliga transaktioner.
Den rapporteringsskyldiga far tillampa ett férenklat forfarande dven i andra situationer dn de som avses i penning-
tvattsforordningen, om den rapporteringsskyldiga uppskattar att riskerna ar laga. Ett forenklat forfarande for kund-
kontroll befriar inte den rapporteringsskyldiga fran skyldigheten att genomféra kundkontroll.

3.8 Skarpt kundkontroll

Skdrpt kundkontroll innebar att mer omfattande information om kunden, kundens bakgrund och innehallet i trans-
aktionen inhamtas, och att den information som erhalls kontrolleras sa att den kommer fran en tillforlitlig kalla
samt att relationen 6vervakas mer effektivt.

Advokaten ar skyldig att folja en skarpt kundkontroll i féljande fall:

1. Geogrdfiska risker:Kunden eller transaktionen har en koppling till ett land:
a. som finns med pa listan éver hogrisklander som identifierats av Europeiska kommissionen;*
b. som ar ett land utanfor Europeiska ekonomiska samarbetsomradet och som &r angivet pa FATF:s
s& kallade svarta eller gra lista®;
c. som har registrerats i EU:s lista®® 6ver jurisdiktioner som &r icke samarbetsvilliga i skattefragor, eller
d. som éar ett land utanfér Europeiska ekonomiska samarbetsomradet som ar féremal for sanktioner,
export- eller importférbud eller liknande?” av Europeiska unionen eller FN.

2. Identifiering pd distans: Kunden har identifierats pa distans och hens identitet har inte verifierats med en
stark elektronisk identifieringsenhet.

3. Politiskt utsatt person: Kunden eller Kundens verkliga formanstagare éar, eller har varit, en person i politiskt
utsatt stallning eller familjemedlem eller affarspartner till en sadan person.

4. Hogre risk: Fallet ar enligt advokatens riskbedémning forenat med en hogre risk for penningtvatt och finan-
siering av terrorism an vanligt. Advokaten anser att transaktionen genomfors under ovanliga forhallanden
eller sa verkar foretagets agarforhallandena ovanliga eller onddigt komplexa jamfort med verksamhetens
natur. Fler exempel pa situationer med hogre risk dn normalt finns i penningtvattsforordningen.

24 Listan finns pa adressen https://finance.ec.europa.eu/financial-crime/anti-money-laundering-and-countering-financing-terrorism-inter-
national-level en

25 Den uppdaterade svarta och gra listan finns pa https://www.fatf-gafi.org/en/countries/black-and-grey-lists.htm

26 Ljstan finns pa https://www.consilium.europa.eu/fi/policies/eu-list-of-non-cooperative-jurisdictions/#countries

27 Dessa lander finns pa EU:s sanktionskarta pa adressen:https://www.sanctionsmap.eu/#/main
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Vilken typ av skarpt kundkontroll som den rapporteringsskyldiga ska folja, beror pa anledningen till varfér den rap-
porteringsskyldiga foljer skarpt kundkontroll. Om skarpt kundkontroll ar foljden av punkterna 1a, 2 och 3 i listan
ovan (hogriskland enligt kommissionen, identifiering pa distans och politiskt utsatt person) beskrivs innehallet i den
skarpta kundkontrollen i 3 kap. 11, 13 och 13 a § i lagen om penningtvatt. | detta fall ska i tillampliga delar dven
bestimmelserna i 2 § i penningtvattsforordningen tillampas. Nar exempelvis kunden har identifierats pa distans
med en stark elektronisk autentisering, och uppdraget eller kunden inte ar forknippat med faktorer med 6kad risk,
behover inte advokaten nédvandigtvis tillampa bestdammelserna i 2 § i penningtvattsforordningen. Om skyldig-
heten for skarpt kundkontroll ar féljden av punkterna 1b—d och 4 i listan (6vriga geografiska risker och annan hog
risk) har den rapporteringsskyldiga storre mojlighet att valja vilka férfaranden for skarpt kundkontroll som den rap-
porteringsskyldiga ska anvanda. | detta fall maste den rapporteringsskyldiga folja de mer detaljerade bestammel-
serna for skarpt kundkontroll i enlighet med 2 § i penningtvattsférordningen.

Penningtvattsforordningen inkluderar narmare bestammelser om sddana kunder, produkter, tjanster, betalnings-
formedlingar, leveranssatt och geografiska riskfaktorer som ar féorenade med en risk for penningtvatt eller finansie-
ring av terrorism som ar hogre an vanligt samt om forfarandena i sddana situationer. 2 § i den aktuella forordningen
innehaller mer detaljerade bestammelser om skarpt kundkontroll. Nar advokaten féljer skadrpt kundkontroll, om-
fattar den skarpta kundkontrollen enstaka eller samtliga kundkontrollatgérder i 3 kap. 2-4 och 6 § i lagen om
penningtvatt, vad galler deras tidsbestamning eller frekvens samt omfattning och kallor for kundens kontrollupp-
gifter.

Advokaten ska vid tillampningen av den skarpta kundkontrollen uppdatera kundkontrolluppgifterna oftare an van-
ligt och vid behov inhdmta den hégre ledningens samtycke till att kundférhallandet inleds eller fortloper samt vidta
atgarder for att ordna fortlopande uppféljning med tatare intervaller &n vanligt i syfte att upptéacka fordandringar i
kundforhallandet och transaktioner som avviker fran det vanliga samt i syfte att hantera de risker som ar férenade
med kundférhallandet.

Advokaten ska vid tillampningen av skarpt kundkontroll via en eller flera andra tillforlitliga kallor verifiera kundkon-
trolluppgifterna som kunden har tillhandahallit. Om det behdovs for att genomfora atgarderna for kundkontroll, ska
den rapporteringsskyldiga inhdamta:

uppgifter om medlens ursprung;

uppgifter om destinationen for medlen i en transaktion;

uppgifter om den affarsverksamhet som bedrivs av kundens verkliga formanstagare;
andra nédvandiga uppgifter.

A S

Det ar viktigt att ta hansyn till att den skarpta kundkontrollen galler fran fall till fall. Skyldigheten fér skarpt kund-
kontroll kan inte i samtliga fall gess tillampligt standardinnehall, utan férfarandena ska alltid faststallas utifran sar-
dragen i det aktuella fallet.

3.9 Skarpta atgarder fér kundkontroll vid identifiering pa distans

Om kunden inte dr narvarande vid identifieringen och vid konstaterandet av identiteten, ar det fraga om en sa
kallad identifiering pd distans. | detta fall ska advokaten enligt 3 kap. 11 § i lagen om penningtvatt vidta nagon av
foljande atgarder for att minska risken:

1. kontrollera kundens identitet med hjalp av ytterligare dokument och uppgifter fran en tillforlitlig kalla;
2. sakerstélla att betalningen i samband med en transaktion gors fran ett kreditinstituts konto eller betalas in
pa ett konto som tidigare d6ppnats i kundens namn; eller
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3. kontrollera en kunds identitet med ett identifieringsverktyg enligt lagen om stark autentisering och be-
trodda elektroniska tjanster (617/2009)% eller med ett kvalificerat certifikat fér elektroniska underskrifter
enligt artikel 28 i Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering
och betrodda tjanster fér elektroniska transaktioner pa den inre marknaden och om upphéavande av direktiv
1999/93/EG, eller med ndgon annan elektronisk identifieringsteknik som ar datasiker och bevislig.?®

Enligt 6 § 2 mom. 3 punkten i penningtvattsférordningen ar produkter, tjanster och leveransmetoder som kan in-
nebara en hogre risk an normalt for penningtvatt och finansiering av terrorism produkter, tjanster eller leverans-
metoder som hanteras utan personlig ndrvaro av en person och som inte innefattar starka elektroniska autentise-
ringsmetoder eller relaterade betrodda tjanster eller andra likvardiga skyddsatgarder som avses i den specificerade
forordningen i bestimmelsen.?® Detta innebér att &renden som hanteras pa distans kan vara férknippade med en
okad risk for penningtvatt och finansiering av terrorism om en stark elektronisk autentisering inte anvands foér
att verifiera en kunds identitet. Av denna anledning rekommenderas att verifiera kundens identitet pa distans med
hjalp av ett starkt elektroniskt autentiseringsverktyg.

Om stark elektronisk autentisering inte ar mojlig kan kunden bli ombedd att tillhandahalla en kopia av ett autenti-
seringsdokument, till exempel en passkopia. Dessutom boér man alltid tréffa kunden via exempelvis videolank for
att kunna sakerstalla att autentiseringsdokumentet tillhor kunden. | hdndelse av en kund eller ett uppdrag med hog
risk, kan kunden bli ombedd att tillhandahalla en kopia av en verifieringshandling som har bestyrkts av en notarie
publicus eller annan advokatbyrd. Aven i en sddan hér situation ska ett méte hallas med kunden, exempelvis via
videolank. | detta fall har den skarpta kundkontrollen i samband med identifiering pa distans uppfyllts i enlighet
med kraven i 3 kap. 11 § 1 mom. 1 punkten, i lagen om penningtvatt genom att kundens identitet har verifierats
genom ytterligare handlingar eller information som erhallits fran en tillforlitlig kalla.

Advokaten kan ocksa uppfylla den skarpta kundkontrollen for identifiering pa distans i enlighet med 3 kap. 11 § 1
mom. 3 punkten i lagen om penningtvatt genom att sakerstélla att betalningen for transaktionen kommer fran ett
konto hos ett kreditinstitut eller betalas in pa ett konto som tidigare har 6ppnats i kundens namn. Kraven i det
aktuella avsnittet uppfylls exempelvs av en hdndelsekedja, dar kunden gor en inbetalning fran ett kreditinstituts
eget konto (ett motkonto) och vardepapperen registreras pa kundens vardeandelskonto eller sa betalas den rap-
porteringsskyldigas betalningar till kunden alltid till ett av kunden pa férhand verifierat motkonto. Detta forutsatter
att den rapporteringsskyldiga kan kontrollera och sdkerstélla att betalningen kommer fran kundens eget konto och
att till exempel tecknaren och betalaren av en aktieteckning éverensstimmer med varandra.?!

3.10 Skarpta atgarder for kundkontroll i fraga om personer i politiskt utsatt stéllning

En advokat ska enligt 3 kap. 13 § 1 mom. i lagen om penningtvatt ha lampliga pa riskbaserad bedémning grundade
forfaranden for att konstatera om en kund eller kundens verkliga férmanstagare ar eller har varit en person i poli-
tiskt utsatt stallning eller en sadan persons familjemedlem eller affarspartner.

28 |dentifieringsverktyg som avses i lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) ar bankernas natbanksko-
der, medborgarcertifikat fran myndigheten for digitalisering och befolkningsdata och teleféretagens mobilcertifikat.

29Ge https://eur-lex.europa.eu/eli/reg/2014/910/0oj?locale=fi

30 Fgrordning (EU) 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och
om upphévande av direktiv 1999/93/EG

31 Kundens kontouppgifter omfattas av banksekretess och advokaten behdver kundens samtycke till kontroll av uppgifterna. Alternativt ska
advokaten be att kunden visar upp t.ex. ett kontoutdrag av vilket det ar mojligt att kontrollera kontots dgare och betalningstransaktionens
uppgifter.
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I princip maste en politiskt utsatt stallning alltid klargoras. Den politiska utsatta stallningen beh6ver endast utre-
das fran fall till fall, om advokatens riskbedémning visar att kunden eller uppdraget ar forknippat med lag risk for
penningtvatt eller finansiering av terrorism. Detta kan omfatta hjalp i ensidiga rattshandlingar, sdsom att uppratta
ett testamente eller en intressebevakningsfullmakt.

| det enklaste fallet kan man utreda kundens politiska inflytande genom att stélla fragor om kundens yrke och ar-
betsgivare med tillrdcklig noggrannhet. Man kan ocksa fraga kunden om det &r fraga om en betydande offentlig
tjanst/uppgift. FATF har dessutom rdknat upp metoder med vilka det &r mojligt att konstatera kundens politiska
inflytande.®? Fér att utreda kundens politiska inflytande kan informationen om denne kompletteras till exempel
med information som inhdmtats pa internet eller fran medierna eller informationskallor som tillhandahalls av kom-
mersiella aktorer. Nar man anvander informationskallor av olika slag ska man ta hansyn till att de kan innehalla
felaktiga eller bristfalliga uppgifter. Vid behandlingen av kundens uppgifter ska man dessutom alltid beakta de be-
gransningar som hanfor sig till behandlingen av personuppgifter, bl.a. i fraga om behandlingen av kansliga uppgifter.

Enligt 1 kap. 4 § 1 mom. 11 punkten i lagen om penningtvatt ska man som en person i politiskt utsatt stallning
betrakta en fysisk person som har eller har haft offentliga uppdrag som

statschef, regeringschef, minister, vice minister eller bitrddande minister,

parlamentsledamot,

medlem av politiska partiers styrelser;33

ledamot i en av de hogsta domstolarna, i en konstitutionell domstol eller i ett motsvarande rattsorgan vars
beslut endast undantagsvis kan éverklagas;

e. ledamot i det hogsta beslutande organ som granskar skdtseln av en stats finanser och som motsvaras av
revisionsratten eller av statens revisionsverk,

ledamot i direktionen for en centralbank;

ambassador eller chargé d'affaires;

minst sadan officer som hor till generalitetet i férsvarsmakten;

medlem av ett forvaltnings-, lednings- eller tillsynsorgan i ett féretag som ar helt statsagt eller majoritetsagt
av staten, eller i ett statligt affarsverk, utom i ett sddant bolag vars vardepapper ar foremal fér handel pa
en reglerad marknad enligt 1 kap. 2 § i lagen om handel med finansiella instrument; eller

j. direktor, bitrddande direktor eller ledamot i styrelsen eller ndgot motsvarande organ i en internationell
organisation eller vid en internationell organisations verksamhetsstille.

o 0 T o

> @ -

PEP-forordningen innehaller mer specifika bestimmelser om nationella betydande offentliga uppgifter, dar en per-
son med sadan tjanst ska anses vara en person i politiskt utsatt stallning. PEP-forordningen specificerar saledes i 1
kap.4 & 1 mom. 11 punkten i lagen om penningtvatt gillande betydande offentliga uppgifter for den del det handlar
om inhemska uppdrag. Betydande utlandska offentliga uppgifter dar en person med sadan tjanst ska anses vara en
person i politiskt utsatt stallning, faststalls direkt pa grundval av 1 kap. 4 § 11 punkten i lagen om penningtvatt.

Familjemedlemmar till en person i politiskt utsatt stallning (PenL 1:4.1 punkt 12) inkluderar:
a. make eller partner som enligt den nationella lagstiftningen i landet likstadlls med make;
b. barn och ett barns make eller partner enligt ovan; och
c. foraldrar.

32 se FATF Guidance: ”Politically exposed persons” (recommendations 12 och 22).
33 Med politiska partiers styrelser avses ledande organ pa riksniva, inte till exempel partiorganisationer pd kommunal niva.
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Nar det galler en person i politiskt utsatt stallning behandlas en sambo och en partner i ett registrerat partnerskap
som partner pa samma satt som en make eller maka. Det ar inte ldngre mojligt att registrera partnerskap i Finland,
utan idag ingar ocksa samkonade par dktenskap. Detta paverkar dock inte de parrelationer som registrerades innan
andringen tradde i kraft.

Affarspartner till en person i politiskt utsatt stallning (PenL 1:4.1 punkt 13) inkluderar:

a. varje fysisk person om vilken det &r ként att hen ar verklig samagare eller formanstagare i en sammanslut-
ning, naringsidkare eller annan juridisk konstruktion eller har andra nara affarsférbindelser med en person
i politiskt utsatt stallning eller med en familjemedlem till en sddan person; och

b. varje fysisk person som &r verklig ensamégare till eller formanstagare i en sammanslutning, naringsidkare
eller annan juridisk konstruktion om vilken det &r kant att den de facto har uppréttats till forman for en
person i politiskt utsatt stallning.

Enligt 3 kap. 13 § 3 mom. i lagen om penningtvatt, om kunden eller kundens verkliga formanstagare ar eller har
varit en person i politiskt utsatt stallning eller ar familjemedlem till en sadan person eller en person som man vet
ar en nara affarspartner till en sadan person, ska advokaten vidta foljande atgarder:

1. attinleda eller fortsatta ett kundforhallande med en sadan person forutsatter godkdannande av advokatby-
rans hogre ledning;3*

2. advokaten ska vidta lampliga atgarder for att fa reda pa ursprunget till den formégenhet och de medel som
hor till kundférhallandet eller affarstransaktionen och

3. advokaten ska ordna fortlépande och skarpt dvervakning av kundférhallandet.

Né&r en person inte langre har ett betydande offentligt uppdrag ska den rapporteringsskyldiga under minst 12 ma-
nader beakta den fortldpande risk som hanfor sig till personen i fraga och tillampa lampliga atgarder utifran en
riskbaserad bedomning tills personen inte langre anses vara forenad med nagon for personer i politiskt utsatt stall-
ning typisk risk (PenL 3:13.4). Detta innebar att advokaten ska tillampa atgarder i linje med sin egen riskbaserade
bedémning pa kunden och tillampa dessa tills personen i fraga inte langre anses ha en sadan risk som en person i
en politiskt utsatt stallning. Innehallet i atgarderna har Overlatits 3t de rapporteringsskyldigas egen beddémning: i
praktiken kan de motsvara skarpt kundkontroll eller sa kan de vara mer féorenklade — beroende pa den rapporte-
ringsskyldigas riskbaserade bedémning. 3 kap. 13 § 4 mom. i lagen om penningtvatt galler endast for personer i
politiskt utsatt stallning. Familjemedlem och affarspartner till en person i politiskt utsatt stallning upphor att ha den
stallningen nar personen inte langre innehar betydande offentliga uppdrag.

Tank pa att krav som géller personer i politiskt utsatt stallning till sin karaktar ar férebyggande. Att vagra inga en
affarsforbindelse med en person enbart pa grund av att det har faststéllts att denna &r en person i politiskt utsatt
stillning strider mot detta direktivs och de reviderade FATF-rekommendationernas anda.® Det &r vért att notera
att politiskt inflytelserika personer ar forknippade med mycket olika risknivaer, vilket advokatbyran ocksa kan ka-
tegorisera i sin riskbedomning. Till exempel mot sadana personer med politiskt inflytande som innehar ett bety-
dande offentligt uppdrag i det aktuella landet, dar mutor &r ett utbrett tillvigagadngssatt, 6kar ocksa riskerna.3®

34 Enligt punkt 34 i motiveringarna till det fjarde penningtvattsdirektivet (EU) 2015/849 ska det faktum att féretagsledningens godkan-
nande inhdmtas innan affarsférbindelser ingas inte alltid innebdra att styrelsens godkdnnande inhdamtas. Ett sddant godkdnnande bor
kunna ges av nagon med tillrdckliga kunskaper om institutets riskexponering mot penningtvatt och finansiering av terrorism och med till-
rackligt ledande stéllning for att fatta beslut som paverkar dess riskexponering.

35 Se fjarde penningtvattsdirektivet, punkt 33 i motiveringarna

36 Se det fjarde penningtvattsdirektivet, punkt 32 i motiveringarna. Forekomsten av mutor finns till exempel i Corruption Perception Index
som publiceras arligen av Transparency International.
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3.11 Identifiering av en sammanslutnings verkliga férmanstagare

En advokat ska identifiera och uppratthalla tillrackliga, korrekta och aktuella uppgifter om kundernas verkliga for-
manstagare och vid behov kontrollera férmanstagarnas identitet. Som regel maste den verkliga férmanstagaren
identifieras. Ett undantag fran detta utgor sadana foretagskunder vars vardepapper ar féremal fér handel pa en
sadan reglerad marknad som anges i 3 kap. 6 § 3 mom. 1 och 2 punkten i lagen om penningtvatt. Denna typ av kund
ar till exempel ett borsnoterat féretag som ar noterat pa Nasdaq Helsingfors huvudlista.

Om advokatbyran etablerar en ny kundrelation med en juridisk person eller en klassisk trust, ska byran vid etable-
ringen av kundférhallandet forvissa sig om att kundgemenskapens formanstagare har forts in i det tillhérande re-
gistret (PenL 3:2.4). For att identifiera den verkliga férmanstagaren, ska advokaten kontrollera uppgifterna for
foretagets eller sa mmanslutningens verkliga formanstagare i handels-, férenings- eller stiftelseregistret. Sadana
juridiska personer omfattar exempelvis ett aktiebolag, ett 6ppet bolag, ett kommanditbolag, ett andelslag, ett bo-
stadsaktiebolag, ett 6msesidigt fastighetsaktiebolag och stiftelse. Advokaten kan dock inte enbart lita pa register-
uppgifter om formanstagare vid fullgérandet av kraven pa kundkontroll (RP 228/2016 rd, s. 106). Identifiering av
de verkliga formanstagarna forutsatter dessutom att advokaten utreder koncern-, dgande- och beslutsstrukturerna
hos en juridisk person som ar kund. Detta kan exempelvis géras genom att be kunden att 6verlamna ett koncern-
schema. Advokaten ska dessutom utifran riskerna bedéma huruvida det foreligger orsaker pa grund av vilka det
ocksa ar nodvandigt att kontrollera den verkliga formanstagarens identitet. Nar det galler en hogriskkund eller -
transaktion ska den verkliga formanstagarens identitet verifieras.

Foljande avsnitt tar upp vem som ska anses vara sammanslutningens verkliga formanstagare.

Med en sammanslutnings verkliga formanstagare avses en fysisk person som i sista hand:
a) direkt eller indirekt dger mer dn 25 procent av aktierna i den juridiska personen eller annars en motsva-
rande andel i den juridiska personen;*’
b) direkt eller indirekt utnyttjar mer an 25 procent av rostratten i den juridiska personen nar detta rostetal ar
baserat pa dgande, medlemskap, bolagsordningen, bolagsavtalet eller motsvarande stadgar®; eller
c) pA& annat satt faktiskt utdvar ett bestimmande inflytande i den juridiska personen .%°

En indikation pa direkt dgande ar att den fysiska personen dger mer dn 25 procent i den juridiska person som grans-
kas. En indikation pa indirekt dgande &r a sin sida att

a) enjuridisk person i vilken en eller flera fysiska personer utévar sjalvstandig beslutanderatt dger mer &n 25
procent eller innehar mer dn 25 procent av rostratten i den juridiska person som granskas; eller

b) en fysisk person eller en juridisk person, i vilken den fysiska personen utdvar sjalvstandig beslutanderatt,
pa grund av dgande, medlemskap, bolagsordningen, bolagsavtalet eller motsvarande stadgar har ratt att
utse eller entlediga en majoritet av ledamoterna i styrelsen for eller i ett jamférbart organ i den juridiska
person som granskas.

37 Agarandelen kan bestd av en enskild dgarandel i ett aktiebolag som &verskrider 25 procent, men dven av summan av en andel om 10
procent som ar direkt i den fysiska personens dgo och en andel om 16 procent som personen dger genom ett bolag som personen dger
ensam.

38 Med stod av denna bestammelse betraktas som faktisk formanstagare i ett aktiebolag en person som endast dger 10 procent av aktierna
i aktiebolaget, men som genom de rostetal som forknippas med aktier av olika slag ger ett rostetal som Gverskrider 25 procent av alla ros-
ter i bolaget.

39 Bestammelsen tacker utévande av bestimmande inflytande som bygger bl.a. pa deldgaravtal samt situationer i vilka bestimmande infly-
tande utdvas via dgarandelar eller rostetal som underskrider de granser som anges i punkt 1 och 2.
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Om en verklig formanstagare inte kan identifieras eller om de villkor som anges fér verkliga formanstagare inte
uppfylls ska som verklig férmanstagare betraktas styrelsen for eller ansvariga bolagsman, verkstéllande direktoren
eller en person i motsvarande stallning i den juridiska person som granskas.

Den verkliga formanstagaren fér en utlandsk trust avser en fysisk person som ar nagot av féljande for en trust eller
ett trustliknande arrangemang:

a) instiftare eller eventuellt av denne tillsatta beskyddare;

b) forvaltare;

c¢) formanstagare, eller

d) annan person i motsvarande eller liknande stallning som de i punkterna 1-3.

Om en sadan férmanstagare for trusten som avses ovan dnnu inte har faststallts, avses med verklig formanstagare,
i stallet for formanstagaren, de persongrupper for vilka den juridiska konstruktionen eller den juridiska personen
framst har inrattats eller verkar. Med detta avses att alla personer i listade roller, vilka aterfinns i den trust som
granskas, ska registreras som verkliga formanstagare. En utlandsk trust kan beroende pa situation samtidigt ha flera
verkliga férmanstagare. (RP 261/2020rd, s. 19.) Som verkliga férmanstagare betraktas ocksa andra fysiska personer
som ytterst utdvar bestammande inflytande over en utlandsk trust eller i ett rattsligt arrangemang som liknar en
trust genom direkt eller indirekt dgande eller pa ndgot annat satt.

Som verkliga formanstagare i ideella foreningar enligt foreningslagen (503/1989) betraktas styrelsemedlemmar
som ar antecknade i foreningsregistret.

Som verkliga formanstagare i religionssamfund enligt religionsfrihetslagen (453/2003) betraktas styrelsemedlem-
mar som ar antecknade i registret dver religionssamfund.

Som verkliga formanstagare i stiftelser enligt stiftelselagen (487/2015) betraktas styrelseledamoter och forvalt-
ningsradsledamoter som ar antecknade i stiftelseregistret.

Som verkliga férmanstagare i bostadsaktiebolag och 6msesidiga fastighetsaktiebolag enligt lagen om bostadsaktie-
bolag (1599/2009) betraktas styrelseledamoter som ar antecknade i handelsregistret.

Advokaten ska med beaktande av de risker for penningtvatt och finansiering av terrorism som ar férenade med en
kund, pa ett andamalsenligt satt och i en tillracklig omfattning utreda om nagon annan utdvar sadant bestammande
inflytande éver kunden som avses i 1 kap. 5 § 1 mom.*® Enligt det férberedande arbetet i lagen om penningtvitt
kan ett sddant bestammande inflytande baseras pa exempelvis ett deldgaravtal eller ett bolagsavtal (RP 228/2016
rd, s. 106).

40 Enligt artikel 3, punkt 6, punkt a, underpunkt i, i tredje penningtvittsdirektivet far anvindningen av bestimmande inflytande pa annat
satt faststdllas bland annat i enlighet med de motiveringar som anges i artikel 22, punkt 1-5 i Europaparlamentets och radets direktiv
2013/34/EU.%0 | det aktuella direktivet faststéller grunderna nar féretag anses tillhéra samma koncern. En sddan grund kan exempelvis vara
om personen har ratt att utse eller entlediga en majoritet av ledamoterna i férvaltnings-, lednings- eller tillsynsorganet i ett foretag och
samtidigt ar aktiedgare eller deldgare i detta foretag.
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Mindre an 25 % agarandel i ett kundféretag kan i vissa fall ge indikationer pa att en person anvander, annat an
genom dgandet, faktiskt bestammande inflytande i en juridisk person som ar kund. Av denna anledning kan dgar-
andelar pa mindre an 25 % ocksa vara relevanta for att bestimma kundens verkliga formanstagare. | situationer
med bestammande inflytande ar det inte alltid mojligt att identifiera den verkliga formanstagaren, varfor advokat-
byran enligt regeringens proposition ska stélla de atgarder som anvéands for identifiering i proportion till de risker
for penningtvatt som ar férenade med kunden (RP 228/2016 rd, s. 106). Advokatbyran bor i sin riskbedomning eller
forfaringsanvisningar ta stallning till vilka atgarder som ska vidtas for att utreda det inflytande som baseras pa olika
grunder. | riskbedémningen eller i forfaringsanvisningarna kan advokatbyran, om den sa 6nskar, faststalla den dga-
randel som ar tillamplig i situationer med hog risk for att faststalla de verkliga formanstagarna dven under nivan i
lagen om penningtvatt.

En verklig formanstagare behover inte identifieras, om kunden ar ett borsnoterat aktiebolag vars vardepapper ar
foremal for handel:

a) paenreglerad marknad enligt 2 kap. 5 § i vardepappersmarknadslagen (746/2012), eller

b) pa en reglerad marknad som motsvarar en reglerad marknad enligt punkt 1 i ett land utanfor Europeiska
ekonomiska samarbetsomradet och om bolaget ar informationsskyldigt pa ett satt som motsvarar inform-
ationsskyldigheten enligt Europaparlamentets och radets direktiv 2014/65/EU om marknader for finansiella
instrument och om andring av direktiv 2002/92/EG och av direktiv 2011/61/EU.

Syftet med skyldigheten att identifiera den verkliga formanstagaren ar att skapa transparens, som ar dgnad att
forebygga penningtvatt och finansiering av terrorism. Advokaten ska identifiera den verkliga férmanstagaren och
genomfora riskbaserade och tillrdckliga atgarder for att kontrollera den verkliga formanstagarens identitet sa att
advokaten ar saker pa att han eller hon vet vem den verkliga férmanstagaren &r, inklusive juridiska personer, truster
och motsvarande juridiska arrangemang. Advokater maste fora register éver identifieringsatgarder som ror den
verkliga formanstagaren.

Om advokaten inte kan identifiera och vid behov verifiera den verkliga formanstagarens identitet far advokaten
inte inleda en kundrelation, utféra en transaktion eller uppratthalla en affarsférbindelse. Den rapporteringsskyldiga
maste ocksa bedoma om det dr ndédvandigt att uppratta en anmalan for en tvivelaktig transaktion.

3.12 Anvisningar for kundkontroll

Finlands Advokater anser att advokatbyran ska ha skriftliga anvisningar for kundkontroll, vilka den tillampar pa
sina kunder. En anvisning fér kundkontroll kan inga i advokatbyrans riskbedémning eller sa kan den vara en sepa-
rat anvisning. Anvisningarna ska innehalla atminstone féljande information:

- vilken typ av kundkontroll advokatbyran vidtar for att identifiera sina kunder,

- hur kundkontrolluppgifter samlas in,

- nér advokatbyran anvander sig av en forenklad kundkontroll och vilken typ av kundkontrolluppgifter som
da samlas in om kunden,

- nér advokatbyran anvander en skarpt kundkontroll och vilken typ av kundkontrolluppgifter som da samlas
in,

- forfaranden for att identifiera kundens verkliga formanstagare;

- forfaranden for att faststalla kundens politiska inflytande, och

- hur ofta advokatbyran uppdaterar kundens kundkontrolluppgifter.

Dessutom kan forfaranden for att folja internationella sanktionsbestdmmelser och nationella frysningsbeslut in-
kluderas i anvisningarna for kundkontroll om sa énskas.
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4. Forfaranden for iakttagandet av sanktionsbestammelser och frysningsbeslut

4.1 Internationella sanktioner i allmanhet

Advokatbyran ska ha rutiner enligt 3 kap. 16 § i lagen om penningtvatt for att folja internationella sanktionsbestam-
melser och nationella frysningsbeslut. Finlands Advokater anser att dessa forfaranden ska utarbetas skriftligen och
kan vara separata eller inga antingen i advokatbyrans riskbedémning eller i anvisningarna for kundkontroll.

Nar det galler sanktionsbestammelser och frysningsbeslut ar det viktigt att notera att de forpliktigar alla finlandska
fysiska och juridiska personer i all sin verksamhet — de maste darfér ocksa iakttas i uppdrag som inte omfattas av
lagen om penningtvatt.

En finlandsk advokatbyra ska alltid iaktta Europeiska unionens och FN:s sdkerhetsrads sanktioner i sin verksamhet,
eftersom dessa sanktioner alltid &r juridiskt obligatoriska for advokatbyraer i Finland. | Europeiska unionen genom-
fors alla sanktioner som inforts av FN:s sdkerhetsrad genom EU-lagstiftning, det vill sdga i praktiken ar det tillrackligt
for advokatbyran att folja EU:s sanktionslagstiftning som bestar av EU-radets férordningar och beslut. EU-radets
sanktionsforordningar dr som sadana tillampliga i alla medlemsstater. EU-radets beslut ska i stallet genomféras
nationellt. Sddana sanktioner som enbart beslutas av radet, galler sarskilt restriktioner som hanfor sig till export av
forsvarsmateriel samt restriktioner som hanfor sig till inresa och transitering av personer. Den nationella allmanna
forordningen for nationell verkstallighet av sanktioner ar sanktionslagen.

Utdver de sanktioner som EU och FN har infért har flera [ander ocksa sina egna sa kallade nationella sanktionssy-
stem. De ar inte obligatoriska i Finland. Advokaten bor dock notera att de under vissa omstandigheter kan bli till-
[ampliga. Nyckeln till dessa nationella sanktionssystem ar USA:s och Storbritanniens sanktioner. | USA administreras
sanktioner av finansdepartementets Office of Foreign Assets Control, vilket ar anledningen till man vanligtvis talar
om OFAC:s sanktioner. Amerikanska sanktioner ar extraterritoriella, vilket innebér att regeringen ocksa kan tillampa
dem pa aktorer som representerar tredjelander om transaktionen har en koppling till USA. | det amerikanska sankt-
ionssystemet skapas en sadan koppling, dvs. nexus, fran en ganska 16s koppling till USA. Enligt den amerikanska
sanktionsordningen, ar exempelvis betalning i dollar en koppling. | situationer dar uppdraget har en koppling till
USA ar det l[ampligt for advokaten att gora en riskbaserad iakttagelse gallande OFAC:s sanktioner. Dessutom kan
villkoren i vissa avtal, sdsom internationella finansiella avtal, krdva efterlevnad av amerikanska och brittiska sankt-
ioner utéver EU:s och FN:s sanktioner. Om en kund exempelvis mitt i ett uppdrag placeras i OFAC:s sanktionsfor-
teckning, maste advokaten utvardera vilken inverkan detta har pa utférandet och bibehallandet av uppdraget.

Sanktioner ar utformade for att motverka en viss politik eller atgard. Om sanktioner anvands for att strida mot ett
visst lands policy eller verksamhet, inférs sanktioner mot det landet. Ett exempel pa sadana sanktioner &r sanktion-
erna som EU inférde mot Ryssland efter Rysslands anfallskrig och som fér ndrvarande ar det mest kanda sanktions-
systemet. Internationella sanktioner har dock anvants som ett utrikespolitiskt verktyg redan fére Rysslands anfalls-
krig. Ett annat exempel pa sanktionssystem som riktar sig mot ett land ar de tre sanktionssystem som EU riktar mot
Iran: sanktionssystemet mot kdrnteknik, sanktionssystemet fér manskliga rattigheter och sanktionssystemet mot
obemannade luftfartyg. Sanktioner kan ocksa anvandas for att bekdmpa fenomen som hotar internationell sdker-
het. Dessa sanktioner kallas tematiska sanktioner och i EU har de till exempel riktats mot cyberattacker.
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FOr att motsatta sig en viss verksamhet eller politik med sanktioner maste sanktioner riktas pa olika satt. Sa kallade
sanktioner mot personer och sammanslutningar riktas mot namngivna personer och sammanslutningar som anses
vara ansvariga for den verksamhet som bekdmpas genom sanktionerna. Sadana tillgangar till personer och organi-
sationer som upptas i sanktionsférteckningar eller sanktionslistor ska frysas, och man ska avhalla sig fran alla affars-
transaktioner med dem. Forbudet galler ocksa indirekta former av samarbete, till exempel nér ett féretag som inte
har upptagits i sanktionsférteckningen fungerar som mellanhand for ett foretag som finns i forteckningen. Darfor
ska man i allmdnhet ocksa avhalla sig fran affarstransaktioner med dotterbolag till foretag som upptagits i sankt-
ionsforteckningen.

Sanktionssystemet kan ocksd omfatta olika import- och exportrestriktioner, som i denna anvisning kallas sektor-
sanktioner. Aven om export av en viss produkt férbjuds, ar det i allmdnhet ocksa forbjudet att tillhandahalla tekniskt
stod eller andra tjanster relaterade till den. Dessutom kan en juridisk tjanst vara forbjuden om den ar relaterad till
en vara med exportférbud. Det kan saledes vara forbjudet att bista vid forsaljningsforhandlingar for en vara som
omfattas av ett exportforbud. Ett sanktionssystem kan ocksa innebéara begréansningar for bank-, finans- och forsak-
ringssektorerna. Till exempel i samband med export- och importférbud ar det ocksa i allmédnhet forbjudet att till-
handahalla finansiering och finansiella tjanster, forsakringar och aterforsakringar relaterade till de férbjudna va-
rorna och till exempel deras transport.

Exportrestriktioner kan ocksa omfatta ett oberoende férbud mot att tillhandahalla vissa typer av tjanster i desti-
nationslandet. Ett exempel pa ett sadant forbud ar forbudet mot tillhandahallande av juridiska radgivningstjanster,
direkt eller indirekt, till Rysslands regering eller till juridiska personer, sammanslutningar eller organ etablerade i
Ryssland enligt radets forordning (EU) 833/2014. Mer om detta forbud i avsnitt 4.2.3 nedan.

Sanktionssystemet kan ocksa omfatta reserestriktioner som galler for utsedda individer. Dessa individer &r ofta
samma individer vars tillgangar maste frysas med individsanktioner. Myndigheterna férbjuder individerna att resa
in i EU om inte ett specifikt undantag galler for inresa till ett land.

4.2 Forfaranden for iakttagandet av sanktionsbhestammelser och frysningsbeslut

Den har anvisningen innehaller en allman genomgang av de centrala forfarandena for en advokatbyra for iaktta-
gandet av sanktionsbestammelser och frysningsbeslut. Den behériga myndigheten i Finland &r utrikesministeriet,
och Finlands Advokater erbjuder darfor ingen omfattande vagledning om sanktioner. Pa utrikesministeriets sankt-
ionssida https://um.fi/pakotteet och EU-kommissionens tjanst stodtjdnst - Europeiska unionen finns anvandbar in-
formation om internationella sanktioner och svar pa vanliga fragor.

Advokatbyran bor erhalla ytterligare information om adekvata forfaranden om det finns eventuella beaktansvarda
sanktionsrisker forknippade med advokatbyrans uppdrag. Detta kan till exempel vara fallet om byrans uppdrag ar
relaterade till internationella handelsavtal. Férfarandena i denna anvisning tar endast hansyn till FN:s och EU:s
sanktioner.

4.2.1 Systemet med sanktioner mot individer och organisationer
Advokaten bor alltid nar hen ingar en ny kundrelation, utreda om kunden ar féremal for EU:s sanktioner mot per-

soner eller organisationer (sanktionslistad instans). Granskningen av sanktionsforteckningar bor ocksa goéras i rat-
tegangsarenden, eftersom forteckningen exempelvis paverkar utbetalningen av arvode. | praktiken blir det emel
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lertid lattare att inleda uppdrag om advokaten har en allman uppfattning av vilken typ av instanser som finns i
sanktionsforteckningen. Det ar bra att beakta att sanktionslistorna alltid uppdateras i samband med att EU publi-
cerar ett nytt sanktionspaket, sa en kund eller annan part i uppdraget kan bli sanktionslistad under pagaende upp-
drag. | princip trader de nya sanktionerna i kraft samma dag som de offentliggérs i EU:s officiella tidning.

Eftersom sanktionerade personers och organisationers atgarder for att dolja tillgdngar med storsta sannolikhet ar
mest aktiva strax fore eller omedelbart efter att de har forts upp pa forteckningen ar det mycket viktigt for advo-
katbyran att se till att den har tillgang till en aktuell sanktionsforteckning. Observera att det gar att snabbt gora
andringar i sanktionsforteckningar utan féregdende meddelande, sa en kund eller annan part i uppdraget kan upp-
tas i sanktionsférteckningen under pagaende uppdrag.

For att se personer och sammanslutningar som finns med i sanktionsférteckningen, ga till https://www.sanctions-
map.eu/ eller utrikesministeriets webbplats for sanktioner pa adressen https://um.fi/pakotteet-maittain. Dessu-
tom offentliggér EU konsoliderade sanktionsforteckningar 6ver instanser som ar foremal for sanktioner for perso-
ner och sammanslutningar. En konsoliderad sanktionsforteckning finns pa adressen
https://data.europa.eu/data/datasets/consolidated-list-of-persons-groups-and-entities-subject-to-eu-financial-
sanctions?locale=fi. Observera dock forseningen i uppdateringen av den konsoliderade forteckningen efter att det
nya sanktionspaketet har publicerats.* Om majligt 4r det en bra idé att séka efter relevanta personer och samman-
slutningar med olika stavningar och sprak som exempelvis kyrilliska alfabet.

Regleringen forutsatter att tillgadngarna fér en sanktionerad instans fryses och inga tillgangar eller ekonomiska
resurser gors tillgangliga for vederborande. Enligt EU:s sanktionsforordningar galler frysningsskyldigheten i allman-
het for instanser som anges i sanktionsforordningarna och for tillgangar och ekonomiska resurser som ags, innehas
eller kontrolleras av dem. Juridiska tjdnster relaterade till kommersiella avtal dr ocksa forbjudna om en sanktions-
listad person till féljd av avtalet far tillgang till tillgangar eller ekonomiska resurser.

Enligt basta praxis** om sanktioner som publicerats av EU anses en juridisk person eller sammanslutning vara i en
annan persons eller sammanslutnings dgo om personen eller sammanslutningen dger mer dn 50 % av dganderatten
eller en majoritet av aktierna i en annan sammanslutning. Basta praxis for EU-sanktioner beskriver de grunder for
vilka en juridisk person eller sammanslutning anses sta under bestdmmande inflytande av en annan person eller
sammanslutning.®® Det bestimmande inflytandet fér en sanktionslistad person bér utredas noggrannare, om den
rapporteringsskyldiga har en misstanke om att den sanktionslistade personen har bestimmande inflytande i ett
foretag eller personen har en ledningsuppgift hos en féretagskund (exempelvis verkstallande direktor eller styrel-
seordforande) eller representant eller personen ar kundens verkliga férmanstagare. Av denna anledning ska en
granskning av sanktionsforteckningen genomfdras nar kunden ar ett aktiebolag och stracker sig till styrelsens ord-
forande, verkstallande direktoren, bolagets representant och de verkliga formanstagarna. Om kunden ar ett 6ppet
bolag eller kommanditbolag ska granskningen omfatta det 6ppna bolagets bolagsman samt kommanditbolagets
ansvariga samt tyst bolagsman och foretradare samt verkliga formanstagare.

41 Datumet for den senaste konsolideringen anges i EUR-Lex i den vénstra sidopanelen. Fér att hitta datumet fér de senaste dndringarna i
forordningen, ga till EUR-Lex och valj ”Ga till ursprunglig rattsakt” i den konsoliderade versionen och vilj sedan “Dokumentinformation”,
s6k darefter “Andrad genom” och sdk efter datumet fér den senaste dndringen, som finns ldngst ned i listan. Tryck pa lanken till den sen-
aste andringsakten for att komma till den ersattande forfattningstexten.

42 EU:s basta praxis for effektivt genomférande av restriktiva atgarder finns pa: https://data.consilium.europa.eu/doc/document/ST-11623-
2024-INIT/fi/pdf

43 Se Finansinspektionens foreskrifter och anvisningar 4/2023 i avsnitt 6.2.1 for mer information om grunderna for bestimmande infly-
tande och EU:s basta praxis for vilka Finansinspektionens féreskrifter och anvisningar i detta avseende ar baserade.
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Anvandningen av information om de verkliga férmanstagarna i handelsregistret kraver att informationen anvands
for att bekampa penningtvatt, finansiering av terrorism eller att anvandningen av informationen uttryckligen ar
mojlig enligt lag. | allmanhet kan advokatbyrder anses ha ratt att anvanda informationen, eftersom advokatbyraer
ar rapporteringsskyldiga enligt lagen om penningtvatt och lagen om penningtvatt kraver att rapporteringsskyldiga
har rutiner for att folja sanktionsbestammelserna. Det dr dock bra att komma ihag att nar det géller informationen
om de verkliga formanstagarna ar utgangspunkten for lagen om penningtvatt att uppgifter om formanstagaren
alltid forst bestams av kunden sjalv och

forst darefter jamfors denna information med uppgifterna i handelsregistret.*

Det kan finnas ett riskbaserat behov av att utvidga kontrollen av sanktionsférteckningen till andra parter dn kunden.
Detta ar viktigt vid beaktandet av kundens férman, sa att inte advokaten oavsiktligen utsatter kunden for sankt-
ionsovertradelser. Detta blir till exempel fallet nar advokatens kund betalar medel till en annan instans. Om en
advokats huvudman skulle 6verféra medel till en person pa sanktionsforteckningen, skulle huvudmannen skulle
kunna gora sig skyldig till sanktionsbrott.

Det ari princip inte forbjudet utifran sanktionsforordningarna att tillhandahalla juridiska tjanster till en person eller
sammanslutning som omfattas av sanktioner i samband med en rattvis rattegang. Nar advokaten alagger ett upp-
drag for en sanktionslistad ska hen beakta att utbetalningen av ett arvode som tas ut for tjanster kraver att den
sanktionslistade begér tillstand fran utrikesministeriet att betala arvodet. Den sanktionslistade instansen ska over-
[amna det erhallna tillstandet till advokatbyran innan arvodet betalas ut. Advokatbyran ska sakerstélla i tillstandet
att den sanktionslistade instansen har ratt att betala arvodet. Advokatbyran ska ocksa spara tillstandet. Det kan
ocksa bli nédvandigt att lamna in tillstandet till den sanktionslistade instansens bank for att sdkerstélla att betal-
ningen kan vidarebefordras till advokatbyran.

4.2.2 Nationella frysningsbeslut

Syftet med frysningsbeslut ar att forhindra finansiering av terrorism genom att frysa tillgdngar som misstanks an-
vandas for terroristindamal. | Finland fattas frysningsbeslut av centralen for utredning av penningtvatt vid
centralkriminalpolisen. Administrativ frysning av tillgdngar regleras i Finland av frysningslagen. Advokatbyran ska
se till att dess klientel inte omfattas av personer eller juridiska personer som ar féremal for frysningsbeslutet. Enligt
frysningslagen ska sadana tillgangar ocksa frysas, som indirekt tillhor de fysiska eller juridiska personer som namns
i frysningsbesluten enligt vad som anges narmare i lagen. Till skillnad fran sanktioner har dock indirekt 4gande redan
beaktats i frysningsbesluten, det vill sdga advokatbyran behover inte vidta sarskilda atgarder for att ta hansyn till
indirekt dgande.

Det gar att bestilla information i Word- eller Excel-format fran den nationella forteckningen éver frysningsbeslut
fran registratorskontoret for centralkriminalpolisen: kirjaamo.keskusrikospoliisi@poliisi.fi eller via telefon pa 029
5486 510. Den aktuella forteckningen 6ver frysningsbeslut 6verlats ocksa via meddelandefunktion till de rapporte-
ringsskyldiga som har registrerat sig i applikationen Go AML. Go AML-applikationen ar det foredragna sattet att fa
en forteckning, eftersom appen gor det lattare att tillhandahalla en aktuell forteckning.

Det kan vara en god idé att for transaktionen dven utvidga den riskbaserade kontrollen av frysningsbeslut till 6vriga
parter utdver kunden. Detta ar viktigt ocksa for att se till kundens intresse, exempelvis sa att advokaten inte oav-
siktligt utsatter sin kund for overtradelser av frysningsbeslut.

44 Patent- och registerstyrelsen ansvarar for handelsregistret och beslutar i sista hand nér det finns godtagbara skal att anvanda informat-
ionen. Om advokatbyran finner att det finns brister eller inkonsekvenser i den information som registrerats om den verkliga férmanstaga-
ren ska den utan onodigt dréjsmal underratta Patent- och registerstyrelsen enligt 6 kap. 5 § 1 mom. i lagen om penningtvatt.
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4.2.3 Sanktionssystemet mot sérskilda sektorer

Om uppdraget eller dess parter har en koppling till ett land med sanktioner eller ett land som kan vara inblandat i
att kringga sanktioner, ska advokaten med hjalp av EU Sanctions Map-tjansten avgora om produkten eller tjansten
som uppdraget omfattar ar malet for sa kallade sektoriella sanktioner eller andra sanktionsprogram for det aktuella
landet.

Sanktioner forbjuder ocksa i allmanhet tillhandahallande av andra tjanster relaterade till varor som ar féremal for
exportkontroll. Enligt kommissionens uppfattning omfattar begreppet "tjanst" dven icke-tekniska tjanster. Tillhan-
dahallande av juridiska tjanster kan darfor vara férbjudet om tjansten ar foremal for exportkontroll. | praktiken
innebér detta att det till exempel &r forbjudet att bista vid forsaljningsforhandlingar av en produkt med exportfor-
bud.

Enligt artikel 5 punkt 2 i radets forordning (EU) 833/2014 forbjuder direkt eller indirekt tillhandahallande av juridiska
radgivningstjanster till den ryska regeringen eller till juridiska personer eller organ som ar etablerade i Ryssland.
Forbudet galler inte fysiska personer. Det handlar om indirekt tillhandahallande av juridiska radgivningstjanster om
radgivningstjansterna ocksa gynnar nagon annan dn mottagaren av tjansten. En sadan situation kan till exempel
vara fallet om ett dotterbolag i EU far juridiska raddgivningstjanster som ocksa gynnar det ryska moderbolaget.*
Juridiska radgivningstjanster anses vara:

- Juridisk radgivning om tolkning och tillampning av lagen i andra an rattegangsarenden — inklusive kommer-
siella transaktioner

- Deltagande i kommersiella transaktioner, forhandlingar och andra interaktioner med tredje part pa upp-
drag av kunden

- Utarbeta, implementera och verifiera juridiska dokument.*®

Sanktionsférordningarna inkluderar vanligtvis befrielser samt undantag fran de férbud som anges i férordningen.
Befrielse innebar att sanktionsforordningarna inte tillampas i de mer reglerade situationer som anges i férord-
ningen. Ett undantag innebar i sin tur att utrikesministeriet kan bevilja tillstand att avvika fran de forbud som anges
i sanktionsférordningarna i mer specifikt reglerade situationer. Det finns undantag i radets forordning (EU)
833/2014 fran forbudet mot tillhandahallande av juridiska radgivningstjanster, varav det viktigaste avser tillhanda-
hallande av tjanster som ar nodvandiga for utévandet av ratten till forsvar i rattsliga forfaranden och ratten till ett
effektivt domstolsskydd (artikel 5 punkt 5). Férbjudna juridiska radgivningstjanster inkluderar inte enligt forord-
ningen representation av kunden i domstolsforfaranden eller alternativa tvistlosningsférfaranden, och tillhanda-
héllandet av sddana tjanster ar darfor tilldtet.*’

45 Europeiska kommissionen: Consolidated FAQs on the implementation of Council Regulation No 833/2014, Council Regulation No
269/2014, Council Regulation (EU) No 692/2014 and Council Regulation (EU) 2022/263. Publicerad 22.6.2022, senast uppdaterad
14.2.2025. Del 8, Fraga 20.

46R3dets forordning (EU) 1904/2022, inledningsdel 19. Oversattningarna ar férfattarens, dvs. de ar inte officiella finska éversattningar enligt
lagtexten. Engelsk forordningstext: ”‘Legal advisory services’ covers: the provision of legal advice to customers in non-contentious matters,
including commercial transactions, involving the application or interpretation of law; participation with or on behalf of clients in commer-
cial transactions, negotiations and other dealings with third parties; and preparation, execution and verification of legal documents. ‘Legal
advisory services’ does not include any representation, advice, preparation of documents or verification of documents in the context of
legal representation services, namely in matters or proceedings before administrative agencies, courts or other duly constituted official
tribunals, or in arbitral or mediation proceedings.”

47 Enligt inledningen 19 i radets férordning (EU) 1904/2022 omfattar juridiska radgivningstjanster inte nagon form av representation, rad-
givning, utarbetande av dokument eller verifiering av dokument i samband med juridiska representationstjanster, det vill sdga i forvalt-
ningsambeten, domstolar eller arenden som behandlas eller férfaranden som genomfors i andra officiella namnder eller skiljeférfarande
eller forlikningsforfarande.



SUOMEN ASIANAJAJAT ﬁ

FINLANDS ADVOKATER 34 (50)

Enligt artikel 5 b punkt 1 i radets forordning (EU) 833/2014 &r det forbjudet for kreditinstitut att ta emot insattningar
pa mer an 100 000 euro fran ryska medborgare eller fysiska personer bosatta i Ryssland, sammanslutningar eller
organ etablerade i Ryssland eller fran juridiska personer, sammanslutningar eller organ etablerade utanfér unionen
i vilka mer an 50 procent av aganderatten direkt eller indirekt innehas av ryska medborgare eller fysiska personer
bosatta i Ryssland. Utdver befriandet i artikel 5 b punkt 3 finns det ett flertal undantag fran detta forbud. Férbudet
bor beaktas nar det géller 6verforing av kundmedel till ett kundmedelskonto. Ett kundmedelskonto far inte anvan-
das for att kringga forbudet.

4.3 Granskning av sanktioner och frysningsbeslut i praktiken

Det ar inte riskbaserat att folja sanktioner, men de férfaranden som géller for att folja sanktioner kan dimensioneras
riskbaserat. Forfaranden for sanktioner och frysningsbeslut ska vara tillrdckliga for advokatbyrans resurser och verk-
samhetens risker.

Granskningen av sanktioner och frysningsbeslut kraver tillracklig information om kunden eller den produkt eller
tjanst denne erbjuder (till exempel information om foretagskundens hogsta ledning, representant och verkliga for-
manstagare). Utdver fran kunden ska information inhdmtas fran andra informationskallor, sdisom handelsregistret.
Det ar viktigt att beakta uppgifternas tillforlitlighet och de uppgifter som kunden tillhandahaller ska vid behov veri-
fieras med hjalp av en saker kalla.

For sanktioner for personer och sammanslutningar kan sanktionslistade personer och sammanslutningar kontroll-
eras pa EU Sanction Map-tjansten som kan anvandas fritt pa adressen https://www.sanctionsmap.eu/ eller pa ut-
rikesministeriets webbplats fér sanktioner pa https://um.fi/pakotteet-maittain. Dessutom offentliggdr EU konsoli-
derade sanktionsforteckningar dver instanser som ar foremal for sanktioner fér personer och sammanslutningar.
En konsoliderad sanktionsférteckning finns pad adressen*® https://data.europa.eu/data/datasets/consolidated-list-
of-persons-groups-and-entities-subject-to-eu-financial-sanctions?locale=fi.

For nationella frysningsbeslut erhalls en aktuell férteckning over frysningsbeslut fran registratorskontoret pa cen-
tralen for utredning av penningtvatt eller i appen Go AML.

Det ar ocksa mojligt att genomféra en granskning av sanktioner och frysningsbeslut med hjalp av det kommersiella
informationssystemet. Fordelen med informationssystemet ar att det manuella arbetet minskar och att det ar en-
kelt att se till att uppgifterna ar uppdaterade. Det dr dock anvdndaren som ansvarar for informationssystemets
tillracklighet. For olika informationssystem ar det bra att notera att de vanligtvis inte innehaller nationella frysnings-
beslut och darfér bor granskas manuellt fran en separat forteckning 6ver frysningsbeslut. Nationella frysningsbeslut
omfattar frysningsbeslut baserade pa FN:s och EU:s forteckningar samt frysningsbeslut som baseras pa forfrag-
ningar fran utldandska myndigheter. Dessa rent inhemska frysningsbeslut kan ignoreras om informationssystemet
inte tar hansyn till den finska nationella férteckningen éver frysningsbeslut.

Det rekommenderas att gora en anteckning om granskningen av sanktionslistan och frysningsbeslutet och tidpunk-
ten for granskningen i kundens uppgifter sa att advokaten kan visa att hen har foljt regleringen for sanktioner och
frysningsbeslut.

48 Datumet for den senaste konsolideringen anges i EUR-Lex i den vanstra sidopanelen. For att hitta datumet fér de senaste dndringarna i
forordningen, ga till EUR-Lex och valj ”Ga till ursprunglig rattsakt” i den konsoliderade versionen och vilj sedan "Dokumentinformation”, sok
darefter “Andrad genom” och sok efter datumet fér den senaste dndringen, som finns ldngst ned i listan. Tryck pa ldnken till den senaste

andringsakten for att komma till den ersattande forfattningstexten.
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4.4 Hantering av sanktions- eller frysningsbeslut

4.4.1 Sanktioner fér personer och sammanslutningar

Syftet med sanktioner for personer och sammanslutningar ar att inga tillgangar eller ekonomiska resurser far lam-
nas ut till den berérda instansens dgo, beslag eller bestammanderatt. Utsokningsverket ar den behériga myndighet
som verkstaller drendet.

Enligt 2 b § 3 mom. i sanktionslagen ska den rapporteringsskyldiga enligt lagen om penningtvatt utan hinder av
sekretessbestammelserna utan drojsmal och pa eget initiativ 6verlamna de uppgifter som avses i 3 kap. 66 § i ut-
sokningsbalken (705/2007) om fysiska eller juridiska personer som avses i 2 b § 1 mom. till utméatningsmannen.
Denna forordning géller situationer som ror sanktioner for personer och sammanslutningar, dar advokatbyran far
information om tillgangar eller ekonomiska resurser som finns i en sanktionslistad persons eller ssmmanslutnings
ago, beslag eller bestammanderatt. Detta ar till exempel fallet om en advokat bistar i en fastighetsaffar och koparen
eller séljaren av fastigheten konstateras vara sanktionslistad.

Under sadana omstandigheter ska Advokatbyran omedelbart avbryta transaktionen och géra en anmalan om aren-
det till Utsokningsverket pa adressen ulosotto.uo@oikeus.fi. Anmalan ska innehalla sa detaljerad information som
mojligt som identifierar personen, atminstone namn och fédelsedatum samt information om den sanktionerade
instansens tillgangar och ekonomiska resurser i enlighet med 3 kap. 66 § i utsdkningsbalken. Det &r inte tillatet att
forse en sanktionslistad med tillgangar eller ekonomiska resurser. Utsékningsverket gor nddvandiga utredningar
och beslutar om betalningsforbud ska utfardas eller om transaktionen kan fortsatta.

Enligt ordalydelsen av 2 b § 3 mom. i sanktionslagen avser den rapporteringsskyldiga i enlighet med 1 kap. 2 § i
lagen om penningtvatt. Finlands Advokater anser att férordningen ifraga galler fér advokaten, oavsett om lagen om
penningtvatt tillampas pa det aktuella uppdraget. Ett undantag fran advokatbyrans rapporteringsskyldighet gal-
lande de tillgangar som ska frysas pa grund av sanktionerna utgor en advokats sekretess och tystnadsplikt, som
vanligtvis har beaktats i forordningarna om rapporteringsskyldigheten for sanktionsbestdammelserna. EU:s sankt-
ionsreglering garanterar alla ratten till effektiva rattsmedel och en rattvis rattegang. Rapporteringsskyldigheten i
samband med sanktioner blir sdledes inte tillamplig nar den information som advokatbyran mottagit har inhamtats
som en del av rattslig hjalp vid en rattegdng.** Om domen i en rittegdng innebér att tillgdngar ska utbetalas till en
sanktionslistad instans, ska advokaten utreda om det kravs tillstand fran utrikesministeriet fér att genomféra be-
talningen.

4.4.2 Sektorsanktioner

Rapporteringsskyldigheten enligt 2 b § 3 mom. i sanktionslagen géller endast sanktioner for personer och samman-
slutningar. Rapporteringsskyldigheten for sektorsanktioner regleras inte i den nationella lagstiftningen. EU:s sek-
torsspecifika sanktionsforordningar, liksom férordningarna om sanktioner for personer och sammanslutningar, in-
nehaller dock i allmanhet en skyldighet att underratta den behériga myndigheten i den medlemsstat dar personen
ar bosatt eller befinner sig om information som skulle underldtta genomférandet av dem. Eftersom inga mer spe-
cifika bestimmelser har angetts om rapporteringsskyldigheten ska anmalningar goras pa grundval av2 b § 4 mom.
i sanktionslagen till utrikesministeriet. Information som framjar implementeringen av férordningar inkluderar till
exempel information om att forséka undvika sanktioner. Sddan information kan vara tillganglig fér advokatbyran,
till exempel om en juridisk person som &r etablerad i Ryssland soker juridiska radgivningstjanster fran byran, vilka

49 European Comission: Consolidated FAQs on the implementation of Council Regulation No 833/2014, Council Regulation No 269/2014,
Council Regulation (EU) No 692/2014 and Council Regulation (EU) 2022/263. Publicerad 22.6.2022, senast uppdaterad 14.2.2025. Del 1,
fraga 30.
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omfattas av forbudet i artikel 5, punkt 2 i radets forordning (EU) 833/2014. | handelse av ett uppdrag, kringgaende
eller forsok till att kringga sanktioner inom ramen for lagen om penningtvatt kan det réra sig om en tvivelaktig
transaktion som ska rapporteras till centralen for utredning av penningtvatt. | anmalan ska indikatorn ”sanktioner”
anges.

Precis som med sanktioner for personer och sammanslutningar, utgér advokatens sekretess och tystnadsplikt ocksa
ett undantag fran rapporteringsskyldigheten enligt sektorsanktionerna. Se avsnitt 4.4.1 ovan for mer information
om hur sekretess och tystnadsplikt paverkar rapporteringsskyldigheten.

4.4.3 Frysningsbeslut

Enligt 14 § 3 mom. i frysningslagen ska kredit- och finansinstitut, forsakringsbolag och andra som innehar inform-
ation om tillgdngar som galler objektet for ett frysningsbeslut och som ar nodvandiga for att beslutet ska kunna
verkstallas, utan hinder av sekretessbestimmelserna, omedelbart vidarebefordra informationen till utmatnings-
mannen. Om advokatbyran far information om tillgdngarna i objektet for frysningsbeslutet ska transaktionen ome-
delbart avbrytas och en anmaélan goras till Utsdkningsverket pa adressen ulosotto.uo@oikeus.fi. Inga medel far
overforas till det objekt som omfattas av frysningsbeslutet. Utsokningsverket gér nodvandiga utredningar och be-
slutar om betalningsférbud ska utfardas eller om transaktionen kan fortsatta. Liksom med sanktioner galler inte
rapporteringsskyldigheten for frysningsbeslut nar advokaten har informerats om tillgangarna vid representationen
av sin huvudman i en rattegang.
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5. Fortlopande uppfoljning, utredningsskyldighet och kundmedelskonton

5.1 Fortlopande uppféljning

Advokatbyran ska fortlopande félja upp och kdnna till sina kunders verksamhet i en viss omfattning. | 3 kap. 4 § 2
mom. i lagen om penningtvatt regleras om fortlépande uppféljning och enligt den ska den rapporteringsskyldiga
ordna uppféljning som med beaktande av arten och omfattningen av kundernas verksamhet, kundférhallandenas
bestandighet och varaktighet samt riskerna ar tillracklig for att sdkerstalla att kundens verksamhet ar forenlig med
den rapporteringsskyldigas erfarenheter av och uppgifter om kunden och dennes verksamhet. Skyldigheten till fort-
[6pande uppfoljning galler for alla kunder och uppdrag oavsett riskklassificering.

Pa grund av advokatverksamhetens art 6vervakas och utvarderas kundens verksamhet som en del av den aktiva
forvaltningen av uppdraget och uppféljningen innebér inte nddvandigtvis nagra mer specifika atgarder. Om en kund
exempelvis ber en advokat i samband med ett uppdrag att skapa en komplex foretagsstruktur, ska advokaten be-
doma om det finns en affarsmassig grund fér den komplexa strukturen. Eftersom en del av den fortlépande upp-
foljningen sker i samband med uppdraget, ar det viktigt att alla som arbetar med uppdragen pa advokatbyran kan
uppmarksamma kundens verksamhet. Syftet med fortlépande uppféljning och utredningsskyldighet ar att sdker-
stalla att advokaten kdnner sin kund och dennes verksamhet, och att advokaten, baserat pa hens kdannedom, kan
beddma ovanligheten i de uppdrag hen tar emot och kan upptacka ovanliga forandringar som sker i kundens verk-
samhet.

Riskklassificeringen for kunden och uppdraget paverkar innehallet i den fortldpande uppféljningen. Enligt 2 § 2
mom. i penningtvattsforordningen ska den rapporteringsskyldiga, nar hen foljer den skarpta kundkontrollen som
avses i3 kap. 10 § 1 mom. ilagen om penningtvatt, vidta fortldpande 6vervakningsatgdrder med tatare intervall for
att upptacka forandringar i kundférhallandet och ovanliga transaktioner samt for att hantera de risker som ar for-
knippade med kundférhallandet.

5.2 Utredningsskyldighet gentemot kunden

Enligt 3 kap. 4 § 1 mom. i lagen om penningtvatt ska den rapporteringsskyldiga inhamta uppgifter om verksam-
heten, kvaliteten och omfattningen av sin kunds och dennes verkliga formanstagares verksamhet samt grunderna
for anvandning av tjansten eller produkten. Omfattningen av de uppgifter om kundens bakgrund och affarsverk-
samhetens grunder som ska inhamtas faststélls pa basis av den riskbaserade bedomningen. | praktiken férutsatter
riskhanteringen att advokaten dimensionerar sina forfaringssatt for kontinuerlig kundkontroll enligt de tjanster som
kunden anvéander eller enligt andra sardrag i kundforhallandet och riskerna for penningtvétt eller finansiering av
terrorism. Om advokatbyran bedémer att risken for penningtvatt eller finansiering av terrorism ar 1ag, kan advoka-
ten tillampa férenklat forfarande for kundkontroll. P4 motsvarande satt, om advokaten bedomer att risken &r stor,
ska advokatbyran iaktta skarpt kundkontroll och utreda affarstransaktionerna i stérre omfattning.

Utredningsskyldigheten forutsatter att advokatbyran sarskilt uppmarksammar affarstransaktioner:
- somtill sin struktur eller storlek eller i férhallande till advokatbyrans storlek eller verksamhetsstalle ar ovan-
liga;
- som inte har nagot uppenbart ekonomiskt syfte; eller
- som inte &r forenliga med advokatbyrans erfarenheter eller uppgifter om kunden.

Vid behov ska advokatbyran utreda ursprunget till de medel som forknippas med en affarstransaktion.
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5.3 Utredningsskyldigheten i relation till annan instans an kunden

Det &r viktigt att notera att i vissa situationer, for att uppfylla utredningsskyldigheten, ska advokatbyran aven in-
hamta uppgifter fran nagon annan instans an huvudmannen, det vill sdga byrakunden. Har foljer nagra exempel pa
en sadan situation.

Om en advokat som ar boutredningsmannen eller skiftesmannen for ett dodsbo samt konkursforvaltare saljer dods-
boets eller konkursboets egendom, ska advokaten for att uppfylla utredningsskyldigheten ha kinnedom om egen-
domens kdpare eller samlain kundkontrolluppgifter om kdparen enligt tillampliga delar i lagen om penningtvatt (se
3 kap. 3 § 2 mom. i Penl):

- Vid forséljning av fast egendom ska informationen alltid inhdmtas.

- Vid forséljning av |6s egendom ska uppgifterna inhamtas nar forutsattningarna i 3 kap. 2 § 1 mom. 1 punk-
ten a underpunkten i lagen om penningtvatt ar uppfyllda, dvs. transaktionsbeloppet eller det sammanlagda
beloppet av de sammankopplade transaktionerna uppgar till minst 10 000 euro. | praktiken innebéar detta
att koparen képer 16s egendom fran dddsbo eller konkursbo fér sammanlagt minst 10 000 euro.>°

- Man maste emellertid ha kinnedom om kdparen av egendomen, dven om det sammanlagda vardet av den
kopta egendomen underskrider 10 000 euro, om det ror sig om en tvivelaktig transaktion (3 kap. 2 § 1 mom.
punkt 3 i lagen om penningtvatt).

Darutdver ska advokaten, i egenskap av boutredningsman eller skiftesman for ett dédsbo samt konkursforvaltare,
vid tvivelaktiga transaktioner folja utredningsskyldigheten i 3 kap. 4 § 3 mom. i lagen om penningtvatt samt rap-
porteringsskyldigheten enligt 4 kap. 1 § 1 mom. i lagen om penningtvatt, dven om advokaten inte har en faktisk
kund.

Dessutom bor motparten till advokatens huvudman vara kadnd i vissa fall. En sadan situation kan till exempel vara
nar en advokat bistar sin kund med att sdlja en fastighet och i en situation dar motparten betalar en utjamning till
advokatens kund. | dessa situationer ska advokatbyran identifiera motparten och vid behov verifiera dennes iden-
titet och faststalla ursprunget for motpartens tillgangar. Det ar ocksa viktigt att samla in tillrackligt med information
om andra an kunderna for att iaktta sanktionsbestdmmelserna och frysningsbesluten. Vid riskbedémning eller for-
faranden for kundkontroll bér advokatbyran ta stallning till i vilken typ av uppdrag som byran hanterar som uppfyl-
landet av utredningsskyldigheten ocksa forutsatter insamling av uppgifter fran andra kunder ar advokatens. Det ar
ocksa en god idé att ge riktlinjer for vilken information som ska samlas in i dessa situationer, dven om det slutliga
beslutet om vilken information som ska samlas in ska fattas fran fall till fall.

Enligt 4 kap. 1 § 1 mom. i lagen om penningtvétt ska den rapporteringsskyldiga, efter att ha fullgjort utrednings-
skyldigheten enligt 3 kap. 4 § 3 mom. i lagen om penningtvatt, utan dréjsmal anméla den tvivelaktiga transaktionen
till centralen for utredning av penningtvatt. Utredningsskyldigheten féregar saledes upprattande av en anmélan
gdllande en tvivelaktig transaktion.

Nedan finns exempel pa situationer i vilka advokaten har anledning att misstanka penningtvatt eller finansiering av
terrorism och i vilka advokaten i forsta hand ska uppfylla sin utredningsskyldighet och darefter sin eventuella rap-
porteringsskyldighet:

- Ovanlig anvandning av kontanta medel: kunden vill exempelvis betala en betydande képesumma eller an-
nan betalning relaterad till avtalet eller transaktionen med kontanta medel eller sa dr kundens 6nskemal

50 Uppkomsten av utredningsskyldighet beror enbart pa transaktionens storlek och kraver inte betalning med kontanter, p4 samma satt
som 3 kap. 2 § 1 mom. 2 punkten i lagen om penningtvatt. Detta beror pa att lagen om penningtvatt alltid géller for advokater med stod av
forordningen for tillampningsomrade for advokater.
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att satta in kontanta medel i flera omgangar till kundmedelskontot, i vilket fall en enda transaktion inte ar
iobgonfallande, men summan av transaktionerna ar betydande.

- Anvéndning av sadana betalningsarrangemang som ar ovanliga jamfért med de betalningsarrangemang
som vanligtvis anvands i liknande transaktioner.

- Kunden ar ovillig att tillhandahalla sadana uppgifter som ar nédvandiga fér kundkontroll eller sa tillhanda-
haller kunden ofullstandiga eller pahittade uppgifter.

- Kunden har eller har haft ett betydande offentligt uppdrag eller ar familjemedlem eller affarspartner till en
person som har ett betydande offentligt uppdrag eller till den relaterad finansiering har ovanliga drag (t.ex.
misstanke om mutor).

- Kunden har en koppling till ett hogriskland och transaktionen eller till den relaterad finansiering har avvi-
kande drag.®!

- Betalning av avtalsvite eller skadestand i situationer i vilka det inte verkar finnas nagon grund fér dem.

- Betydande under- eller 6verfaktureringar.

- Betalningar som 6verstiger det avtalade beloppet till kundmedelskontot.

- Onormala apportbetalningar i anknytning till grundandet av ett bolag eller 6kning av bolagets aktiekapital.

- Verkstéallande direktorens eller annan aktors uppenbara brist pa tillracklig erfarenhet om naringsverksam-
het.

Om affarstransaktionerna pa grund av sin natur kan misstankas vara skenrattshandlingar t.ex. pa den grunden att
den faktiska bestammanderatten 6ver egendomen skiljer sig fran de formella forhallandena eller transaktionernai
ovrigt saknar affarsekonomiska grunder eller tillgdngar har 6verforts till en bulvan finns det i allmanhet skal ocksa
att misstanka tillgangarnas ursprung.

En affarstransaktion kan vara helt laglig dven om den ar av en exceptionell karaktar, och i detta fall kan den natur-
ligtvis utféras pa normalt sitt. Om det pa motsvarande satt efter utredning inte hittas nagon motivering for en
onormal affarstransaktion ska advokatbyran gora en sadan anmalan till centralen for utredning av penningtvatt
som lagen forutsatter.

5.4 Kundmedelskonton

Advokater bor vara sarskilt noggranna nar de anvander ett kundmedelskonto, eftersom advokaten i varsta fall kan
moijliggdra penningtvatt genom advokatens kundmedelskonto. Det finns darfor risker fér mojliggérande av pen-
ningtvatt férknippade med kundmedelskonto och den skyddade stéllning kontot innehar. Till exempel kan en ad-
vokats kund eller tredje part géra 6verbetalningar till ett kundmedelskonto eller 6verlata tillgangar till advokaten
att férvara, cirkulera tillgdngar via kundmedelskontot och darigenom avlagsna deras brottsliga ursprung. En advo-
kat maste darfor iaktta sarskild forsiktighet nar hen tar emot medel pa ett kundmedelskonto. Se avsnitt 2.4 och 5
for mer information om de risker som ar forknippade med kundmedelskonto.

Advokater bor notera att identifieringen av de verkliga formanstagarna till ett kundkonto ar relaterad till de undan-
tag som foreskrivs i 3 kap. 6 § 4—6 mom. i lagen om penningtvatt om kreditinstitutets skyldighet att identifiera de
verkliga férmanstagarna till kundmedelskontot. For uppdrag som omfattas av lagen om penningtvatt ska advokaten
pa begdran forse kreditinstitutet med uppgifter om den verkliga férmanstagaren for kundmedelskontot. Skyldig-
heten for advokaten géller inte skotsel av de uppdrag som inte omfattas av tillampningsomradet for lagen om pen-
ningtvatt.

51 Hagrisklander definieras som de linder som finns med p& Europeiska kommissionens férteckning éver hagrisklander utanfor Europeiska
ekonomiska samarbetsomradet, landet finns med pa FATF:s svarta eller gra lista, landet finns med pa EU:s forteckning 6ver icke samarbets-
villiga jurisdiktioner i skattefragor eller landet ar foremal for sanktioner, import- eller exportférbud eller motsvarande atgarder som inforts
av EU eller FN (se punkt 3.8).
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6. Rapporteringsskyldighet

6.1 Skyldighet att rapportera tvivelaktiga transaktioner

Advokaten ar skyldig att rapportera om hen upptacker tvivelaktiga transaktioner, inklusive med avseende pa hens
egen huvudman, i uppdrag som omfattas av lagen om penningtvétt. | enlighet med lagens ordalydelse ar det fraga
om en anmalan om tvivelaktig transaktion, inte anmalan om penningtvatt. En advokat behdver alltsa inte misstdnka
penningtvatt for att géra en anmalan. Det finns ingen anledning for rapporteringstroskeln att vara for hog.

Enligt 4 kap. 1 § 1 mom. i lagen om penningtvatt ska den rapporteringsskyldiga, efter att ha fullgjort utrednings-
skyldigheten enligt 3 kap. 4 § 3 mom. i lagen om penningtvatt, utan dréjsmal anmala den tvivelaktiga transaktionen
till centralen for utredning av penningtvatt. En anmalan om en tvivelaktig transaktion ska goras oavsett om en
kundrelation har upprattats, vagrats eller om transaktionen har slutforts, avbrutits eller vagrats. Enligt 4 kap. 1§ 4
mom. i lagen om penningtvatt ska de rapporteringsskyldiga avgiftsfritt ge centralen fér utredning av penningtvatt
alla uppgifter och handlingar som ar nédvandiga for att utreda misstankarna. Den rapporteringsskyldiga ska svara
pa begdran om information fran centralen for utredning av penningtvatt inom den rimliga tidsram som den har
faststallt.

Tvivelaktiga transaktioner innebar ovanliga transaktioner av kunden, vars verkliga syfte eller andamal den rappor-
teringsskyldiga inte har kunnat faststélla, samt transaktioner av kunden, som efter utredningen verkar ovanliga
utan lamplig motivering. Med tvivelaktiga affarstransaktioner avses alla affarstransaktioner som avviker fran kun-
dens normala verksamhet eller som ar ovanliga, aven till sitt ekonomiska varde, under beaktande av kundkontroll-
uppgifter. Det kan vara fraga om en tvivelaktig affarstransaktion nar advokatbyran anser att atgarden ar tvivelaktig
pa grund av de allménna erfarenheterna av tillhallandet av tjanster i branschen i fraga. Advokatbyran bor darfor
beddma varje transaktions potentiella tvivelaktighet baserat pa deras yrkeserfarenhet inom branschen och kunden
i fraga, som en riskbaserad helhetsbeddmning.

En anmaélan om tvivelaktiga transaktioner ska goras utan dréjsmal, nar den tvivelaktiga transaktionen upptacks. En
transaktion ar tvivelaktig nar advokaten anser att transaktionen avviker fran det vanliga, och som aven efter utred-
ning, verkar ovanlig utan motiverad grund Till exempel dr det suspekt om kunden inte Iamnar den redogdrelse som
begarts for att uppfylla utredningsskyldigheten eller att den redogorelse som lamnats ar opalitlig enligt advokatby-
rans uppfattning; grunden for transaktionen och tillgangarnas ursprung kan inte faststallas tillrdckligt pa grundval
av redogorelserna; den juridiska personen kan inte identifieras eller de verkliga férmanstagarna eller den person
for vars rakning kunden agerar inte identifieras eller pa ett tillforlitligt satt utredas eller en fastighetsaffar till ett
tydligt 6ver- eller underpris.

Rapporteringsskyldigheten galler tvivelaktiga affarstransaktioner oberoende av om de medel som &r foremal for
dem har sitt ursprung i atgarder som vidtagits i Finland eller i nagon annan stat.

En anmalan om en tvivelaktig transaktion ska goras elektroniskt med hjalp av en specifik applikation som utsetts av
centralen fér utredning av penningtvétt. P& grund av sérskild anledning kan >2anmalan ocksa goras via annan kryp-
terad anslutning eller datasdkert forfarande. Rapporter om tvivelaktiga transaktioner ska innehalla de kundkon-
trolluppgifter som avses i lagen om penningtvatt och uppgifter om transaktionens art, beloppet av och valutan for
de medel eller 6vrig egendom som ingar i transaktionen, medlens eller den évriga egendomens ursprung, hur med

52 Se https://ilmoitus.rahanpesu.fi/Home
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len och egendomen avses bli omsatta och de omstandigheter som gjorde transaktionen tvivelaktig och aven uppgift
om huruvida transaktionen har utférts, avbrutits eller avbojts (PenlL 4:2.2).

Den andring i lagen om penningtvatt som galler bemyndigande att utfarda forordning for centralen for utredning
av penningtvatt tradde i kraft den 1 juni 2025. Centralen for utredning av penningtvatt har utfardat en bindande
bestammelse for rapporteringsskyldiga, som trader i kraft den 11 augusti 2025 och som sadkerstaller anmalningarnas
tekniska kompatibilitet med den applikation som anvands. Som ett resultat av andringen kommer det att ske tek-
niska andringar i anmalningsmallen for tvivelaktiga transaktioner.

Den rapporteringsskyldighet som foreskrivs i lagen om penningtvatt forbigar den sekretess- och tystnadsplikt som
i annan lagstiftning stalls pa en advokat. Bestdmmelserna i 5 ¢ § i lagen om advokater, 35 § i stadgarna for Finlands
Advokater och bestammelserna om sekretess och tystnadsplikt for advokater i reglerna om god advokatsed forbigas
alltsa i situationer dar en advokatbyra med stéd av bestimmelserna i lagen om penningtvatt ar rapporteringsskyldig
gdllande en tvivelaktig transaktion enligt bestammelserna i lagen om penningtvatt. Eftersom lagen om penningtvatt
inte tillampas for utférandet av uppdrag for rattegangsbitraden eller rattegangsombud ar allas ratt till effektiva
rattsmedel och réattvis rattegang skyddad.

6.2 Bevarande av uppgifter om tvivelaktiga transaktioner

Den rapporteringsskyldiga ska i fem ar bevara de nédvandiga uppgifterna och handlingarna i anslutning till dessa
som inhamtats for fullgérande av rapporteringsskyldigheten (PenlL 4:3.1). Uppgifterna och handlingarna ska hallas
atskilda fran kundregistret, och de far inte anvdandas for andra andamal an de som anges i lagen om penningtvatt.

Uppgifterna och handlingarna ska avforas fem ar fran det att kundférhallandet har upphért eller den tvivelaktiga
transaktionen har slutforts, om de inte fortfarande behdver bevaras for brottsutredning eller en anhangig rattegang
eller for att trygga den rapporteringsskyldigas eller dess anstélldas rattigheter. Behovet av att fortsatt bevara upp-
gifterna och handlingarna ska granskas senast tre ar efter den senaste granskningen. En anteckning ska géras om
granskningen och dess tidpunkt.

Registrerade personer har inte ratt till insyn i uppgifter och handlingar som inhdmtats for fullgérande av rapporte-
rings- och utredningsskyldigheten, men dataombudsmannen kan pa begédran av en registrerad kontrollera att be-
handlingen av uppgifterna ar lagenlig (PenL 4:3.2).

6.3 Sekretess

Advokatbyran far inte avsl6ja att en rapport om eller utredning av en tvivelaktig affarstransaktion upprattas for den
som misstanken géller eller for nagon annan (PenL 4:4.1). Det ar viktigt att advokatbyran ser till att forvara uppgif-
terna som omfattas av utrednings- och rapporteringsskyldighet sa att de férvaras separat fran kundregistret och
att endast sadana personer som behdver dem for att utratta sina arbetsuppgifter, har tillgang till dem.

Det sa kallade penningtvattsregistret som utgdrs av anmalningar om misstanke far endast anvdndas av anstéllda
vid centralen for utredning av penningtvatt. Namnet pa och identiteten hos den som rapporterar tvivelaktiga trans-
aktioner &r sekretessbelagd information.>?

53 Lagen om centralen fér utredning av penningtvitt (445/2017), 3 § 5 mom. Uppgifterna far oberoende av sekretessbestimmelserna an-
vandas och lamnas ut for att férhindra, avsléja och utreda penningtvatt, finansiering av terrorism och det brott genom vilket den egendom
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6.4 Centralens for utredning av penningtvatt ratt att fa, anvdnda och ldmna ut uppgifter

Trots bestdammelserna om hemlighallande av uppgifter om affarshemligheter eller uppgifter om en enskild persons,
sammanslutnings eller stiftelses ekonomiska forhallanden, ekonomiska stallning eller beskattningsuppgifter har
centralen for utredning av penningtvatt ratt att av myndigheter, av sammanslutningar som har alagts en offentlig
uppgift och av rapporteringsskyldiga fa uppgifter och handlingar som ar nédvandiga for forhindrande och utredning
av penningtvatt och av finansiering av terrorism. Bestammelserna i ndgon annan lag om tystnadsplikt och férbud
att vittna for advokater och rattegangsbitraden med tillstand begrénsar dock ratten for centralen for utredning av
penningtvatt att fa uppgifter.>

Centralen for utredning av penningtvatt far oberoende av sekretessbestimmelserna anvanda och lamna ut uppgif-
terna for att forhindra, avsl6ja och utreda penningtvatt och finansiering av terrorism. Centralen for utredning av
penningtvatt far lamna ut uppgifter ocksa utan begaran. Dessutom far uppgifter laimnas ut till utrikesministeriet for
skotsel av uppgifter enligt lagen om frysning av tillgdngar i syfte att bekdmpa terrorism och till utméatningsmannen
for skotsel av uppgifter i den lagen och uppgifter enligt 2 b § i lagen om uppfyllande av vissa forpliktelser. Uppgifter
kan ocksa lamnas ut till behériga tillsynsmyndigheter som avses i lagen om penningtvéatt och till Finlands Advokater,
om de uppgifter som ska [amnas ut ar nédvandiga for den behoériga 6vervakningsmyndigheten eller Finlands Advo-
kater for att kunna utféra uppgiften som avses i lagen om penningtvétt.>

En advokat ar skyldig att overlamna till centralen for utredning av penningtvatt alla uppgifter som kan ha betydelse
med tanke pa utredningen av misstanken om penningtvatt eller finansiering av terrorism. Advokatens tystnadsplikt,
om vilken det stadgas i lagen om advokater, utgor inget hinder for lamnandet av uppgifter. Endast om advokaten
ar skyldig att vagra att avge vittnesmal enligt stadgandena i 17 kap. 13 § i rattegangsbalken (4/1734), ar han eller
hon inte skyldig att Idmna uppgifter>® som begérs av centralen fér utredning av penningtvatt.

6.5 Avbrytande av transaktioner och vagran att utféra sadana

Den rapporteringsskyldiga ska avbryta en transaktion for ytterligare utredningar eller vagra utféra en transaktion
om transaktionen ar tvivelaktig eller om den rapporteringsskyldiga misstanker att medel som ingar i transaktionen
anvands for finansiering av terrorism eller for straffbart forsok till detta (PenL 4:5.1). Om transaktionen efter ytter-
ligare utredning forblir tvivelaktig ska advokaten omedelbart meddela centralen for utredning av penningtvatt om
transaktionen. En anmalan om en tvivelaktig transaktion maste goras oavsett om kundrelationen har etablerats
eller vagrats, eller om transaktionen har slutforts, avbrutits eller vagrats (PenlL 4:4.1).

eller den vinning har fatts eller kan fas som ar féremal for penningtvatt eller finansiering av terrorism samt for att fora arendet till under-
sokning. Bestdmmelsen om tystnadsplikt paverkar dock inte tillampningen av forundersékningslagen och tvangsmedelslagen. Sekretessen
av uppgifter som anknyter till misstanke om penningtvéatt och finansiering av terrorism i fall dar férundersdkning inletts regleras fortfa-
rande i férundersokningslagen.

54 Lagen om centralen for utredning av penningtvatt 4 § 1 mom.

55 Lagen om centralen for utredning av penningtvatt 4 § 4 mom.

56 Hogsta domstolen har i sina avgéranden HD 2003:119 och HD 2003:137 tagit stéllning till advokatens tystnadsplikt genom att granska
forhallandet mellan advokatens tystnadsplikt enligt 5¢c § i lagen om advokater och forbudet att avge vittnesmal enligt 17 kap. 23 § i ratte-
gangsbalken. | sina avgéranden har Hogsta domstolen ansett att forbudet att avge vittnesmal i princip géller en advokat eller annan juridisk
radgivare bara i deras uppgifter som rattegangsombud eller -bitrade. Hégsta domstolens avgéranden innebar att en advokat i vissa situat-
ioner dven ar skyldig att avge vittnesmal om sadana fragor avseende vilka han eller hon for 6vrigt har tystnadsplikt enligt 5 c § i lagen om
advokater. Om advokaten bes om information i en situation dar huvudmannen redan har gett sitt ombud i uppgift att vid en domstol eller
hos annan myndighet skota ett drende som ér eller blir anhangigt, tillampas bestammelserna i 17 kap. 13 § i rattegangsbalken, och advokaten
ar skyldig att vagra att overlamna information.
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Om transaktionen inte kan avbrytas eller om det sannolikt blir svarare att ta reda pa transaktionens verkliga for-
manstagare om den avbryts eller forvagras, kan den rapporteringsskyldiga slutfora transaktionen. Innan affars-
transaktionen slutférs rekommenderas att advokaten tar kontakt med centralen for utredning av penningtvatt for
att fa eventuella tillaggsinstruktioner.

Enligt 6 § 1 mom. i lagen om centralen for utredning av penningtvatt kan en polisman som hor till befdlet och
arbetar vid centralen for utredning av penningtvatt aldgga advokaten att avbryta en transaktion for hogst tio var-
dagar, om ett sadant avbrott ar nédvandigt for att forhindra, avsloja och utreda penningtvatt eller finansiering av
terrorism och for att fora drendet till undersékning.

Lagen om penningtvatt ersatter anvisningarna for god advokatsed. De grundlaggande varderingarna lojalitet och
diskretion i god advokatsed har i uppdrag inom tillampningsomradet fér lagen om penningtvatt foretrade framfor
rapporteringsskyldigheten. Advokaten maste ocksa ge upp ett uppdrag som involverar en tvivelaktig transaktion,
daven om hen inte enligt god advokatsed skulle ha en skyldighet eller rattighet att avsta fran uppdraget. Enligt punkt
5.8 underpunkt 1 i god advokatsed ar advokaten skyldig att avsta fran uppdraget om ett rattsligt hinder eller tving-
ande skal av liknande art forhindrar att uppdraget kan utféras. Eftersom kunden inte far informeras om upprattan-
det av en anmalan géllande tvivelaktiga transaktioner, kan advokatbyran ange tvingande skal som anledning till att
de avstar fran uppdraget.
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7. Utbildning och skydd for anstallda

9 kap. 1 § i lagen om penningtvatt krdver att advokatbyrans anstéllda far lamplig utbildning for att sdkerstalla ef-
terlevnad av lagen om penningtvatt och dess bestammelser. Medarbetarna ska fa regelbunden och adekvat utbild-
ning. Om advokatbyran har anstallda bér den ta fram en plan for utbildning av anstéllda och 6vervdga hur ofta
utbildningen ska genomforas. Om de anstalldas arbetsuppgifter varierar i fraga om de uppgifter som ingar i fore-
byggandet av penningtvatt och finansiering av terrorism, kan det vara nodvandigt att utarbeta separata utbildnings-
planer for olika grupper av anstéllda. Datum, innehall och deltagare i utbildningstillfdllena ska dokumenteras. Det
ar ocksa viktigt att registrera information om utbildning sa att advokatbyran kan visa for évervakaren att den upp-
fyller den utbildningsskyldighet som foreskrivs i lag.

Varje advokat har ett ansvar att se till att de uppdaterar sin kunskap om skyldigheterna i lagen om penningtvatt.
Dérutover ar varje advokatbyra som arbetsgivare skyldig att tillhandahalla utbildning for sina anstéllda. | princip ska
varje nyanstalld som ar involverad i skotseln av uppdrag, fa genomga utbildning i hur man kan férhindra penning-
tvatt och finansiering av terrorism. Engangsutbildning kan inte anses vara tillrdcklig utan utbildning ska tillhanda-
hallas regelbundet. Omfattningen och typen av utbildning kan skraddarsys efter personens arbetsuppgifter. Advo-
katbyran bor se till sa att utbildningen &r adekvat och bor 6ka utbildningen om brister i efterlevnaden av skyldig-
heterna enligt lagen om penningtvatt upptacks.

I 9 kap. 1 § i lagen om penningtvatt foreskrivs om skyldigheten att vidta atgarder for att skydda anstallda som
lamnar sadana rapporter till centralen for utredning av penningtvatt som avses i lagen om penningtvatt. | praktiken
behdver anmalan om tvivelaktig transaktion inte ndmna den enskilda medarbetarens namn och denna policy boér
foljas for att skydda de anstéllda (RP 25/2008 rd, s. 65).

For att trygga sdkerheten for den som rapporterar tvivelaktiga transaktioner &r namnet pa och identiteten hos
personen sekretessbelagd information i enlighet med 3 § 5 i lagen om centralen for utredning av penningtvatt.
Denna bestaimmelse paverkar dock inte tillimpningen av forundersdkningslagen och tvangsmedelslagen. Sekretes-
sen av uppgifter som anknyter till misstanke om penningtvatt eller finansiering av terrorism i fall dar férundersok-
ning inletts regleras i forundersokningslagen.>’

57 Forundersokningslagen 4 kap. 15 §.
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8. Finlands Advokaters tillsynsbefogenheter och pafdljder

8.1 Tillsynsbefogenheter

| enlighet med 6 § i lagen om advokater ska styrelsen for Finlands Advokater se till att advokaterna nar de upptrader
infor domstol eller nagon annan myndighet samt dven i sin 6vriga verksamhet uppfyller sina forpliktelser. Advoka-
ten ar skyldig att I1amna de uppgifter till styrelsen som behdvs for denna tillsyn. Advokaten ska ocksa tillata att en
person som styrelsen utsett utfor en granskning i hens byra, om styrelsen anser att detta ar nodvandigt for tillsynen,
och att i detta sammanhang visa upp de handlingar vars granskning genomférandet av inspektionen forutsatter.

Enligt 7 kap. 1 § 2 mom. i lagen om penningtvatt utévar Finlands Advokater tillsyn over efterlevnaden av bestam-
melserna i lagen om penningtvatt for advokatbyrans del. En advokatbyrd ska kunna visa Finlands Advokater att
advokatens metoder for kundkontroll och fortlépande uppféljning enligt denna lag ar tillrackliga med avseende pa
risken fér penningtvitt och finansiering av terrorism. For att félja upp efterlevnaden av lagen om penningtvatt
och de férordningar som utfardats med stod av den, har Finlands Advokater ratt att utféra en granskning dven pa
distans med hjalp av ett sdkert férfarande eller pa en plats som Finlands Advokater anvisar, dock inte i lokaler som
anvands fér permanent boende.>®

Om Finlands Advokater i samband med tillsynen eller annars vid skotseln av sina uppgifter upptacker en tvivelaktig
affarstransaktion ska de underratta centralen fér utredning av penningtvatt om detta.

8.2 Administrativa pafdljder

Administrativa pafoljder enligt lagen om penningtvatt ar ordningsavgift, offentlig varning och paféljdsavgift. Styrel-
sen for Finlands Advokater kan inte sjalv paféra en advokat eller advokatbyra en administrativ paféljd, utan styrel-
sen fattar beslut om ett forslag till Regionférvaltningsverket i Sodra Finland om att faststélla en administrativ pa-
foljd. Det slutliga beslutet om pafdljd tas av Regionforvaltningsverket i Sodra Finland. Beslutet kan 6verklagas till
Helsingfors forvaltningsdomstol.

Den minst stranga administrativa sanktionen ar en ordningsavgift. Ordningsavgiften regleras i kap. 8 1 § i lagen om
penningtvatt. Ordningsavgift kan pafdoras under férutsattning att drendet som helhet betraktat inte ger anledning
till strangare atgarder. En ordningsavgift kan i huvudsak faststallas nar en advokat avsiktligt eller oaktsamt under-
later att uppfylla sina skyldigheter enligt lagen om penningtvatt, till exempel att uppdatera en riskbedémning, kund-
kontroll, identifiering av den verkliga férmanstagaren, tillampning av skarpt kundkontroll eller genom att forsumma
anstalldas utbildning eller upprattandet av en rapporteringskanal.

En offentlig varning kan alaggas en advokat, om denne uppsatligen eller av oaktsamhet handlar enligt andra be-
stdmmelser som utfdrdats med stéd av lagen om penningtvatt an med bestdmmelserna om ordningsavgift eller
pafoljdsavgift.>® En offentlig varning kan exempelvis utfirdas for évertridelser av bestimmelserna i penningtvitts-
forordningen, for exempelvis en 6vertradelse av de mer specifika bestimmelserna vid skarpt kundkontroll.

58 Lagen om penningtvatt 7 kap. 3 § 2 mom.
59 Lagen om penningtvatt 8 kap. 2 §.
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Pafoljdsavgiften ar den strangaste administrativa paféljden. Den kan inféras framst nar advokatens praxis eller un-
derlatenhet ar allvarlig, aterkommande eller systematisk. Till exempel kan en paféljdsavgift tas ut om advokaten
upprepade ganger har underlatit att identifiera kunden och verifiera hens identitet, eller forsummat sin skyldighet
att sdkerstalla adekvat utbildning for de anstallda.

En pafoljdsavgift kan inte alaggas en fysisk person fér en handling eller underlatenhet som ar straffbar enligt lag,
det vill sdga om det ar fraga om ett brott (ne bis in idem-férbud). Med hansyn till gdrningens eller férsummelsens
menlighet, garningsmannens skuld sddan den framgar av garningen eller forsummelsen, den vinning som fatts och
ovriga omstandigheter i anslutning till garningen eller forsummelsen som helhet betraktad kan regionférvaltnings-
verket dock pafora pafoljdsavgift och avsta fran att anmala arendet till forundersokningsmyndigheten. Paféljdsav-
gift kan, utover eller i stallet fér en paféljdsavgift som pafors en juridisk person, paféras en sddan person i den
juridiska personens ledning som har asidosatt sina forpliktelser genom en garning eller forsummelse. En forutsatt-
ning for att personen i fraga ska kunna paforas paféljdsavgift ar att han eller hon pa ett betydande satt har bidragit
till garningen eller forsummelsen. (PenlL 8:3)

Paféljdsavgiftens och ordningsavgiftens belopp baseras pa en samlad bedéomning. Vid bedémningen av deras be-
lopp ska hansyn tas till forfarandets art, omfattning och varaktighet. For pafoljdsavgift, vid bedomning av beloppet,
ska hansyn dessutom tas till gdrningsmannens ekonomiska situation, den vinning som erhallits eller den skada som
orsakats genom forfarandet, om de kan bestdammas, garningsmannens samarbete med den behdériga tillsynsmyn-
digheten for att utreda drendet och garningsmannens tidigare forsummelser och dvertradelser av lagen om pen-
ningtvatt eller av bestammelser som utfardats med stéd av den. (PenL 8:5) Paféljdsavgift och ordningsavgift betalas
till staten.

Avstaende franadministrativa paféljder regleras i 8 kap. 6 § i lagen om penningtvatt och preskription av ratten att
paféra administrativa pafdljder i 8 kap. 7 §.

Regionforvaltningsverket i S6dra Finland offentliggor sina beslut om ordningsavgifter, offentliga varningar eller pa-
foljdsavgifter som det meddelat pa framstéallning av Finlands Advokaters styrelse. Den information som offentlig-
gors far inte innehalla uppgifter om en advokats klienter eller andra uppgifter som de facto avsléjar en klients iden-
titet. 1 8 kap. 8 § i lagen om penningtvatt regleras offentliggérandet av beslutet mer detaljerat.

Beslutet fran regionforvaltningsverket i Sodra Finland om paférande av administrativa sanktioner far éverklagas
genom besvar till forvaltningsdomstolen. Finlands Advokater har ratt att bli horda pa grund av ett eventuellt besvar.

8.3 Straffrattsligt ansvar

Kap. 32 i strafflagen innehaller bestdmmelser om penningtvattsbrott. Penningtvatt, grov penningtvatt, stampling
till grov penningtvatt, penningtvatt av oaktsamhet och penningtvattsforseelse ar straffbart enligt strafflagen. | syn-
nerhet ar penningtvatt genom grov vardsloshet ocksa straffbart som penningtvatt av oaktsamhet. Kap. 34 a i straff-
lagen innehaller bestimmelser om finansering av terrorism. Pa grundval av bestammelserna ar det straffbart att
finansiera terroristbrott, finansiera terrorist och finansiera terroristgrupper.

Under varen 2025 har strafflagen dndrats vad géller brott relaterade till brott mot sanktioner till att omfatta nya
bestammelser om sanktionsbrott, grovt sanktionsbrott, sanktionsbrott av oaktsamhet och sanktionsforseelse. Be-
stammelserna om regleringsbrott, som tidigare sarskilt gallde brott mot sanktioner, har andrats i enlighet med
detta, sa att de inte langre galler brott mot sanktioner. De nya bestdmmelserna innehaller nagra betydande for-
andringar jamfort med de tidigare.



SUOMEN ASIANAJAJAT ﬁ

FINLANDS ADVOKATER 47 (50)

Forutom att bryta mot en sanktion har forsok att bryta mot en sanktion kriminaliserats, och forsok att bryta mot
den &r inte foremal for en reducerad straffskala. Brott mot sanktioner genom grov oaktsamhet &r straffbart om
handlingen involverar forsdljning, export och annat utbyte av férsvarsmateriel och produkter med dubbla anvand-
ningsomraden, samt tjanster relaterade till sddana produkter. Féreskrifterna avviker ocksa fran kravet pa dubbel
straffbarhet. Bestimmelserna om sanktionsbrott ska tillimpas pa brott som en finsk medborgare eller en darmed
jamforbar person begatt utanfor Finland ocksa i de fall dar det inte féreskrivs om straff for garningen i lagen pa
garningsorten. Den foreslagna dndringen innebér att en sadan person kan domas for sanktionsbrott dven nar per-
sonen har begatt brottet i vilken som helst fraimmande stat, t.ex. i en stat som ar foremal for sanktioner eller pa ett
omrade som inte tillhor ndgon stat. Pa sanktionsbrott, grovt sanktionsbrott och sanktionsbrott av oaktsamhet till-
lampas straffansvar for juridiska personer. Samfundsbotens hogsta belopp i fraga om dessa brott ska med avvikelse
fran det allmanna samfundsbotsbeloppet vara fem procent av den juridiska personens omsattning, dock minst 850
000 och hogst 40 miljoner euro (RP 202/2024 rd, s. 33, 35-36, 39).
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9. Tips- eller rapporteringskanal (visselblasning)

9.1 Skyldighet att uppratta en tips- eller rapporteringskanal

En advokatbyrad med fler 4an fem anstéllda (inklusive aktiedgare) ska enligt 7 kap. 8 § i lagen om penningtvatt,
uppratta en tips- eller rapporteringskanal, en sa kallad visselbldsningskanal. De som &r anstallda av byran ska ha en
moijlighet att via en oberoende kanal rapportera en misstankt évertradelse av lagen om penningtvatt och dess be-
stdmmelser och forordningar. Rapporteringskanalen ska uppfylla bade de skyldigheter som angesi 7 kap. 8 § i lagen
om penningtvitt och de kompletterande skyldigheterna enligt visselbl&sarlagen.®® Dessa kompletterande skyldig-
heter galler till exempel behandlingen av en anmalan, till exempel mottagningsanmalan och tidsfristen foér att lamna
den, granskningen och utvarderingen av anmalan och aterkoppling om atgarder som vidtagits pa grundval av an-
malan. Visselblasarlagen innehaller ocksd mer specifika bestammelser an lagen om penningtvatt om skydd for an-
mélaren.®!

| praktiken kan en rapporteringskanal hos advokatbyraer exempelvis utgoras av e-post, brevlada eller ett kommer-
siellt system, sa langre kraven fér rapporteringskanalen, sasom sekretess, uppfylls. Advokatbyran ska fatta beslut
om att utse personer som ska hantera anmalningarna. Anmalningar ska registreras och endast vara tillgangliga for
personer som har utsetts till att hantera anmalningar. Anstallda bor informeras om mojligheten att rapportera till
den interna rapporteringskanalen, den allmanna rapporteringskanalen for Finlands Advokater och den rapporte-
ringskanal som uppratthalls av justitiekanslersambetets rapporteringskanal enligt visselblasarlagen.

P3 advokatbyraer med minst 50 eller fler anstédllda regelbundet (inklusive aktiedgare) tillampas visselblasarlagen
fullt ut. Utdver den interna rapporteringskanalen enligt lagen om penningtvatt ska dessa byraer ha en rapporte-
ringskanal som uppfyller kraven i visselblasarlagen, det vill siga vara mer omfattande for att avgora vilka lagoéver-
tradelser som kan rapporteras till kanalen. | praktiken kan en enda kanal anvandas som rapporteringskanal om den
uppfyller bade de skyldigheter som anges i lagen om penningtvéatt och visselblasarlagen.

Om advokatbyran har hogst fem anstéllda kan styrelsen for Finlands Advokater genom sitt beslut frigéra byran fran
skyldigheten att uppratta en intern rapporteringskanal i enlighet med lagen om penningtvatt, om styrelsen pa basis
av advokatbyrans riskbedémning anser att den allmanna rapporteringskanalen for Finlands Advokater ar tillrdcklig.
Fragan om den allmédnna rapporteringskanalen for Finlands Advokater ar tillracklig utvarderas med hansyn till ad-
vokatbyrans storlek, verksamhet och risken fér penningtvatt och finansiering av terrorism. | praktiken har styrelsen
for Finlands Advokater f6ljt policyn i sin avgérandepraxis, enligt vilken en intern rapporteringskanal inte behover
etableras i en advokatbyra som sysselsatter upp till fem personer, om byrans verksamhet inte innebar sarskilda
risker for penningtvatt eller finansiering av terrorism. Ett beslut om att slappa skyldigheten att uppréatta en rappor-
teringskanal har fattats i samband med en granskning av byran, till exempel i samband med den sa kallade inle-
dande granskningen av den nya advokatbyran. Om det finns anstallda pa byran bor de informeras om mojligheten
att Ilamna in en anmalan till den allmanna rapporteringskanalen for Finlands Advokater. Visselblasarlagen alagger
inga ytterligare skyldigheter for advokatbyraer som pa beslut av styrelsen fér Finlands Advokater har befriats fran
skyldigheten att inrdtta en rapporteringskanal.

60 Enligt 7 kap. 8 § 5 mom. i lagen om penningtvatt regleras om férfarandet vid rapportering av misstinkta évertradelser hos en rapporte-
ringsskyldig ocksa i lagen om skydd for personer som rapporterar om 6vertradelser av EU-ratten och den nationella lagstiftningen.
61 Metoderna for att skydda anmalaren regleras i 5 kap. i visselblasarlagen.
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9.2 Rapportering av misstankar om dvertradelser

Den som rapporterar en misstanke behover inte framfora sarskilda bevis till stod for denna — det racker med en
motiverad misstanke om évertriadelse.®? Personuppgifterna for den person som gér anmalan och den person som
ir foremal for anmalan dr konfidentiella.®® Lagen om penningtvitt och visselblasarlagen férutsétter inte att en an-
malan kan goras anonymt. Advokatbyran kan dock besluta att tilldta anonym rapportering, men i detta fall bor man
komma ihag att den anonyma rapportorens identitet kan harledas av den som &r foremal fér rapporten.

Tips- eller rapporteringskanalen utgér ett personuppgiftsregister vars underhall av personuppgifter
direkt maste félja gallande dataskyddsforordning och den nationella dataskyddslagen (1050/2018),
som specificerar och kompletterar den. | registret far i enlighet med den allmdnna dataskyddsfor-
ordningen endast inféras uppgifter som behovs fér utredning av misstankar om missbruk. Alla rimliga
atgarder bor vidtas vid behandling av personuppgifter for att sdkerstélla att personuppgifter som ar
felaktiga i férhallande till andaméalen med behandlingen omedelbart raderas eller korrigeras.®* Per-
sonen som ar foremal for anmalan har i princip inte ratt till insyn i de uppgifter om sig sjalv som
upptagits i registret. Dataombudsmannen kan pa begéaran av den registrerade granska att uppgif-
terna om den registrerade ar lagenliga.

De uppgifter som sparats i registret kan anvandas for advokatbyrans interna utredningar om even-
tuella missbruk. Vid behov kan uppgifter éverlatas till myndigheter, till exempel till tillsynsmyndig-
heten eller polisen fér att dessa ska kunna skéta sina lagstadgade uppgifter.®®

Information om misstanke om 6vertradelse ska avféras fran registret fem ar efter rapporteringen, om den inte
fortfarande behdvs fér en brottsutredning, en pagaende rattegang eller en myndighetsundersékning eller for att
trygga den rapporterande och den rapporterade personens rattigheter. Behovet av fortsatt bevarande av uppgif-
terna ska granskas senast tre ar efter den senaste granskningen. En anteckning ska géras om granskningen.%®

9.3 Rapporteringskanal for Finlands Advokater

Enligt 7 kap. 8 § 2 mom. i lagen om penningtvatt ska Finlands Advokater ocksa skapa ett [ampligt system for att ta
emot anmalningar om misstdnkta overtradelser av bestimmelserna i lagen om penningtvatt. Nar en anstalld vid en
advokatbyra rapporterar en misstanke om évertradelse till Finlands Advokater, ar det inte en forutsattning att per-
sonen ocksa rapporterar misstanken internt i advokatbyran. Anstallda vid en advokatbyra kan saledes alltid rappor-
tera Overtradelser som de observerat direkt till Finlands Advokater. Den allménna rapporteringskanalen for Fin-
lands Advokater for misstankar om 6vertradelser ar via e-postadressen rahanpesurikkomukset@asianajajat.fi och
den misstankta dvertradelsen kan skickas via ett e-postmeddelande till denna adress. Du kan ocksa begara ett kryp-
terat e-postmeddelande fran e-postadressen som du kan svara pa for att skicka ett krypterat meddelande. Om
rapportoren vill géra en anmalan anonymt kan anmalan goras via e-post som inte avsléjar anmalarens personupp

62 Nar det &r fraga om uppenbart ogrundade rapporter som gjorts i syfte att skada kan arbetsgivaren ingripa t.ex. med stéd av 18 och 28 § i
arbetarskyddslagen (738/2002) dar det foreskrivs om trakasserier och osakligt bemétande.

| extremfall kan det ocksa bli fraga om att tillampa t.ex. strafflagens 24 kap. 9 § om arekrankning.

63 Den rapporterande personens identitet kan vid behov utredas om rapporten om misstanke om 6vertradelse ar klart ogrundad. Konfiden-
tialiteten for den rapporterande personens personuppgifter kan undanréjas aven nar offentliggérandet av uppgifterna regleras i annan
nationell lagstiftning.

64 Artikel 5 punkt 1 underpunkter c och d i den allm3nna dataskyddsférordningen.

65 RP 228/2016, detaljmotiveringarna till 7 kap. 8 § i lagen om penningtvatt.

66 Lagen om penningtvatt 7 kap. 8 § 2 mom.
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gifter. Om advokatbyran inte har en egen rapporteringskanal ska anstallda instrueras att de har majlighet att rap-
portera overtradelser av lagen om penningtvatt med hjalp av den allmanna rapporteringskanalen for Finlands Ad-
vokater.



