ASIANAJOTOIMINTAA KOSKEVIA SAADOKSIA JA OHJEITA

B 05.2 TIETOTURVAOPAS (23.11.2018, paivitetty 12.12.2019, 24.9.2021 ja 14.12.2023)

Suomen Asianajajaliiton hallitus on 23.11.2018 antanut seuraavan oppaan asianajo-
toimintaan liittyvasta tietoturvasta. Hallitus on hyvaksynyt paivityksida oppaaseen
12.12.2019 (kohdat 1 ja 2), 24.9.2021 (liitteet 1 ja 2) ja 14.12.2023 (kohdat Taustaksi,
1-3, 6-8, 10, 11, 13-15 seka liitteet 3 ja 4). Tama opas on voimassa 1.1.2024 lukien.

Taustaksi (14.12.2023)

Asianajajilla on asianajosalaisuudeksi kutsuttu laaja yleinen salassapitovelvollisuus
asiakkaansa asioista ja tehtdvdssdaan saamistaan tiedoista. Asianajajien tulee huoleh-
tia asianajosalaisuuden turvaamisesta, silla se on asianajajan asiakkaan perusoikeus,
joka perustuu muun muassa Euroopan ihmisoikeussopimuksen oikeudenmukaista oi-
keudenkayntia koskevaan 6 artiklaan seka yksityis- ja perhe-elaméan kunnioitusta suo-
jaavaan 8 artiklaan. Asianajosalaisuuden sisallostd on Suomessa saadetty muun mu-
assa asianajajista annetussa laissa (AAL 5 ¢ §) ja asianajajia velvoittavissa tapaohjeissa
(TO 3.4 ja 4.3). Suomen lainsdddanndssa asianajosalaisuuden rikkominen on rikosoi-
keudellisesti sanktioitu.

Asianajotoiminnassa kasitelladn suuria maaria luottamuksellista asianajosalaisuuden
ja muiden salassapitovelvollisuuksien, kuten liikesalaisuuden alaista, tietoa. Asianaja-
jalla on tapaohjeiden kohdan 11.6 mukaan velvollisuus huolehtia toimiston tietotur-
vallisuudesta siten, etteivat sivulliset padse luvatta kasiksi asiakkaiden luottamuksel-
lisiin tietoihin. Tietoturvavelvoitteiden tasmentamiseksi valtuuskunta on hyvaksynyt
asianajajia velvoittavan tietoturvaohjeen (B 05.1, 24.1.2019, muut. 16.1.2020 ja
9.6.2023, voimassa 1.1.2024 alkaen).

Tietoturvan merkitys korostuu entisestaan, kun suurin osa asianajotoimintaan liitty-
vasta aineistosta ja viestinnadsta on siirtynyt sahkoiseksi, prosessit digitalisoituvat, te-
koalyn kaytto lisda luottamuksellisen datan kasittelyyn liittyvia riskeja ja alaa koske-
vien tietoturvahyokkaysten riski on kasvanut.

Tietoturvallisuudella tarkoitetaan tdssa oppaassa asianajotoiminnassa kadytettavien
tietojen, tietojarjestelmien ja viestinnan asianmukaista suojaamista. Tietojen luotta-
muksellisuutta, eheytta ja kdytettdavyytta suojataan erilaisten vikojen, luonnontapah-
tumien seka tahallisten, tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta
uhilta ja vahingoilta.

Asianajajan kayttdessa asianajotoiminnassa esimerkiksi tekodlypohjaisia jarjestelmia,
hdnen tulee huolehtia siitd, ettd asiakkaiden luottamukselliset tiedot eivat paljastu
tai paady ulkopuolisten kasiteltavaksi. Tietojen kopioiminen yleisille pilvipohjaisille
alustoille saattaa vaarantaa taman luottamuksellisuuden, joten asianajajan on

SAL / Joulukuu 2023 B05/05.2 1(43)



ASIANAJOTOIMINTAA KOSKEVIA SAADOKSIA JA OHJEITA

varmistuttava siitd, miten asianajotoimintaan liittyvaa tietoa kasitellaan eri jarjestel-
missa ja palveluissa.

Tdssa oppaassa kaydaan lapi esimerkkeja erilaisista tietoturvaan kohdistuvista ris-
keistd, jotka asianajotoiminnassa on otettava huomioon. Tietoturvaan voidaan vai-
kuttaa kaytettavilla teknisilla ratkaisuilla, toimiston toimintatavoilla sekd henkil6ston
kouluttamisella. Opas toimii asianajajan omien tietoturvamenettelyiden suunnittelun
pohjana, mutta my0ds velvoittavaa tietoturvaohjetta taydentdavana kommentaarina.
Lisaksi on syytda huomata, ettad tdma opas on suositusluontoinen, eli jos esimerkiksi jo-
kin tassa oppaassa kielletty toimi voidaan tietyssa tapauksessa tai olosuhteissa toteut-
taa tietoturvallisesti, asianajan ei tarvitse jattaa tata tietoturvallista menettelya teke-
matta vain tassa oppaassa todetun valttamissuosituksen vuoksi.

Riittavan tietoturvan vaatimusten arvioinnissa on otettava erityisesti huomioon ky-
seisessd asianajotoimistossa hoidettavien toimeksiantojen tyyppi ja laatu, toimeksi-
antoihin liittyvien tietojen merkittavyys ja sensitiivisyys sekd toiminnan laajuus ja sen
mahdollistama laajempi tietoturvaorganisaatio. Tietosuoja on huomioitava omana
kokonaisuutenaan, mutta korkea tietoturva on tarkea osa tietosuojavelvoitteiden to-
teuttamista. Yksityishenkildiden asioita hoitavan toimiston tietoturvassa voi olla kes-
keista suojautua vikatilanteilta ja satunnaisilta murtoyrityksilta toimitiloihin, kun taas
liikejuridiikkaan liittyvia laajoja toimeksiantoja hoitavan toimiston on varauduttava
my6s ammattimaisempiin tietomurtoyrityksiin.

1 Henkilékunnan kouluttaminen (14.12.2023)

Asianajajan tulee huolehtia siitd, etta toimiston henkil6kunta saa ajantasaisen ja riit-
tavan koulutuksen tietoturvalliseen laitteiden ja ICT-palveluiden kdyttoon seka sah-
koiseen viestintaan. Koulutuksessa tulee huomioida velvoittava Tietoturvaohje (B
5.1), jota tama opas tdydentad, ja toimistolle mahdollisesti laadittu tietoturvapoli-
tiikka. Suunnittelun apuna voidaan kayttaa koulutussuunnitelmaa, joka maarittaa esi-
merkiksi: tarvittavat tiedot ja taidot tietoturvallisen toiminnan toteuttamiseksi, tar-
peellisen koulutuksen, tallenteita koulutuksen taytantéonpanosta sekd saavutetut
tiedot ja taidot. Koulutusvaateita voi olla erilaisia eri henkiléstoryhmille. Koulutuk-
sesta on pyynnosta esitettdva selvitys kuten tdydennyskoulutuksesta (B 9).

2 Tietoturvapolitiikka (14.12.2023)

Vahintdaan 10 tyontekijan asianajotoimistolla on tietoturvapolitiikka, joka on toimis-
ton ylimman johdon hyvaksyma.

Tietoturvapolitiikassa esitetddn tietoturvaa ohjaavat periaatteet ja ne keskeiset asiat,
jotka toimiston johto haluaa saavuttaa tietoturvallisuudelta ja se, miten arvioidaan,
saavutettiinko halutut asiat. Tietoturvaperiaatteet ovat toimiston ylimman johdon
hyvaksymat. Tietoturvaperiaatteet ohjaavat toimistossa tehtdvia tietoturvatoimia.
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Politiikassa voidaan kuvata toimiston tarkeimmat tietoturvatavoitteet ja tavat, joilla
asetetaan yksityiskohtaisempia tietoturvatavoitteita seka arvioidaan niiden toteutu-
mista. Tekniset ja yksityiskohtaiset tietoturvallisuustoimet kannattaa kuvata muissa
tietoturvan ohjeissa ja kdytanndissa, jotta tietoturvapolitiikalla voidaan viestia toimis-
ton tietoturvaperiaatteista tarvittaessa myos ulkoisille sidosryhmille.

Tietoturvapolitiikan tulisi kuvata, miten asianajotoimintaa koskevat tietoturvavaati-
mukset, erityisesti asiakkaiden tietoja silmalla pitden, huomioidaan. Tietoturvavaati-
mubksia voi tulla asianajotoiminnan lisdksi asiakkaiden toimialoilta (esimerkiksi finans-
siala, terveydenhuolto, sisdpiirisdantelya soveltavat porssiyhtiot, kansainvaliset toi-
mijat). Lisaksi tavat, joilla arvioidaan toimiston tietoturvaa uhkaavat riskit ja miten
niihin vastataan, sekd miten toimiston toiminnan ja tietojarjestelmien jatkuvuus tur-
vataan.

Politiikassa voidaan kuvata vastuutahot tietoturvan suunnittelun, taytantéénpanon
ja yllapidon osalta. Lisdksi voidaan kirjata johdon tai asianajotoimiston osakkaiden
sitoutuminen tietoturvan toteuttamiseen, parantamiseen ja resursoimiseen. Politii-
kassa voidaan myos kuvata tietoturvakoulutuksen periaatteet, vastuut ja miten poli-
tiikasta on tiedotettava esimerkiksi muille palveluntarjoajille heidan sitouttamiseksi
samaan tietoturvan tasoon.

3 Tietoturva-auditointi (14.12.2023)

Vahintaan 10 tyontekijan asianajotoimiston on jarjestettava ulkoinen tietoturva-au-
ditointi saannollisin valiajoin. Lisaksi auditointi tulee suorittaa, mikali tietoturva- tai
toimistoymparistoon taikka keskeisiin jarjestelmiin toteutetaan muutoksia. Auditoin-
neista on pidettava kirjaa.

Tietoturva-auditoinnin avulla tunnistetaan ulkoisen arvioitsijan toimesta, onko liike-
toiminnan kannalta tarkeat tiedot suojattu riittavasti riskien varalta ja asianajosalai-
suuden sailyttamiseksi. Auditoinnissa selvitetdan tietojarjestelmien tietoturvan hal-
lintaan ja toteutukseen liittyvat puutteet seka niiden kehitystarpeet. Auditoinnissa
tulee huomioida velvoittavat tietoturvavaatimukset, kuten edellda mainittu tietotur-
vaohje ja tama opas, myo0s tietoturvan yleiset periaatteet ja kdytannot. Tietoturva-
auditointi tulee suorittaa toimiston koko ja liiketoiminnan laajuus huomioiden riitta-
van usein sekd toimiston tietoturvaymparistossa tapahtuneet muutokset huomioi-
den — esimerkiksi uusien jarjestelmien lanseerauksen myo6ta tai toimitilojen muuton
jalkeen. Se voidaan toteuttaa esimerkiksi osana tilintarkastusta tai erillisena konsul-
tointina.

Asianajotoimiston asiakkaat tai muut ulkopuoliset tahot eivat voi auditoida asianajo-
toimistoa esimerkiksi siten, ettd asiakas tai muu ulkopuolinen taho tilaa auditoinnin
suoraan tai valikdsien kautta ja raportti auditoinnista luovutetaan asiakkaalle tai
muulle ulkopuoliselle taholle, koska tama voi vaarantaa muiden asiakkaiden luotta-
mukselliset tiedot sekd asianajotoimiston tietoturvan. Asianajotoimiston itse tilaa-
masta auditoinnista laadittu yleisluontoinen raportti taikka muu tietoturvan tasoa ku-
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vaava lopputulos voidaan kuitenkin asianajotoimiston harkinnan mukaan luovuttaa
tai nayttaa asiakkaalle taikka sita voidaan muutoin pitaa yleisesti nahtavilla.

Ulkopuoliset tarkastukset ja tietopyynnét (12.12.2019)

Asianajotoimistoon tai asianajotoimintaan ei toteuteta sellaisia tarkastuksia tai tieto-
pyyntoja, joihin sisdltyy asianajotoiminnan jarjestamista, asiakkuuksia tai toimeksian-
toja koskevien tietojen kerdamista tai luovuttamista asiakkaille, palveluntarjoajille tai
muille ulkopuolisille osapuolille. Tama ei tarkoita, etteiko asiakas voisi pyytdd omaa
asiakkuuttaan tai toimeksiantoja koskevia tietoja taikka asiakirjoja. Asiakkaankin te-
kema asianajotoiminnan jarjestamista koskeva tarkastus tai laajempi tietopyynto voi
vaarantaa muiden asiakkaiden luottamuksellisten tietojen kasittelyn ja siksi tallaisiin
pyyntdihin ei tule suostua asianajosalaisuuksien turvaamiseksi. (12.12.2019)

Toimitilat
Tilojen suunnittelu ja vieraiden liikkkuminen

Toimitilojen murto-, palo- ja muut vastaavat vahingot on pyrittava ennaltaehkaise-
maan. Toimitilojen lukitus on hoidettava kokonaisuutena arvioiden asianmukaisesti
ja ottaen huomioon samassa rakennuksessa tapahtuva muu toiminta ja sen aiheut-
tamat riskit. Yksittaisen tydhuoneen ei valttamatta tarvitse olla lukittava, jos esimer-
kiksi toimiston tai tydhuoneen kasittavan rakennuksen osan kulkureitit ovat lukittuja.
Toimistossa tulee olla toimitilojen koko huomioiden mitoitettu halytysjarjestelma,
joka voi olla osa rakennuksen yhteista halytysjarjestelmaa. Toimistorakennuksessa
voi olla lisdksi tarpeen jarjestaa erillinen vartiointi rilppuen muun muassa toimiston
tai toimipisteen kokonaispinta-alasta ja sijaintipaikasta.

Asiakkaiden ja muiden ulkopuolisten henkildiden liikkuminen ja oleskelu toimitiloissa
on suunniteltava niin, ettei toimiston tietoturva vaarannu. Tama on huomioitava
myo6s neuvottelutiloja jarjestettdessa. Asiakkaat ja muut ulkopuoliset henkilot tulee
vastaanottaa heiddn saapuessaan toimistoon ja henkilokunnan tulee ohjata heidat
oikeaan paikkaan siten, etta he eivat paase vierailun aikana itsendisesti tutustumaan
asianajosalaisuuden alaiseen materiaaliin. Huoltotehtavia suorittavat henkilot tulee
erikseen tunnistaa ja tarvittaessa huoltotoimenpiteitd on valvottava. Ulkopuolisten
palveluntarjoajien, esimerkiksi siivoojien, huoltohenkiléiden tai palvelutoimittajien
kanssa, on tehtava kirjallinen salassapitosopimus.

Jos toimistossa on paljon henkilokuntaa, heidan tunnistamisessaan voidaan kayttaa
esimerkiksi kulkulupaa tai muuta henkilokorttia. Kulkulupa on peruutettava, avaimet
kerattava pois ja sahkoiset kulkuoikeudet paatettava valittomasti palvelussuhteen
paattyessa.
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5.2 Laitteiden sijoittaminen ja postin kdsittely

Toimiston laitteet on sijoitettava niin, etteivat ulkopuoliset henkil6t padase nakemaan
esimerkiksi henkilokunnan nayttoja, tulostettuja asiakirjoja tai toimistolle saapuvia
taikka sielta lahtevia muita viesteja. Myos paperisen postin kasittelyssa on huomioi-
tava tietoturvan vaatimukset. Kaikenlaisten viestien ja muun asianajotoiminnassa
kaytettavan aineiston kasittely on pyrittdva sijoittamaan muualle kuin aula- tai vas-
taanottotiloihin.

Asianajotoimiston palvelimet tulee sijoittaa sellaisiin lukittaviin tiloihin tai kaappei-
hin, joihin on paasy vain erikseen sovituilla henkil6illa.

53 Aineiston sdilytys

Asiakirjojen ja muun aineiston sailytys tulee jarjestaa niin, etteivat ne ole tarpeetto-
masti muiden henkiléiden nahtavilla. Asiakirjojen sailytystilojen tulee olla riittavalla
tavalla suojattuja.

6 Yrityskayttoon tarkoitetut ohjelmistot ja palvelut (14.12.2023)

Asianajotoiminnassa kaytettavien ohjelmistojen ja palveluiden tulee olla yrityskayt-
toon tarkoitettuja. Talla varmistutaan ensinnakin siitd, ettd ohjelmistoja ja palveluita
kaytetdan niiden lisenssiehtojen mukaisesti. Toiseksi yritystason ohjelmistoissa ja pal-
veluissa on tyypillisesti korkeampi tietoturvan taso ja tama on erityisesti syyta ottaa
huomioon ohjelmistoja valittaessa.

Muita palveluja voidaan kayttaa vain asiakkaan erillisella suostumuksella. Tama on
poikkeus edellad kirjattuun paasaantoon ja voi tarkoittaa esimerkiksi kuluttaja-asiak-
kaan pyynnosta asiakkaan tietojen tallentamista hdanen osoittamansa pilvipalveluun.
Asianajajan tulee huolehtia kuitenkin siita, etta palvelujen luottamuksellisuus ja asi-
anajosalaisuus eivat ndin toimiessa vaarannu.

7 Laitehallinta ja paasynhallinta (14.12.2023)

Vahintaan 10 tyontekijan asianajotoimistossa asianajotoiminnassa kaytettavat lait-
teet on oltava laitehallinnan piirissa. Lisaksi on otettava kaytt6on paasynhallintarat-
kaisu.

Laitehallinnalla luetteloidaan toimiston kaytossa olevat laitteet ja niihin voidaan
keskitetysti asettaa laitteiden mukaisia asetuksia. Laitehallinnan tulee kattaa asian-
ajotoiminnan kadytossa olevat laitteet, kuten kannettavat tietokoneet, puhelimet ja
tabletit. Laitehallinnassa naista laitteista muodostuu laiterekisteri, jonka avulla voi-
daan seurata kaytossa olevia laitteita ja niiden elinkaaria.

Paasynhallintaratkaisulla voidaan esimerkiksi rajoittaa muiden kuin toimiston omien
laitteiden padsya toimiston tietojarjestelmiin ja tietoihin seka asettaa yhteisia
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maarityksia toimiston laitteiden asetuksiin. Paasynhallintaa voidaan useimmiten
maarittaa laitekohtaisesti (laitehallinta, sertifikaatit), ip-osoitekohtaisesti (esimer-
kiksi toimiston ip-osoiteavaruus) ja kayttajakohtaisesti (kayttajaluettelo). Paasy voi-
daan rajata paitsi toimiston ymparistdon myods vain tyotehtavissa tarvittaviin tietoi-
hin henkilon toimenkuvan mukaan esimerkiksi maarittamalla kayttaja tiettyyn kayt-
tdjaryhmaan tai rooliin. Paasynhallintaratkaisussa voidaan maarittaa portaita esi-
merkiksi epatyypillisen kdytdksen perusteella (kdyttaja yrittaa ottaa hyvaksytylla
laitteella yhteyden epatyypillisesta osoitteesta, jolloin vaaditaan vaikkapa lisdvar-
mennus, esimerkiksi asianajajan tietokone pyrkii kirjautumaan verkkoon vaikkapa
ulkomailta, jolloin kayttajan tulee kirjautumisen mahdollistamiseksi kayttaa kaksi-
vaiheista tunnistautumista).

Luottamuksellista tietoa sisdltavien laitteiden suojaaminen (14.12.2023)
Tietokoneet ja palvelimet

Koska asianajotoiminnassa kasitellaan saannoéllisesti luottamuksellisia ja salassa pi-
dettdvia tietoja, lahtokohtana tulee olla tietokoneiden kaikkien tallennusvalineiden
(kuten kiintolevyn) tietojen salaus. Kannettavien tietokoneiden osalta riski joutua
anastusrikoksen kohteeksi on suurempi kuin péytatietokoneiden tai palvelimien, jo-
ten tallennusvidlineiden tiedot tulee aina salata. Salaaminen vaikeuttaa tallennettuun
tietoon paasya, jos tallennusvaline paatyy vaariin kasiin. Salaaminen suojaa tietovali-
neen sisaltéa tapahtuipa tallennusvalineen joutuminen vaarinkasiin anastuksen joh-
dosta tai sen takia, etta tietokone kierratetdan. Siksi myos palvelinten levyt on salat-
tava.

Tietokoneiden tulee lukittua automaattisesti, mikali niita ei kayteta lyhyen ajan kulu-
essa. Tietokone tulee lukita myds, jos tietokone jaa valvomatta esimerkiksi tauon
ajaksi. Erityisesti vastaanotto- ja vierastiloissa olevat tietokoneet on lukittava heti
poistuttaessa paikalta lyhyeksikin aikaa. Kaytettdaessa tietokoneita tai muita laitteita
toimiston ulkopuolella tulee huolehtia siitd, etta ohikulkevat tai lahist6lla olevat ul-
kopuoliset eivat voi ndhda ruudulla nakyvia tietoja. Sdaanndllisesti julkisilla paikoilla
tai julkisessa liikenteessa luottamuksellisia tietoja kasittelevan tulee asentaa lait-
teidensa nayttéon suojakalvo, joka estda naytolla olevien tietojen nakymisen muille
kuin laitteen kayttajalle, hankkia laite, jossa téllainen toiminnallisuus on toteutettu
sdhkoisesti, tai huolehtia muulla tavoin ndytolla nakyvien tietojen tehokkaasta suo-
jaamisesta.

Asianajotoimintaan tarkoitettu laite on aina ensisijaisesti tarkoitettu tyokayttoon.
Tietoturvaan ja salassapitoon liittyvistd syistda muiden henkildiden, kuten perheen-
jasenten, ei tule sallia kayttaa tietokonetta tai muuta laitetta. Tietokoneelle tulee
asentaa ainoastaan tyon kannalta tarpeellisia ja turvallisia ohjelmistoja. Samoin tieto-
koneella tulee kadyttaa ainoastaan tyon kannalta tarpeellisia ja turvallisia verkkosivus-
toja.
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Mobiililaitteet

Puhelimeen ja tablettiin tallennetaan usein asianajotoiminnassa kaytettavaa tietoa
tai puhelimella voi olla paasy verkkoyhteyden kautta erilaisiin asianajotoiminnassa
kaytettaviin palveluihin, jotka sisaltavat luottamuksellista ja salassa pidettavaa tietoa.
Mobiililaite voi sisdltdaa kalenterimerkintdja, tietoja asiakassuhteista, osoitekirjoja,
puhelulokeja ja muuta asianajosalaisuuden piiriin kuuluvaa tietoa. Mobiililaitteeksi
tulee valita sellainen malli, jossa on riittavat tietoturvatoiminnot asianajokayttoon.

Mobiililaitetta on sailytettava huolellisesti ja sen tulee lukittua automaattisesti, jos
sita ei ole kaytetty vahaan aikaan. Mobiililaitteen kdytté on oltava mahdollista vain
luotettavan tunnistautumisen jalkeen (ks. kohta 6). Mobiililaitteen lukituksen lisdksi
my0s siihen tallennettava sisadltoé on salattava. Mobiililaitteessa tulee olla aktivoituna
myo6s mahdollisuus tietojen poistamiseen, puhelimen paikantamiseen ja sen lukitse-
miseen etdna, jos puhelin tarjoaa tallaisen mahdollisuuden. Tallaiset toiminnot voi-
daan ottaa kadyttoon mobiililaitteilla myds kolmannen osapuolen ohjelmistoilla ja
tdma on suositeltavaa erityisesti suuremmissa toimistoissa.

Mobiililaitteidenkin osalta on kiinnitettava huomiota ndytélta nakyviin tietoihin. Mo-
biililaitteisiin voi asentaa nayttdsuojan ndytolla nakyvien tietojen suojaamiseksi.

Pilvipalvelut, tietokannat ja muut kootut tietoaineistot (esim. taulukot)

Asianajotoiminnassa kdytettdviin pilvipalveluihin ja tietokantoihin tallennetut tiedot
tulee olla salattu. Jo palvelujen hankintavaiheessa on hyvd varmistaa tietojen sa-
lauksen mahdollisuus ja sen oikeanlainen kdyttéénotto.

Pilvipalveluita kdytettdessa ja hankittaessa on kiinnitettava huomiota siihen, etta
palvelu tarjoaa riittavan tietoturvan tason eli tiedot on salattu siten, etta ulkopuoli-
set eivat paase niihin kasiksi. Tyypillisesti kaupallisessa kaytossa olevissa palveluissa
on esitetty kuluttajille tarkoitettuja sovelluksia pidemmalle menevia toiminnalli-
suuksia tietojen salaamiseen ja myos yritykset pyrkivat suojaamaan ammattikayt-
toon tarkoitetut tiedot palvelimillaan huomattavasti kuluttajatietoja tehokkaammin.
Jos pilvipalvelusta, esimerkiksi tekoalyratkaisusta, on tarjolla laajempia turvallisuus-
ominaisuuksia sisaltava versio, joissa tiedot on erotettu muiden kayttajien tiedoista,
tallainen versio tulee ottaa kayttoon.

Asiakastietoja kokoavat taulukot, tietokannat ja pilvipalvelut on myds suojattava sa-
lauksella. Kaytannossa taulukoihin, joissa kasitelladn asiakastietoja, tulee asettaa sa-
lasana tietojen paasyn estamiseksi. Tyypillisimmat taulukkolaskentasovellukset kayt-
tavat vahvaa salausta tietoihin pdasyn estamiseksi ja kun salasanasuojaus on otettu
kayttoon, se estda tietojen kayton, jos taulukko paasee vaariin kasiin. Tietokannat,
joissa kasitellaan asiakastietoja, tulee salata. Riippuen tietokannasta, salaaminen voi-
daan toteuttaa eri tavoin, mutta tietokantoja salatessa on kiinnitettava erityista huo-
miota siihen, ettd myds avaimet, joilla salaus vapautetaan, on suojattu riittavalla ta-
valla, koska avainten yhdistyessa tietokantoihin, tietokannat ovat avattavissa kuten
salaamattomat tietokannatkin.

SAL / Joulukuu 2023 B05/05.2 7(43)



ASIANAJOTOIMINTAA KOSKEVIA SAADOKSIA JA OHJEITA

8.4 Kdyttdjdrjestelmien ja ohjelmistojen pdivittiminen

Tietokoneiden, mobiililaitteiden ja muiden laitteiden kayttojarjestelmat ja muut kay-
tossa olevat ohjelmistot tulee paivittaa ilman aiheetonta viivastysta, kun uusia paivi-
tyksia on saatavilla. Kayttojarjestelmiin on sisddnrakennettu automaattinen paivitys-
toiminto, joka on syyta pitdaa paalla ja jonka kautta valmistaja jakaa my0s tietoturva-
paivityksia. Kayttojarjestelman automaattisen pdivitystoiminnon sijaan paivityksia
voidaan asentaa myos toimiston keskitetyn tietojarjestelmayllapidon toimesta. Paivi-
tykset lisdavat koneessa olevan kayttdjarjestelman turvallisuutta. Paivitykset tulee
aina hankkia vain ohjelmiston alkuperaiseltd toimittajalta ja turvallisesta ldhteesta.
Yksittdista paivitysta voidaan kuitenkin lykata, jos se ei vaaranna tietoturvaa ja se on
tarpeen jarjestelman toimivuuden varmistamiseksi esimerkiksi odotettaessa muiden
ohjelmien paivityksia.

Kayttojarjestelman lisdksi kdaytdssa olevat ohjelmat ja sovellukset tulee paivittaa, kun
niille on tarjolla uusia paivityksia. Paivitykset voidaan yleensa asettaa asentumaan
automaattisesti.

Jos kaytossa olevaan kayttojarjestelmaan tai sellaiseen ohjelmistoon, joka voi muo-
dostaa tietoturvariskin, ei enda saa paivityksia, se on vaihdettava tuoreempaan tai
tarvittaessa toiseen ohjelmistoon.

8.5 Ulkoiset tallennusvilineet

Ulkoisia tallennusvalineita (esim. ulkoinen kovalevy tai muistitikku) kaytetaan nyky-
dan esimerkiksi suurten aineistomaarien siirtamiseen erityisesti silloin, kun aineisto
ei ole helposti siirrettavissa internet-yhteyden kautta. Ulkoisiin tallennusvalineisiin
liittyy vakavia tietoturvariskeja, jotka asianajajan tulee huomioida. Ulkoinen tallen-
nusvaline voi joutua anastusrikoksen kohteeksi tai se voi hukkua. Tallennusvalineiden
kaytosta ja sadilytyksesta on huolehdittava siten, ettd niissa olevat luottamukselliset
tiedot ovat suojassa.

Ulkoisia tallennusvalineita kdytettdessa on suositeltavaa valita tallennusviline siten,
ettd se itsessddn sisadltda salausmahdollisuuden ja muita mahdollisia tietoturva-
ominaisuuksia, kuten mahdollisuuden tietojen tuhoamiseen. Vaihtoehtoisesti tallen-
nusvalineelle siirrettavat tiedostot tulee salata erikseen.

Ulkoiset tallennusvialineet voivat myos olla riskialttiita virusten ja haittaohjelmien
kannalta. Ulkopuolisen tahon omistamaa tai kayttamaa tallennusvalinetta ei tule kyt-
ked asianajotoiminnassa kdytettaviin laitteisiin varmistumatta ensin huolellisesti, etta
se on turvallista tehda.

Asianajajan on erityisen huolellisesti varmistuttava siita, etta ulkoinen tallennusva-
line poistetaan kaytosta tietoturvallisesti (ks. kohta 13 jaljempana).
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9 Verkkoyhteyksien suojaus

Asianajotoimiston sisdiseen verkkoon saa olla paasy vain sellaisilla laitteilla, joita kay-
tetdaan asianajotoiminnassa. Tama voidaan toteuttaa erilaisin laitteita tai kayttajia
varmentavin menetelmin, esimerkiksi hakemistopalvelussa (AD) olevien laitteiden re-
kisterilla, kayttamalla verkkolaitteissa maaritettyja yksiloivia laiteosoitteita (MAC-
osoite), sertifikaattien keinoin tai estamalla liittdminen verkkoliittimiin peittamalla
littimet (yleisista tiloista). Asianajotoimiston verkko voi olla myds langaton, kunhan
sen asianmukaisesta suojaamisesta on huolehdittu.

Asianajotoimistossa voi olla myds vieraille tarkoitettu erillinen verkko internet-yhtey-
den tarjoamista varten. Asiakkaiden kdyttoon tarkoitettu verkko tulee pitaa erillaan
toimiston omassa kdytossa olevasta verkosta eika sitd kautta saa olla paasya toimis-
ton sisaisiin tietoihin tai jarjestelmiin.

Verkkoyhteys voidaan muodostaa myos asianajotoimiston ulkopuolisten ja julkisten
verkkojen kautta esimerkiksi kotoa tai hotellissa. Jos verkkoyhteys on henkil6ston
oma ja sita kaytetdan saannollisesti tydssad, sen tulee turvallisuuden osalta Idhtokoh-
taisesti noudattaa samaa tietoturvan tasoa kuin toimiston verkon. Ulkopuolisen ver-
kon ja ajoittaisen oman verkon kdytdssa tietoturva tulee varmistaa kdyttamalla salat-
tua yhteytta. Salattu yhteys voidaan muodostaa suojattuna esimerkiksi Virtual Pri-
vate Network (VPN) tai Secure Shell (SSH) -yhteytena. Toimiston kayttoon sopivasta
suojausratkaisusta tulee hankkia tarvittaessa lisatietoja teknisilta asiantuntijoilta.

Seka sisdisen etta asiakkaiden kayttoon tarkoitetun langattoman verkon tulee edel-
lyttaa vahintaan salasanaperusteista tunnistusta ja verkkoliikenteen tulee olla salat-
tua.

10 Kayttajatunnukset ja salasanat (14.12.2023)

Kayttdja voi tunnistautua asianajotoimiston jarjestelmiin ja laitteisiin kayttamalla
kayttajatunnusta ja salasanaa, biometrista tunnistautumista, henkilokorttia, tunnis-
tautumisavaimia tai muuta turvallista tunnistautumismenetelmaa. Mahdollisuuksien
mukaan kaytossa olevissa ratkaisuissa ja palveluissa on otettava kayttoon kaksivai-
heinen tunnistaminen (tai muu lisdtunnistautumismenetelma), jolloin salasanan tai
muun kayttdjakohtaisen varmenteen lisdksi kdytetaan toista tunnistamistapaa.

Salasanan tulee olla riittavan tietoturvallinen. Salasanoja yritetdan murtaa yleensa
ohjelmallisesti, joten pitka salasana, joka koostuu erilaisista merkeista eika sisalla hel-
posti arvattavia merkkijonoja tai sanoja (kuten toimiston nimi tai oma syntymavuosi),
on yleensa tietoturvallisin. Samoja salasanoja ei tule kdyttda uudelleen. Oman tyo-
aseman ja keskeisimpien asianajotoiminnassa kaytossa olevien palveluiden salasana
tulee vaihtaa tarvittaessa.

Nykykasityksen mukaan salasanan sadnndllinen vaihtaminen ei ole turvallisempi tapa
kuin vahvan salasanan valitseminen ja siind pitdytyminen. Tama johtuu siita, ettd
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salasanan vaihtamistarve johtanee lopulta salasanamuotoon, joka on helposti vaih-
dettavissa ja muistettavissa.

Salasana voi paljastua ulkopuoliselle myds niin, etta se nahdaan syotettavan tai sita
kdytetdan jossain muussa palvelussa, johon murtaudutaan. Salasana tulee tarpeen
mukaan suojata fyysisesti sitd syotettdessa eika sita tule kertoa kenellekdaan. Edella
mainitusta syysta salasanaa, jota kdytetddn asianajotoimiston verkossa tai tyOase-
milla, ei saa kayttaa internet-palveluiden salasanana ja kaikissa palveluissa, joissa ka-
sitelldan asianajotoimintaan keskeisesti liittyvaa materiaalia, tulee kayttaa eri salasa-
naa.

Tietojenkalastelu

Tietojenkalastelu (phishing) tarkoittaa tietojen, kuten verkkopankki- tai kayttajatun-
nusten, laitonta hankkimista houkuttelemalla kdyttdja antamaan ne esimerkiksi ai-
dolta nayttavalla huijausverkkosivustolla tai puhelimessa.

Viestin lahettdjatieto saattaa olla vaarennetty eli viesti ei valttamatta ole lahettajaksi
mainitun tahon ldahettama. Liite tai linkki saattaa myos olla jotain aivan muuta kuin
viestissa tai tiedoston nimessa vaitetaan.

Valta vastaamasta kaikkiin epatavallisiin yhteydenotto- ja kirjautumiskehotuksiin,
joita et ole itse pyytdnyt. Ald koskaan anna tunnistautumistietojasi tai salasanaasi
verkkopalvelun, salaamattoman viestin tai puhelimen valityksella kenellekaan.

Tietoturvaohjelmistot, palomuuri ja kdyttéoikeudet (14.12.2023)
Virustorjunta ja haittaohjelmien estdminen

Viruksia ja haittaohjelmia on useita tyyppeja. Suurimpia riskeja aiheuttavat ohjelmat,
jotka tuhoavat tai lukitsevat tietoja kayttdjan ulottumattomiin, antavat vieraalle paa-
syn siihen taikka kerdaavat naita tietoja ja lahettavat ne isdannalleen. Joihinkin haitta-
ohjelmiin saattaa liittyd myo6s vaatimuksia maksusta tietojen palauttamiseksi.

Asianajotoimistolla tulee olla toimiva ja ajan tasalla oleva virusten ja haittaohjelmien
torjuntaohjelma, joka estaa paasyn toimiston jarjestelmiin ja tietokoneille. Ohjelman
tulee paivittyad automaattisesti. Virustorjunta tulee tarvittaessa asentaa myos mobii-
lilaitteisiin. Torjuntaohjelman tulee kdyda lapi saapuvat sahkopostiviestit seka tiedos-
tot ennen kuin ne avataan tai suoritetaan. Lisaksi asianajotoimistojen laitteiden tar-
kastaminen virusten ja haittaohjelmien varalta on suoritettava sdannollisesti.

Virusten ja haittaohjelmien estamiseksi tuntemattomilta tahoilta tulevia, otsikkonsa
tai sisaltonsa perusteella epailyttdvia sdhkopostiviesteja eikd etenkadn niissa olevia
liitteita tai linkkeja tule avata.

Asianajotoiminnassa kaytettavilla tietokoneilla on véltettava kdaymista sellaisilla inter-
net-sivuilla, joilta on suurempi riski saada koneelleen haittaohjelmia. Mikali toimek-
siannon hoitaminen edellyttaa tallaisilla sivuilla kdymistd, asianajajan on erityisen
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huolellisesti varmistuttava tietoturvastaan esimerkiksi kayttamalla toimenpiteeseen
toimeksiantotydsta erillista tietokonetta tai mobiililaitetta.

On myos syyta suhtautua varauksella sindnsa asiallisillakin sivustoilla oleviin mainok-
siin, linkkeihin seka etenkin tarjottaviin ohjelmiin. Asianajotoimiston on huolehdit-
tava myo0s siitd, ettd henkilokunnan toimiston ulkopuolella asianajotoimintaan liitty-
vien tehtdvien hoitamiseen kayttamissa koneissa ja laitteissa on asianmukainen tor-
juntaohjelma.

Jos epdilet, ettd laitteessa on haittaohjelma tai virus, sen kaytto tulee valittomasti
lopettaa, kunnes se on puhdistettu tai varmistettu puhtaaksi.

Tietoliikenteen suojaaminen

Palomuuria tarvitaan suojaamaan asianajotoimiston verkkoa ja tietokoneita ulkopuo-
lelta (internetistd) tulevilta hyokkayksilta. Palomuurin tarkoituksena on paastaa lapi
vain haluttu verkkoliikenne ja estda luvattomien yhteyksien muodostaminen sisaver-
kossa oleviin laitteisiin.

Asianajotoimistolla on oltava palomuuri. Palomuuri voidaan toteuttaa ohjelmistolla
tai laitteistolla. Usein on suositeltavaa rakentaa palomuurijarjestelma kayttden
molempien yhdistelm&a. Palomuuriohjelmistot ja -laitteet on pidettava toimintakun-
toisina ja ajan tasalla.

Kdyttéoikeudet

Tietoturvallisuuden hallintaan vaikuttavien ohjelmistojen ja jarjestelmanvalvojien
kayttajatunnukset ovat tarkimmin varjeltavia kayttdoikeuksia. Vaarissa kasissa nama
kayttooikeudet antavat vaarinkayttajalle tai hyokkaajalle keinon valttaa huomatuksi
tulemisen ja oikeutettujen kayttdjien ulossulkemiseen omista jarjestelmistaan.
Useimmat hyokkaadjat ja haittaohjelmat tarvitsevat jarjestelmavalvojan oikeudet,
jotta voivat levittaytya tai asentua jarjestelmiin. Mikali kayttajat toimivat kayttajata-
son tunnuksilla, haitallisia toimia voidaan rajoittaa tehokkaasti.

Kayttdjatunnuksia kannattaa erottaa vahintaan jarjestelmanvalvoja — kayttaja -tasoi-
sesti, mutta hiemankin suuremmissa organisaatioissa esimerkiksi paakayttajille voi-
daan hyodyntaa naiden valissa olevia kayttajaryhmatasoja.

Asiakirjojen tallentaminen ja paasy tietoihin

Asianajalla on velvollisuus tallentaa ja sailyttda toimeksiantoihin liittyva kirjeen-
vaihto. Velvoite tayttyy myos sahkdisella tallenteella, jonka tulee olla tietoturvallinen
ja varmistettu. Tietoturvallisempaa on sailyttda tiedostot palvelimella yksittdisten
laitteiden sijaan. Ks. sailytysajoista B 10 Asiakirjojen sdilyttamista koskeva ohje.

Asiakirjoihin tulee olla paasy vain niilld henkil6illa, jotka tarvitsevat tai saattavat tar-
vita salassa pidettavia tietoja tai ainakin paasya kyseisiin tiedostoihin tyotehtadviensa
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hoitamiseksi. Padsya asiakirjoihin tulee tarvittaessa rajoittaa asianajotoimiston sisal-
lakin, erityisesti kun kyse on sisapiiriasioista.

13 Varmuuskopiointi (14.12.2023)

Varmuuskopioinnilla hallitaan riskid tietojen tuhoutumisesta, muuttumisesta (joka
voi johtua esim. laitteiston rikkoutumisesta tai tuhoutumisesta), laitteiston anasta-
misesta, virus- tai haittaohjelmasta tai kayttajan vahingossa tekemasta tietojen pois-
tamisesta. Varmuuskopiointi ei korvaa asiakirjojen asianmukaista arkistointia, silla
myo0s asiakirja-arkisto on varmuuskopioitava.

13.1 Varmuuskopioinnin suunnittelu

Toimistossa tulee arvioida asianajotoiminnan kannalta tarkeiden jarjestelmien osalta,
kuinka pitkalta ajalta tietoa on varaa enintdan menettdaa? Ja maarittaa varmuuskopi-
oinnin tiheys arvion mukaan.

Tulee myds arvioida, kuinka pitkdan tullaan toimeen ilman jarjestelmaa, kiirehuiput
huomioiden? Ja maarittda varmuuskopioitavalle jarjestelmalle palautumisaikataulu
arvion mukaan.

Lisaksi tulee arvioida, kuinka pitkalta ajalta varmuuskopiotavia tietoja saatetaan tar-
vita, toisin sanoen kuinka kauan varmuuskopioitua tietoa tulee sailyttaa? Arviossa tu-
lisi huomioida, etta voi tulla tilanteita, joissa esimerkiksi tarkeiden tietojen poistoa ei
huomata pitkdan aikaan tai joudutaan haittaohjelman takia palautumaan tiedostoja
pitkankin ajan takaa.

13.2 Varmuuskopioitavat tiedot

Asianajotoimintaan liittyvien tietojen varmuuskopioinnista on huolehdittava. Suosi-
teltavaa on, ettd ainakin seuraavat tiedot kuuluvat varmuuskopioitaviin tietoihin:

e tyOssa tuotettu vield arkistoimaton tieto kaikilla kaytossa olevilla laitteilla, ml.
mobiililaitteet

e asianhallintajarjestelma ja laskutustiedot
e sahkopostiviestit ja muut mahdollisesti kdytdssa olevat viestintdratkaisut

e sahkoiset kalenterit ja yhteystiedot

arkistoidut asiakirjat ja muu arkistoitu tieto

Jos tietoja on tallennettu erilaisiin ulkoistettuihin palveluihin tai pilvipalveluihin, tulee
huolehtia siitd, ettd hankittuun palveluun kuuluu tietojen riittava varmuuskopiointi.
Tarvittaessa naista palveluista on otettava fyysiset varmuuskopiot tai varmuuskopi-
oitava tietoja eri palvelujen valilla.
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Varmuuskopiointitavat ja tietojen sdilytys

Varmuuskopiointiin on saatavilla lukuisia teknisia valineita ja sovellusratkaisuja. Yksi
vaihtoehto on ulkoistettu varmuuskopiointipalvelu, jossa tiedot lahetetaan verkon yli
palveluntarjoajan palvelimelle. Tallaisen palvelun hyvdana puolena voidaan pitda, etta
tiedot ovat toimiston ulkopuolella eri paikassa kuin itse varmuuskopioitava tieto. So-
pimusta tehdessa tulee huomioida ne ndakokohdat, jotka aina liittyvat ulkoistettujen
palveluiden kdyttamiseen ja tietojen tietoturvalliseen lahettamiseen. Jos varmuusko-
piota ei tehda pilvipalveluun, on suositeltavaa sailyttdaa varmuuskopioita turvallisessa
paikassa toimiston tai varsinaisen tallennuspaikan ulkopuolella, ellei siihen ole eril-
lista sopivaa ja turvallista sailytyspaikkaa.

Varmuuskopioinnin sédénnéllisyys

Varmuuskopioinnista tulee huolehtia saanndéllisesti. Varmuuskopiointi tulee 1ahto-
kohtaisesti automatisoida, jotta sen tekeminen ei ole kiinni tyotilanteesta tai henki-
[6ston omasta aktiivisuudesta. Jos varmuuskopiointi kohdistuu vain edellisen var-
muuskopiointikerran jalkeen tehtyihin muutoksiin, tulee sdaanndllisin ajoin tehda
myo6s koko aineiston taydellinen varmuuskopio varmuuskopioiden eheyden varmis-
tamiseksi.

Asianajajan tulee varmistua siita, etta toimiston tietojen varmuuskopiointi toimii tar-
koitetulla tavalla ja ettd tiedot ovat tarvittaessa nopeasti ja vaikeuksitta palautetta-
vissa.

ICT-palveluiden ostaminen ja ulkoistaminen

Asianajotoiminnassa on usein tarpeen kayttaa ulkopuolista ICT-tukea teknisen asian-
tuntemuksen varmistamiseksi ja toisaalta my0os ostaa tietotekniikkapalveluita (kuten
pilvipalvelut) ulkopuoliselta toimittajalta. Kumpaankin kayttotilanteeseen liittyy tie-
toturva- ja tietosuojakysymyksia, jotka asianajajan taytyy ottaa huomioon.

Ulkopuolinen tekninen tuki

Ulkopuolista teknista tukea kaytettdessa asianajotoimiston on huolehdittava asian-
mukaisista salassapitosopimuksista palveluntarjoajan kanssa. Tukea voidaan kayttaa
esimerkiksi asianajotoimiston laitteistoympariston ja kdytdssa olevien jarjestelmien
rakentamiseen, yllapitoon, huoltoon, tietoturvan tason arviointiin, kayttotukeen ja
muuhun teknista osaamista vaativaan tyohon.

Teknisen tuen tarjoajalla ei tule olla tarpeettoman laajaa paasya asianajotoiminnassa
kaytettdviin tietoihin. Padsy on rajattava mahdollisimman suppeaksi ja lyhytai-
kaiseksi. Paasyja tulisi katselmoida ajoittain, jolloin voidaan poistaa tarpeettomaksi
kdyneet oikeudet. Etayhteyksia toimiston jarjestelmiin on annettava erikseen ja val-
vottava.

Tietotekniikkapalvelujen ostaminen
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Tietotekniikkapalveluiden ostamisessa asianajosalaisuuksia sisaltavaa tietoa sailyte-
taan, kasitellaan ja siirretdaan palvelimilla tai palveluissa, jotka eivat ole asianajajan
yksinomaisessa hallinnassa. Monet yritykset tarjoavat palveluita, joissa asianajotoi-
mistojen salassa pidettavia tietoja kaytetaan ja sailytetdaan palveluntarjoajan palveli-
mella. Tyypillisid ulkoista palvelintilaa hyddyntavia palveluita ovat sahkdposti, verk-
kosivut, varmuuskopiointi, sahkoinen kalenteri, laskutus, asiakas- ja toimeksiantore-
kisteri tai tallennustila verkossa. Ulkoisen palvelimen kdyttaminen on joissakin ta-
pauksissa, esimerkiksi verkkosivun osalta, jarkeva ja jopa ainoa kayttokelpoinen rat-
kaisu. Palveluita kutsutaan usein pilvipalveluiksi tai SaaS (Software as a Service) -pal-
veluiksi.

Asianajajan on palveluita hankkiessaan ja sopimuksia tehdessaan kiinnitettava eri-
tyistd huomiota asianajajalta edellytettavan salassapidon asettamiin vaatimuksiin ja
asianajotoimiston asianmukaiseen jarjestamiseen ja laadittavan palvelusopimuksen
paattymiseen. Palveluntarjoajaa valittaessa on ehdottoman valttdamatonta varmistua
palveluntarjoajan sitoutumisesta taydelliseen tietojen salassapitoon. Pdasy tietoihin
tulee olla vain palvelua hankkivalla asianajajalla ja hdanen toimistonsa henkilokun-
nalla.

Tietojen luottamuksellisuus on varmistettava palveluntarjoajan kanssa tehtavalla sa-
lassapitosopimuksella. Palveluntarjoajan henkilokunnan padasy asianajajan tietoihin
on normaalissa tilanteessa estettdva. Lisaksi on syyta varmistua palvelun paatyttya
tietojen poistamisesta ja tarvittaessa siirtdmisesta toiseen palveluun. Palveluntarjo-
ajan teknisen tietoturvan on oltava riittavan korkeatasoista. Ulkopuolisten paasy tie-
toihin on teknisin ratkaisuin estettava ja tietojen sailyminen on varmistettava. Palve-
luntaso on sovittava sellaiseksi, ettd asianajajalla on riittavan luotettava paasy omaan
aineistoonsa milloin tahansa. Jos asianajajan oma tietotekninen tietamys ei riita tie-
toturvan tason arviointiin, on syyta arvioituttaa palvelu ulkoisella tekniselld asiantun-
tijalla.

Palveluntarjoajaa valittaessa on tietoturvan lisdaksi syyta kiinnittda huomiota palve-
luntarjoajan referensseihin, sertifikaatteihin, taustaan ja vakavaraisuuteen seka pal-
velimien sijaintimaahan. Palveluntarjoajan palvelimet voivat sijaita eri puolilla maail-
maa ja palvelun tekniikka voi perustua tiedon paloitteluun ja kopioimiseen useille pal-
velimille mahdollisesti eri maissa tai maanosissa sijaitsevissa palvelinfarmeissa. Hen-
kilotietojen siirtamisesta ETA-alueen ulkopuolelle tutustu henkilotietojen kasit- telya
asianajotoiminnassa koskeviin ohjeisiin.

Joidenkin palveluiden kayton aloittaminen on hyvin yksinkertaista. Verkkopalvelui-
den kayttamisestd syntyy usein palvelusopimus esimerkiksi vain klikkaamalla link-
kidtai aloittamalla palvelun kayttd luomalla itse kayttdjatunnukset, jolloin kayttaja il-
moittaa hyvaksyvansa palvelun tarjoajan ehdot. Mita tahansa pilvipalvelua ei kuiten-
kaan voida alkaa kadyttada asianajotoiminnassa, vaan palvelun sopivuus — ottaen huo-
mioon myos tietoturva- ja -suojandkokohdat — on arvioitava tapauskohtaisesti.

Toisaalta pilvipalvelu saattaa olla tietoturvallisempi ratkaisu verrattuna siihen, ettd
asianajotoimisto alkaa itse rakentaa tietoturvan edellyttamaa palvelininfrastruktuu-
ria. Pilvipalveluiden etuna on, ettd tietotekniikan ja tietoturvan ammattilaisten pal-
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velun saa kayttéonsa murto-osalla siita hinnasta, mita palveluiden yllapito maksaisi
omiin tietokoneisiin tuotettuna.

Kaytettaessa asianmukaista tietoliikenteen salausta ja luotettavaa tunnistautumista
pilvipalveluun, on mahdollista pitdaa kaikki luottamuksellinen tieto palvelussa ilman,
ettd esimerkiksi mobiililaitteessa tai tietokoneessa on tallennettuna paljoakaan luot-
tamuksellista tietoa. Nadin yksittdisen laitteen katoamisen aiheuttamat tietoturvaris-
kit voidaan minimoida. Pilvipalvelun kaytto suojaa myos laitteiden rikkoutumisesta
aiheutuvilta vahingoilta.

Pilvipalveluita kaytettdessa tulee palvelun tarjoajien varmuuskopioinnin vastata sit3,
mitd asianajotoiminnassa toimiston omalta varmuuskopioinnilta edellytetdan koh-
dassa 9. Pilvipalveluita kaytettdessa on kuitenkin huomioitava myos riski, etta paasy
pilvipalveluun yllattden paattyy tai palveluntarjoaja lopettaa palvelun tarjoamisen.

14.3 Uhkia, joihin tulee varautua

On mahdollista, etta viranomaiset kohdistavat mahdolliset tietopyyntonsa tai -vaati-
muksensa pilvipalvelun tarjoajaan ja saavat ndin haltuunsa myds asianajajan salassa-
pidettavia tietoja. Sopimusjarjestelyilld ja varmistumalla palveluntarjoajan palvelui-
den riittavasta teknisesta toteutuksesta ja myods osaamisesta on varmistuttuva eri ta-
hoille kuuluvan tiedon erilladn pitamisesta.

Se, miten tiedot ovat viranomaisten tai muiden sivullisten saatavissa palveluntarjo-
ajalta voi riippua palvelimen sijaintimaasta tai palveluntarjoajan kotipaikasta.

15 Sdhkoinen viestintd

Sahkdinen viestintd on muodostunut asianajotoiminnassakin paasaantoiseksi viestin-
tatavaksi. Sahkoinen viestinta edellyttdaa Iahtokohtaisesti asiakkaan suostumusta,
joka kuitenkin voidaan nykyaan usein olettaa esimerkiksi silla perusteella, etta asia-
kas on ottanut yhteyttad asianajajaan sahkopostitse. Sahkoisen viestinnan kaytosta
toimeksiannon hoitamisessa on suositeltavaa ottaa maininta asianajajan kayttamiin
sopimusehtoihin.

Asianajajan tulee kuitenkin huomioida, etta sahkoisen viestinnan luvaton seuraami-
nen tai sen salausjarjestelmien purkaminen on mahdollista. Sahkdisen viestinnan au-
koton suojaaminen viestin syntymisesta sen lukemiseen ja lukemisen jalkeiseen tal-
lentamiseen on kdytanndssd mahdotonta, mika asianajajan tulee ottaa kaikessa sdh-
koisessa viestinnassdaan huomioon ja arvioida tilannekohtaisesti, milloin sahkopostin
kaytto voi tai ei voi tulla kysymykseen.

Tarvittaessa asianajajan on opastettava asiakastaan kayttamaan salausmenetelmia
arkaluonteisten aineistojen toimittamiseksi.
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Luottamuksellisen viestin suoja

Laki suojaa sahkoista viestintaa samalla tavalla kuin muutakin luottamuksellista vies-
tintaa. Luottamuksellisuuden suoja ei riipu teknisesta suojauksen tasosta tai viestin
mahdollisesta salausjarjestelmasta tai sen puutteesta.

Sahkopostiviesti on luottamuksellinen, ellei sitd nimenomaisesti ole tarkoitettu jul-
kiseksi, eika vaara vastaanottaja saa hyddyntaa viestin sisaltoa millaan tavalla, vaikka
viesti olisikin osoitettu virheellisesti hanelle. Viestissa oleva luottamuksellisuusilmoi-
tus on asianajajalle suositeltava kdytanto ja se korostaa vastaanottajalle viestin luot-
tamuksellisuutta, mutta se ei yksipuolisena voi asettaa vaaralle vastaanottajalle toi-
mintavelvollisuutta tai poista ldhettdjan vastuuta tiedon lahettamisesta vaaralle vas-
taanottajalle. (Laki sdhkoisen viestinnan palveluista 136 §).

Malli luottamuksellisuusilmoituksesta:

Tama viesti on luottamuksellinen ja tarkoitettu ainoastaan vastaanottajalle. Mikali
ette ole viestissa tarkoitettu vastaanottaja, olkaa hyva ja ilmoittakaa siita lahettajalle
ja tuhotkaa viesti valittomasti.

Detta meddelande ar konfidentiellt och avsett endast for mottagaren. | fall Ni inte ar
den avsedda mottagaren, vanligen informera avsandaren om detta och forstér med-
delandet omedelbart.

This e-mail is confidential and is meant for the recipient only. If you are not the in-
tended recipient, please inform the sender of this and destroy the message immedi-
ately.

Huolellisen toiminnan merkitys

Asianajajan tulee suhtautua korostetun huolellisesti viestinnan suojaamiseen erityi-
sesti silloin, kun viesti sisaltaa henkilotietoja tai jos toimeksianto on erityisen sensitii-
vinen tai merkittava. Edes asiakkaan hyvaksynta viestintavadlineen kayttéon ei va-
pauta asianajajaa vastuusta henkilotietojen suojaamisen osalta ja lahtokohtaisesti
sensitiivisia henkildtietoja sisaltava viesti on lahetettava aina salattuna (ks. henkil6-
tietojen kasittelyd asianajotoiminnassa koskevat ohjeet).

Suurimman osan viestinndssa tapahtuvista virheista aiheuttaa ldhettaja tai vastaan-
ottaja itse esimerkiksi lahettamalla tai valittamalla viesti vaaralle jakelulle. Asianaja-
jan tulee sahkoisessa viestinndssa toimia huolellisesti ja aina varmistaa, etta viestit
lahetetddn oikeisiin ja varmistettuihin sahkopostiosoitteisiin. Asianajajan huolelli-
suusvelvoite ulottuu oikean vastaanottajan varmistamiseen asti.

Asianajajan on aina viestia ldhetettdessa varmistuttava oikeasta vastaanottajasta. Li-
sdksi on hyva varmistua siitd, ettd dokumentteihin ei jad metatietoja, jotka paljasta-
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vat esimerkiksi toisen asiakkaan nimen tai tietoja. Metatietojen puhdistaminen voi-
daan esimerkiksi automatisoida ennen viestin lahettamista.

15.3 Sdhkaoisen viestinndn tekninen suojaus

Sahkoposti siirtyy tietoverkossa usein salaamattomana ja tallentuu erilaisiin valijar-
jestelmiin, joten tunnistamattomalla maaralla ulkopuolisia henkilditd on mahdolli-
suus kasitella viestia.

Oman sahkopostiviestinnan varmentamiseksi kannattaa hankkia oma domain (esi-
merkiksi aatoimisto.fi), jolla erottaa oman viestinnan yleisluontoisista palveluista (ku-
ten yleisesti saatavilla olevat sahkopostipalvelut).

Sahkopostiviesteja voi lahettaa tietoturvallisemmin salattuna. Talloin viesti valitetdaan
salatussa muodossa ja vasta vastaanottaja avaa sen selkokieliseksi tekstiksi salaus-
avaimella Salaustekniikoita on useita erilaisia ja ne voivat edellyttaa vastaanottajalta
erilaisia valmiuksia. Asianajajalla ei ole velvollisuutta kayttda yksinomaan salattuja
sahkopostiviesteja toiminnassaan, mutta asianajan tulee ottaa huomioon salaamat-
toman viestinnadn rajoitteet. Asianajajan on suositeltavaa hankkia tekninen valmius ja
osaaminen salattujen sahkopostiviestien |ahettamiseen ja vastaanottamiseen.

Lahetettavat tiedostot voidaan myds erikseen suojata salasanalla riippumatta sahko-
postiviestin salauksesta. Salasanasuojaus riippuu tiedoston tyypista ja siita, milla oh-
jelmalla tiedosto on tehty.

154 Muut viestintdkanavat

Asianajajan on mahdollista viestia erilaisten reaaliaikaisten viestinta- tai pikaviesti-
palvelujen, jotka ovat yha useammin saatavilla myds mobiililaitteella, valityksella. Asi-
anajajan tulee suhtautua viestintaan suurella huolellisuudella varmistuen aina siita,
etta viestin vastaanottaja on oikein tunnistettu ja selvittden, onko tdssa kanavassa
kulkevat viestit salattu.

On huomattava, etta perinteisiin tyovalineisiin liittyy myos tietoturvauhkia. Telefak-
sia ei tule pitda sahkopostia turvallisempana tietojen ldhettamistapana. Usein tele-
faksissa yhdistyvat seka sahkdisen liikenteen riskit ettd paperitulosteiden tietotur-
vaan liittyvat ongelmat. Tekstiviesteja voidaan kadyttaa asianajotoiminnassa, mutta
luottamuksellisen tiedon tai henkiltiedon |lahettamista tekstiviestilla ei voi suosi-
tella. Tekstiviestit siirtyvat matkaviestinverkossa yleensa salaamattomina.

16 Asiakirjojen arkistointi ja tuhoaminen

Asianajajan tulee huolehtia siitd, etta asiakirjat arkistoidaan ja tuhotaan asianmukai-
sella tavalla (ks. B 10 Asiakirjojen sailyttamista koskeva ohje).

Salaisten ja luottamuksellisten tietojen asianmukainen havittaminen on yhta tarkeaa
kuin niiden suojaus ja muu kasittely. Asiakirjat tulee tuhota tietoturvallisesti kaytta-
malla esimerkiksi luotettavaa ulkopuolista palveluntarjoajaa. Luottamuksellisia asia-
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kirjoja ei koskaan tule heittaa tavalliseen roskakoriin vaan erilliseen lukittuun astiaan,
josta ne havitetaan turvallisesti. Asianajajan tulee ohjeistaa toimiston henkilékunta,
siivoojat ja muut toimiston aineistoa kasittelevat ulkopuoliset henkilot asiakirjojen
asianmukaiseen kasittelyyn.

Asiakirja havitetdaan joko tuhoamalla se fyysisesti esimerkiksi silppurilla tai saatta-
malla se muutoin sellaiseen muotoon, ettei sen sisdltdmaa tietoa voida enaa kayttaa.
Jos havittaminen tehdaan itse, on hyva myds varmistaa, etta asiakirjat tuhotaan oi-
kein esimerkiksi riittavan pieneksi silpuksi.

17 Tietoa sisaltavien laitteiden poistaminen kaytosta

Tietokoneille, mobiililaitteille, ulkoisille tallennusvalineille tai muille asianajotoimin-
nassa kaytettaville laitteille voi olla tallennettuna luottamuksellista tietoa. Kaytosta
poistuvien laitteiden tiedot tulee aina poistaa tietoturvallisella tavalla riippumatta
siitd, menevatko laitteet romuksi vai uuteen kayttoon.

Kaikkien tiedostojen poistaminen kadytosta poistettavista laitteista tai tallennusvali-
neiden alustaminen (formatointi) ei ole riittdva toimenpide tietoturvan varmista-
miseksi. Tallennusvalineiden fyysinen hajottaminenkaan ei aina takaa, etta tiedot ei-
vat olisi palautettavissa. Tietojen turvallinen poisto on tehtava erillisella tietojentu-
hoamisohjelmalla, joka varmistaa, etta tietoja ei saada palautettua. Tiedot ja laitteet
voidaan myd&s antaa siihen erikoistuneen yrityksen havitettaviksi, etenkin jos taytta
varmuutta siita miten tieto tuhotaan turvallisesti ei ole. Tietojen havittdminen voi
myo6s kuulua osaksi leasinglaitteiden vuokrasopimusta, mutta talléin on huolehdit-
tava, etta laitteita ei esimerkiksi valiaikaisesti varastoida tietoturvan kannalta epaasi-
anmukaisesti.

Tietojen taydellinen tuhoaminen suoritetaan kaikille tietokoneille, mobiililaitteille ja
ulkoisille tallennusvalineille seka muille laitteille aina, kun laite siirtyy pois asianajajan
hallusta. Tama koskee

— leasing-kadytossa olevien laitteiden palautustilanteita,
— uusintakayttoon/myytavaksi tarkoitettuja laitteita seka

— tuhottavaksi toimitettavia laitteita.

18 Toiminnan jatkuvuus

Asianajajan tulee huolehtia, ettd toimiston jatkuvuuden kannalta tarvittavat tiedot
on kootusti dokumentoitu ja tama dokumentointi on jatkuvuudesta huolehtivien ta-
hojen saatavilla. Ks. tarkemmin B 10 Arkistointiohje, kohta 5.
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LITE 1

OFFICE 365 / MICROSOFT 365 -PALVELUN SUOJAAMINEN TIETOMURROILTA (24.9.2021)

Office 365 / Microsoft 365 mahdollistaa paasyn monenlaiseen toimistotyon palve-
luun,ja on siksi myos tietojen kalastelijoiden ja krakkereiden mielenkiinnon kohde.
Asianajajan tulee huolehtia seuraavista asioista tietojen kalastelun estamiseksi ja Of-
fice 365 / Microsoft 365 -palvelun (”365-tilaus”) suojaamiseksi:

1.

SAL / Joulukuu 2023

Asianajotoimintaa varten tulee hankkia lisenssiehtojen mukaisesti yritys-
kayttoon tarkoitettu 365-tilaus.

Monivaiheinen tunnistautuminen tulee ottaa kayttéon kaikille 365-tilauksen
kayttajille ja tunnistautumisen voimassaolo tulisi maarittaa ajallisesti rajoi-
tetuksi. Lisaksi tulee varmistaa, etta palveluun paastaan kirjautumaan niissa
tapauksissa, jossa tunnistautumispalvelu on vikaantunut (esimerkiksi luo-
malla poyta-laatikkokayttdja, jolle kaksivaiheista tunnistautumista ei ole
otettu kayttoon).

365-tilauksen sisaankirjautumissivu tulisi raataloida yrityksen ilmeen mu-
kaiseksi. Ndin kayttajia on vaikeampi erehdyttaa syéttamaan tietoja mahdol-
liselle huijauskirjautumissivustolle.

365-tilauksen padkayttajatunnuksia (jarjestelmanvalvoja) tulee myontaa ai-
noastaan tarpeiden mukaisesti ja mahdollisimman pieni lukumaara (kuten
1-2 kpl). Padkayttajatunnukset ja muut kayttajatunnukset tulee poistaa hen-
kiloilta, jolla ei ole niille enda kayttoa.

Kayttajat tulee kouluttaa erityisesti yleisimpien 365-tilauksen tietoturvalli-
suutta vaarantavien tapahtumien ehkaisemiseksi. Kayttajan tulisi tuntea va-
hintdan: tunnistamaan oikea kirjautumissivu, mista voi tunnistaa huijaus-
viestit, kayttdjatunnuksensa ja salasanansa turvalliset kasittelytavat seka mi-
ten tulee toimia, jos on joutunut huijauksen tai huijausyrityksen kohteeksi.

365-tilauksessa kdytettavan salasanan tulee olla vahva ja sité ei tulisi kayttaa
muissa palveluissa.

Salasanojen omatoimisen nollaamisen mahdollisuus tulisi ottaa kayttoon,
mikali kdyttdjan salasanan nollauksen yhteydessd joudutaan lahettamaan
uusi salasana turvattomalla tavalla.

Sdhkopostiviestien edelleen ldhetystd koskevien sdaantojen luominen tulee
olla mahdollista vain paakayttajalla, ndin pyritdan estdmaan kayttajatilin
kaikkien sdahkopostien edelleen ldhetys ja viestiliikenteen seuraaminen
hyokkaajan toimesta.
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9. Asianajotoiminnan sailytysvelvollisuuden piirissa olevien tietojen varmuus-

10.

11.

kopiointi tulee jarjestaa luotettavasti.

Hyokkaajan sulkeminen pois 365-tilauksesta tulee ennalta suunnitella. Tulee
muodostaa systemaattinen tapa hyokkadsjan sulkemiseksi kattavasti pois
palveluista ja laatia muistilista mahdollisesti tarvittavista toimista (kuten
kaikkien palveluiden yhteyksien katkominen, tietosuojavaltuutetulle ja
muille sidostyhmille ilmoittaminen, toimiston maksettavien laskujen seka
asiakkaiden tilitietojen muutosten oikeellisuuden varmistaminen hyokkayk-
sen jalkeen).

365-tilausta kayttavien mobiililaitteiden suojaukseen tahtadvat toimet tulee
ottaa kayttoon vahintdaan Asianajajaliiton tietoturvaohjeessa ja -oppaassa
kuvatulla tavalla (laitteen salaus, automaattinen lukitus jne.).

Tassa liitteessa kuvattuja suojausmenetelmia voi soveltaa myds muihin asianajotoi-
minnassa kaytossa oleviin pilvipalveluihin.

Teknisempien yksityiskohtien osalta katso Kyberturvallisuuskeskuksen organisaa-
tioiden yllapidosta ja tietoturvasta vastaaville henkil6ille suunnattu opas Suojautu-
minen Microsoft Office 365 -tunnusten kalastelulta ja tietomurroilta.

Tdmd Tietoturvaoppaan liite on valmisteltu Suomen Asianajajaliiton IT-valiokun-
nassa, joka on hyvéksynyt sisdllén 23.8.2021. Asianajajaliiton hallitus on hyvéksynyt
oppaan uudet liitteet kokouksessaan 24.9.2021.
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LIITE 2

Salassapitosopimus (24.9.2021)

1. Osapuolet

Tilaaja:

[Asianajotoimisto Oy]
[y-tunnus]

[Osoite]

Sopimuskumppani:
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2. Tausta ja tarkoitus

Tilaaja kuuluu Suomen Asianajajaliittoon ja harjoittaa lain asianajajista (496/1958,
jaljempana ”Asianajajalaki”) mukaista asianajotoimintaa. Asianajaja on suojattu am-
mattinimike ja vain Suomen Asianajajaliiton jasen saa kayttaa nimiketta asianajaja.

Asianajajan tulee rehellisesti ja tunnollisesti tayttaa hanelle uskotut tehtavat seka
kaikessa toiminnassaan noudattaa hyvaa asianajajatapaa (Asianajajalaki 5 § 1 mo-
mentti ja Suomen Asianajajaliiton saantdjen 33 §). Asianajajalla on Asianajajalain 5 ¢

§ mukainen ehdoton ja ajallisesti rajoittamaton salassapitovelvollisuus. Salassapitoa
koskevia maarayksia on lisaksi muissa laeissa. Suomen Asianajajaliiton hyvaa asian-
ajajatapaa koskevien ohjeiden kohdan 11.5 mukaisesti asianajajan on huolehdittava,
ettd asianajotoimistolle palveluksia suorittavat henkil6t noudattavat salassapito- ja
vaitiolovelvollisuutta.

Sopimuskumppani on halukas erikseen sovittavalla tavalla tarjoamaan palveluitaan
Tilaajalle. Tilaaja ei voi Tilaajaa velvoittavien sadanndsten mukaisesti tilata tai kayttaa
Sopimuskumppanin palveluita ilman, ettd Sopimuskumppani sitoutuu vastaavaan sa-
lassapito- ja vaitiolovelvollisuuteen kuin mihin Tilaaja on itse velvoitettu. Sopimus-
kumppani on tietoinen asian merkityksesta. Naiden velvoitteiden tayttamiseksi Osa-
puolet sopivat seuraavaa:

3. Sopimusehdot

1. Tilaaja ja Sopimuskumppani ovat sopineet, sopivat tai aikovat sopia palve-
luista, joita Sopimuskumppani suorittaa vakituisesti tai tilapaisesti Tilaajalle
tai taman osoittamalle (nama jaljempana “Palvelu” tai ”Palvelut”). Palvelun
tuottamisesta sovitaan erikseen ja tdma Sopimus muodostaa erottamatto-
man osan Palvelun tuottamisen ehtoja. Tata Sopimusta sovelletaan kaikkiin
vastaisuudessa tilattaviin Palveluihin, olivatpa ne mita palveluita tahansa.

2. Kaikki Tilaajan asiakkaita ja toimeksiantoja koskevat tiedot tai niiden osat,
olivatpa ne mita tietoja tahansa, esitetty missa muodossa tahansa, tai tulleet
Sopimuskumppanin tietoon miten tahansa Palvelujen suorittamisen yhtey-
dessa, ovat poikkeuksetta ehdottoman luottamuksellisia ja salassa pidetta-
vid (nama tiedot jaljempana ”Asianajosalaisuudet”). Selvyyden vuoksi, myos
muutoin julkiset tiedot ovat Asianajosalaisuuksia.

3. Sopimuskumppanin on pidettava kaikki Asianajosalaisuudet salassa ja luot-
tamuksellisina (”"Sopimuskumppanin Salassapito- ja vaitiolovelvollisuus”).
Sopimuskumppanin Salassapito- ja vaitiolovelvollisuus koskee myds kaikkia
niitd Asianajosalaisuuksia, jotka ovat mahdollisesti tulleet Sopimuskumppa-
nin tietoon jo ennen taman Sopimuksen allekirjoitusta suoritettujen Palve-
lujen yhteydessa.

4, Sopimuskumppanin Salassapito- ja vaitiolovelvollisuus on ikuinen eika se ole
mitenkaan irtisanottavissa.

SAL / Joulukuu 2023 B05/05.2 22(43)



ASIANAJOTOIMINTAA KOSKEVIA SAADOKSIA JA OHJEITA

10.
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Mikali Sopimuskumppania suoraan velvoittavasta laista, Sopimuskumppania
velvoittavasta lakia alemman asteisesta sdaannoksesta tai muusta Sopimus-
kumppania velvoittavasta viranomaismaarayksesta taikka Sopimuskumppa-
nin ja Tilaajan valisesta palvelusopimuksesta johtuu Sopimuskumppanille
laajempi salassapito- tai toimimisvelvoite kuin mita talla Sopimuksella on
sovittu, ei tama Sopimus kavenna Sopimuskumppanin velvollisuuksia mil-
taan osin.

Mikali muussa Sopimuskumppanin ja Tilaajan valisessa sopimuksessa on
sovittu tatda Sopimusta suppeammasta salassapito- tai toimimisvelvoit-
teesta, noudetaan talta osin tata Sopimusta.

Sopimuskumppani on velvollinen huolehtimaan, etta jokainen Sopimus-
kumppanin henkilokuntaan kuuluva tai muuten Sopimuskumppanin Tilaa-
jalle suoritettavien palvelujen toteutukseen osallistuva henkil6 tai muu hen-
kilo, jolla on padsy Asianajosalaisuuksiin, sitoutuu henkilokohtaisesti vastaa-
vaan salassapito- ja vaitiolovelvollisuuteen kuin mita Sopimuskumppanin Sa-
lassapito- ja vaitiolovelvollisuus on, ellei vastaavasta salassapito- ja vaitiolo-
velvollisuudesta ole sovittu tdman henkilon tydsopimuksessa. Sopimus-
kumppani on velvollinen Tilaajan pyynndsta esittamaan tallaisen sitoumuk-
sen kopion tai muun selvityksen taman ehdon mukaisen velvoitteen taytta-
misesta.

Sopimuskumppanin on huolehdittava tarvittavin teknisin ja tyojarjestelyrat-
kaisuin, etta vain niilla henkil6illa on paasy Asianajosalaisuuksiin, joilla on sii-
hen Palvelujen suorittamiseen liittyva valttamaton tarve. Sopimuskumppa-
nin on huolehdittava siita, etta niista henkiloista, joilla on fyysinen, tietotek-
ninen tai muu paasy Asianajosalaisuuksiin, pidetdan luotettavaa ja ajanta-
saista rekisterid. Sopimuskumppanin on mahdollisuuksien mukaan huoleh-
dittava myo0s siitd, ettd tietoteknisten yhteyksien ottamista Asianajosalai-
suuksiin valvotaan soveltuvin pysyvin lokitiedoin. Sopimuskumppanin on
opastettava, tiedotettava ja koulutettava henkil6kuntaansa Sopimuskump-
panin Salassapito- ja vaitiolovelvollisuuden merkityksesta. Sopimuskumppa-
nin on Tilaajan perustellusta pyynnosta annettava Tilaajalle kopio, ote tai
muu selvitys pidetyista rekistereista ja lokitiedoista.

Sopimuskumppani ei saa toisintaa, tallentaa, kopioida tai jaljentaa Asian-
ajosalaisuuksia muutoin kuin silla tavoin kuin on valttamatonta Sopimus-
kumppanin tarjoaman palvelun toteuttamiseksi tai nimenomaisesti erikseen
Tilaajan kanssa sovittu. Sopimuskumppanin on huolehdittava siitd, etta
kaikki Asianajosalaisuuksista valmistetut kopiot havitetdan Palvelun suorit-
tamisen jalkeen tai kun kopioita ei enda tarvita Palvelun suorittamiseksi, ellei
niiden arkistoimisesta ole erikseen sovittu Tilaajan kanssa ja Tilaajan lukuun.

Sopimuskumppani ei ole oikeutettu luovuttamaan Asianajosalaisuuksia
eteenpdin kolmansille tahoille kuten alihankkijoilleen tai omille palveluntar-
joajilleen ilman, ettd tasta on erikseen kirjallisesti sovittu Tilaajan kanssa. Tal-
laisen kolmannen osapuolen on liséksi sitouduttava vastaavaan salassa- pito-
ja vaitiolovelvoitteiseen kuin mitd tassa Sopimuksessa on sovittu.
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Sopimuskumppanin on noudatettava palvelujen suorittamisessa ja kaikessa
Asianajosalaisuuksien kasittelyssa tietoturvan osalta toimialalleen soveltu-
vaa huolellisuutta ja yleisesti hyvaksyttyja kaytanteita.

Sopimuskumppanin on niin pian kuin mahdollista ilmoitettava Tilaajalle kai-
kista sellaisista Sopimuskumppanin tietoon tulevista tai epaillyista seikoista
kuten puutteista, poikkeamista, riskeista ja vastaavista seikoista, joilla voi
olla merkitysta Sopimuskumppanin Salassapito- ja vaitiolovelvollisuuden
tayttamisen kannalta, koskivatpa nama Sopimuskumppania, sen henkilostoa
tai kolmansia.

Mikali Sopimuskumppanin tiloihin, tietojarjestelmiin tai muualle missa on
mahdollisestikin Asianajosalaisuuksien kopioita, kohdistetaan kotietsinta tai
muu viranomaisen tai muun valvovan tahon tarkastus, on Sopimuskumppa-
nin ilmoitettava Asianajosalaisuuksien olemassaolosta valittdmasti tarkas-
tuksen suorittajalle ja oltava yhteydessa Tilaajaan niin pian kuin se on sallit-
tua.

Mikali Sopimuskumppani tai sen tyontekija tai muu suoritusapulainen rikkoo
tata Sopimusta, on Tilaajalla yksipuolinen oikeus purkaa Palvelujen tuotta-
mista koskeva Sopimus valittémin vaikutuksin maaraaikaisuuksista riippu-
matta. Tilaaja on velvollinen suorittamaan vain purkamiseen asti tehtyihin
Palveluihin liittyvat veloitukset.

Sopimuskumppani on tietoinen, ettda Sopimuskumppanin Salassapito- ja vai-
tiolovelvollisuuden vahdinenkin rikkominen voi aiheuttaa Tilaajalle tai taman
asiakkaille tai muille tahoille mittaamattoman suurta ja yllattavaa vahinkoa.
Sopimuskumppani on velvollinen korvaamaan Tilaajalle, tdman asiakkaalle
tai muulle vahinkoa karsineelle kaikki vahingot, joita Sopimuskumppani tai
sen suoritusapulaiset aiheuttavat Sopimuskumppanin Salassapito- ja vai-
tiolovelvollisuutta rikkomalla. Asianajosalaisuudet saattavat sisaltda tietoja,
joiden paljastaminen on rikosoikeudellisesti rangaistavaa.

Tata Sopimusta voidaan muuttaa vain kirjallisesti.
Tahan Sopimukseen sovelletaan Suomen lakia.

Tastda Sopimuksesta aiheutuvat riidat ratkaistaan siind kardjaoikeudessa,
jonka tuomipiirissa Tilaajan kotipaikka sijaitsee.

[Sivun loppu on jéitetty tarkoituksella tyhjdksi. Allekirjoitukset seuraavalla sivulla.]

B05/05.2 24(43)



ASIANAJOTOIMINTAA KOSKEVIA SAADOKSIA JA OHJEITA

4. Allekirjoitukset

Tilaaja

Aika ja paikka

Allekirjoitus

Nimenselvennys

SAL / Joulukuu 2023

B05/05.2

25(43)



ASIANAJOTOIMINTAA KOSKEVIA SAADOKSIA JA OHJEITA

Sopimuskumppani

Aika ja paikka

Allekirjoitus

Nimenselvennys

Tdmd tietoturvaoppaan liite on valmisteltu Suomen Asianajajaliiton IT-valiokun-
nassa, joka on hyvéksynyt siséllon 17.9.2021. Asianajajaliiton hallitus on hyvdksy- nyt
oppaan uudet liitteet kokouksessaan 24.9.2021.
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Muutoshistoria
Paiva- Versio Luonut Muutoksen kuvaus
maara
Sisdllysluettelo
1. TARKOITUS, LAAJUUS JA KAYTTAJAT ...oouiririrriiniininiiiiittssssssesesesssssssssssssssssssssssssssssssssssssssssssssasas 30
2. VHTEASIAKIRIAT .oeeeeiiiitiiteeeiiiiitireeee st e s saas s s s s s e s e aa s s s s s e e e s s s s s s s e e s s s assss st e e s snassssssssaenssnnsssssnsnnns 30
3. TIETOTURVAN PERUSTERMINOLOGIA .......coiiiteeeeiiiiiiiieeeneiissiinessessissssssssasssssssssssssssssssssssssssnsssssssssees 30
4. TIETOTURVAN HALLINTA ...ttt itisseeesss st s ssssaass s s s s s s s saas s s s s e e s s aa s s s s s s s e s saassssssssnsssnnssssssssnnnnnnns 31
4.1. TAVOITTEET JA MITTAUS. ¢ttt iitteseirtte s eire e st e st e s st s e s eibae e s sbae e s s sab e e e s e bb e e e s mba e e s sab e e e s eabbesesnbaeessanaeeseas 31
4.2, TIETOTURVAA KOSKEVAT VAATIMUKSET e.vtuteurenterersensesseeseessensentesetasesseeseemsensensesaeasesseesesssensensessessessessesneensen 31
4.3, TIETOTURVAN RISKIENHALLINTA JA HALLINTAKEINOT ...vtteteeueeutententeseeesesseeseessesenseseessesmeeseemseseensessesnessesnesneenees 31
A4, TOIMINNAN JATKUVUUS «eeoneeutentintenteesenstestestentensessessesseeseessenseteseeabesseeseemsensensesaeesesneeseeasensensenseasesseesesneenean 31
4.5. TIETOTURVAN KOULUTUS «..ttttiiittesisibtteseire e st e st e s st esisae e smat e s s saba s e sebae e e smatesssabaeessanbeeesnnaeessanaeesans 31
4.6. TIETOTURVAN VALVONTA ....etttiiitteeeirtte sttt e sttt e sbee e s s sre e e s ibae e s smat e e s aaba e e s e ba e e e smbteessabaeesebbeeesennneessnaeesas 32
4.7. VASTUUT <ttt ettt st e s et e s e b bt e et b e e e s s b et e s e b b e e e s e abb e e e s nb b e e s aab e e e s ebbe e e snbaeessnneeeeas 32

SAL / Joulukuu 2023 B05/05.2 28(43)



ASIANAJOTOIMINTAA KOSKEVIA SAADOKSIA JA OHJEITA
4.8. TIETOTURVAPOLITHKASTA VIESTIMINEN ... etuuttttieeettieeetttneesttneeestnneeessnneesssnesssnneeessnnsesssnnessssneeessnneesssnnesssnneeses 32
5. TUKI TIETOTURVAN HALLINNAN TOTEUTUKSELLE ......cccctetttererenireencrenreenncrencenscrensesssesessesassssnsesnsesansenes 32
6. VOIMASSAOLO JA ASIAKIRJOJEN HALLINTA ... ot citeetteereenereeeeencreseenseressssnsesessssnsesansesnsssensessssssnsesansssnne 33

SAL / Joulukuu 2023

B05/05.2 29(43)



ASIANAJOTOIMINTAA KOSKEVIA SAADOKSIA JA OHJEITA

Tarkoitus, laajuus ja kayttajat

Taman tietoturvapolitiikan tavoitteena on maaritella tietoturvan paamaara tai tarkoitus, linjaukset
seka vastuut ja organisointi.

Politiikan kaytantoja sovelletaan [XX Asianajotoimisto Oy] toimintaan.

Taman asiakirjan kdyttajia ovat kaikki [XX Asianajotoimisto Oy:n] tyontekijat sekd asiaankuuluvat
ulkoiset sidosryhmat.

Viiteasiakirjat
e Luettelo oikeudellisiin, sdantelyyn ja sopimuksiin liittyvista vaatimuksista
e Riskienhallintapolitiikka
e Riskienkasittelysuunnitelma
e Jatkuvuussuunnitelma
e Koulutussuunnitelma
e Auditointisuunnitelma
e [Toipumissuunnitelmal]
o [Tieto-omaisuusluettelo]

o [Tietoturvahairididen hallintamenettely]

Tietoturvan perusterminologia

Luottamuksellisuus — ominaista tiedolle, joka on vain valtuutettujen henkildiden tai jarjestelmien
saatavilla.

Saatavuus — ominaista tiedolle, jota valtuutetut henkilot voivat kayttaa sita tarvittaessa.

Eheys — ominaista tiedolle, jota vain valtuutetut henkil6t tai jarjestelmat muuttavat sallitulla ta-
valla.

Tietoturva — tiedon luottamuksellisuuden, eheyden ja tietojen saatavuuden sailyttaminen.

Tietoturvan hallinta — osa kokonaisvaltaista hallintaprosessia, joka huolehtii tietoturvan suunnit-
telusta, toteuttamisesta, yllapidosta, tarkistamisesta ja parantamisesta.
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Tietoturvan hallinta
Tavoitteet ja mittaus

[XX Asianajotoimisto Oy] tietoturvan hallinnan yleiset tavoitteet ovat seuraavat: asiakastietojen
salassapitdminen (luottamuksellisuus), lainsdddanndn ja asianajotoimintaa koskevan sdantelyn
vaatimusten noudattaminen, asianajoliiketoiminnassa tarvittavien tietojen kaytettavyyden var-
mistaminen (saatavuus, eheys, kadytettavyys), luotettavan asianajopalveluntarjoajan maineen yl-
|apitdminen tietoturvaosaamista ja tietoisuutta parantamalla, luotettavan asianajopalveluntarjo-
ajan maineen yllapitdminen mahdollisia tietoturvahairioita vahentamalla ja estamalla. Tietoturva-
politiikka luo perustan [XX Asianajotoimisto Oy] liiketoiminnalle ja tietoturvallisuuden varmistami-
selle.

[Tehtdavanimike] vastaa nadiden yleisten tietoturvan hallinnan tavoitteiden asettamisesta ja seu-
rannasta. Kaikki tavoitteet on katselmoitava vahintdan [kerran vuodessa] taikka jos tietoturva- tai
toimistoymparistoon taikka keskeisiin jarjestelmiin toteutetaan muutoksia.

Tavoitteiden saavuttamista tulee seurata sdannollisesti. Seurannan tulosten perusteella tulee laa-
tia korjaavat toimenpiteet. [Tehtavanimike] on vastuussa seurannasta ja sen tulosten yksityiskoh-
tien raportoimisesta [tehtdavanimikkeelle].

Tietoturvaa koskevat vaatimukset

Taman tietoturvapolitiikan ja koko tietoturvallisuuden hallinnan on oltava organisaation kannalta
olennaisten tietoturvallisuutta koskevien oikeudellisten ja sdaantelyyn liittyvien seka sopimus- ja
muiden olennaisten velvoitteiden mukainen.

Yksityiskohtainen luettelo kaikista sopimus- ja oikeudellisista vaatimuksista on Luettelo oikeudel-
lisiin, sddntelyyn ja sopimuksiin liittyvistd vaatimuksista -asiakirjassa [sis. luettelon asianajotoimin-
taa koskevista sdaddoksistd ja alemmanasteisista normeista, sadntelyyn liittyvistd vaatimuksista
(kuten tapaohjeita tdaydentdva velvoittava tietoturvaohje), sopimuksiin liittyvista vaatimuksista
(asiakkaiden vaatimukset, erilaiset sidosryhmien kanssa tehdyt sopimukset) ja muista olennaisista
tietoturvavaatimuksista (esimerkiksi sisdiset vaatimukset).].

Tietoturvan riskienhallinta ja hallintakeinot

Tietoturvariskeja arvioidaan ja analysoidaan saanndllisesti niiden liiketoimintavaikutusten perus-
teella. Riskiarviointi tulee laatia myds toimisto- tai tietoturvaympariston muuttuessa esimerkiksi
uusien jarjestelmien maarittelyvaiheessa ja merkittavien toiminnan kriittisyyteen vaikuttavien
muutosten yhteydessa.

Toiminnan jatkuvuus

Tietoturvan ensisijaisena paamaarana on asianajotoiminnan jatkuvuuden turvaaminen kaikissa
olosuhteissa. [Toiminnan jatkuvuuden hallinta on maaritelty Jatkuvuussuunnitelmassa [ja Toipu-
missuunnitelmassal.]

Tietoturvan koulutus

Tietoturvaan liittyva osaaminen varmistetaan saannoéllisina tietoturvakoulutuksina. Koulutukset
on dokumentoitu [menetelma tai jarjestelmal.
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Tietoturvan valvonta

Tietoturvan valvontaa suoritetaan saannéllisina ulkoisina tietoturva-auditointeina. Auditoinneista
pidetdan kirjaa. Auditointi on tarkemmin maaritelty Auditointisuunnitelmassa (liite x), joka maa-
rittda auditointijaksot, auditointikriteerit, auditoinnin kattavuuden ja auditoijan. Auditointi voi-
daan suorittaa kokonaisuudessa yhdella kerralla tai osissa niin, ettd kokonaisuus tulee katettua.
Auditointisuunnitelmasta voidaan todentaa tehdyt ja tulevat auditoinnit.

Vastuut
Tietoturvanhallintaa koskevat vastuualueet ovat seuraavat:

e [tehtdvanimike] on vastuussa sen varmistamisesta, etta tietoturvan hallinta pantu taytan-
toon ja sita yllapidetaan taman politilkan mukaisesti, ja sen varmistamisesta, etta kaikki tar-
vittavat resurssit ovat kadytettavissa

e [tehtdvanimike] vastaa tietoturvan hallinnan toiminnan koordinoinnista seka suorituskyvyn
raportoinnista [poikkeamat, hairidtilanteet ja sidosryhmien palaute]

e [Ylimman johdon] on katselmoitava tietoturvan hallinta vdahintdan kerran vuodessa tai aina,
kun merkittdva muutos tapahtuu, ja laadittava poytakirjat katselmoinnin kokouksesta. Joh-
don katselmuksen tarkoituksena on selvittda tietoturvan hallinnan soveltuvuus, riittavyys ja
tehokkuus [suhteessa riskeihin]

e [tehtdvanimike] toteuttaa tietoturvakoulutussuunnitelman tyéntekijoille

e tieto-omaisuuden eheyden, kaytettavyyden ja luottamuksellisuuden suojaaminen on kunkin
tieto-omaisuuseran omistajan vastuulla

e kaikista tietoturvahairioista tai -heikkouksista on ilmoitettava [tehtavanimikkeelle]

e [tehtdvanimike] maarittelee, mita tietoturvaan liittyvia tietoja kommunikoidaan millekin si-
dosryhmaille (seka sisaiselle ettd ulkoiselle), kenen toimesta ja milloin

e [tehtdvanimike] vastaa koulutus- ja valistussuunnitelman hyvaksymisesta ja taytantdonpa-
nosta, jota sovelletaan kaikkiin henkil6ihin, joilla on rooli tietoturvan hallinnassa.

Tietoturvapolitiikasta viestiminen

[Tehtavanimikkeen] on varmistettava, etta kaikki [organisaation nimi] tydntekijat seka asianmu-
kaiset ulkoiset sidosryhmat tuntevat taman Tietoturvapolitiikan.

Tuki tietoturvan hallinnan toteutukselle
[Hallitus/johtoryhma] ilmoittaa, ettd tietoturvan hallinnan taytantéonpanoa ja jatkuvaa paranta-

mista tuetaan riittavilla resursseilla, jotta voidaan saavuttaa kaikki tdssa politiikassa asetetut ta-
voitteet ja tayttaa kaikki tunnistetut vaatimukset.
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Voimassaolo ja asiakirjojen hallinta
Tama asiakirja on voimassa [pdivamaaral.

Taman tietoturvapolitiikan omistaja on [tehtdvdnimike], jonka on katselmoitava ja tarvittaessa
paivitettava tama asiakirja [vahintdan kerran vuodessal.

[tehtavanimike]

[nimi]

[allekirjoitus]
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LIITE 4 AUDITOINTIOPAS (14.12.2023)

Tietoturvaohje (B 05.1) velvoittaa yli 10 tyontekijan asianajotoimistoa jarjestamaan
ulkoisen tietoturva-auditoinnin saannollisin valiajoin ja maarattyjen muutosten to-
teutuessa seka pitamaan auditoinneista kirjaa.

Taustaksi

Taman auditointioppaan tarkoituksena on maarittaa auditoinnin laajuus asianajo-
toimistossa, jos toimintaan ei sovelleta jotakin muuta yleisesti hyvaksyttya tietotur-
vastandardia (kuten International Organization for Standardization (1SO)/ Internati-
onal Electrotechnical Commission (IEC) 27001 -standardia). Yleisesti hyvaksyttyihin
tietoturvastandardeihin kuuluu erillisen auditointiohjelman laatiminen ja saannélli-
nen auditointi osana tietoturvastandardin yllapitoa.

Tietoturva-auditointi on kdytanto, jonka tehtdavana on parantaa tietoturvallisuuden
hallintaa toimistossa. Auditoinnissa voidaan |6ytaa piilevia kehityskohteita, jotka
saattavat vaarantaa asianajotoiminnan ja paljastaa asianajosalaisuuden alaisia luot-
tamuksellisia tietoja. Tietoturvallisuusymparistossa tapahtuvat ei-toivotut muutok-
set ja virheet ovat luonnollisia tapahtumia, joita ei voida kokonaan valttaa. Auditoin-
tia voidaan hyddyntaa yhtena tehokkaimpana keinona niiden |6ytamiseksi ja korjaa-
miseksi.

Tietoturva ohjeen velvoittama saannoéllinen auditointi kannattaa hyddyntaa keinona
toimiston tietoturvatoiminnan jatkuvaksi parantamiseksi.

Auditointisuunnitelma ja auditointiraportti

Auditointisuunnitelma maarittaa tavallisesti auditointijaksot, auditointikriteerit, au-
ditoinnin kattavuuden ja auditoijan. Auditoinnin suorittaminen on suositeltavaa
tehda vuosittain. Auditointi voidaan suorittaa kokonaisuudessa yhdella kerralla tai
osissa niin, etta kokonaisuus tulee katettua. Auditointisuunnitelmasta voidaan to-
dentaa tehdyt ja tulevat auditoinnit.

Auditointiraportti kuvaa auditoinnin aikana tehdyt havainnot ja poikkeamat vaati-
muksien vastaisesta toiminnasta. Poikkeama kirjataan tyypillisesti silloin kun toi-
minta ei tayta laisinkaan sille asetettua vaatimusta. Havainto voi kuvata vaatimuk-
sien osittaista tayttamattad jattamista tai positiivista havaintoa koskien toimintaa.
Auditointiraportista voidaan todentaa auditoinnin I0yddkset ja korjaamista vaativat
toimet.
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Auditoija

Auditoijan tulee olla pateva auditoinnin suorittamiseen, vaikka varsinaisia kriteereja
auditoijalle ei ole asetettu. Auditoijan tulisi tuntea vaatimukset, kdytannossa Asian-
ajajaliiton tietoturvaohje (B 05.1), jota vastaan auditointi suoritetaan ja yleinen toi-
mintaymparisto, joissa vaatimuksia toteutetaan.

Auditoijalla tulisi olla kokemusta auditointiprosessista, jotta auditoinnin l6yddkset
ja niista tehtdva raportti pystytadan hyodyntamaan toiminnan kehittamiseksi.

Olennaista on, etta auditoinnin tekee taho, joka ei vastaa olemassa olevan ICT-ym-
pdriston yllapidosta ja hallinnasta.

Auditoinnin kulku

Auditointi jakautuu yleensa vaiheisiin, joissa kukin vaihe pitaa sisalldan erityisia teh-
tavia kuten tietoturvadokumentaation katselmus, auditoinnin tarkastuslistan laati-
minen, varsinaisen auditoinnin suorittaminen, raportointi ja korjaavien toimien seu-
ranta.

Asianajotoiminnan tietoturva-auditointi suoritetaan Asianajajaliiton minimissaan
tietoturvaohjeen (B 05.1) vaatimuksia vastaan. Kdytanndssa auditoija huomioi kui-
tenkin my6s toimiston oman tietoturvallisuusymparistén asettamat muut vaatimuk-
set.

Ensimmaisessa vaiheessa, tietoturvadokumentaation katselmuksessa, kerataan tar-
vittava dokumentaatio yhteen (kuten Asianajajaliiton tietoturvaohje (B 05.1) ja toi-
miston oma tietoturvallisuuden ohjeistus) lapikayntiad varten ja listataan dokumen-
taatiosta asiat, jotka halutaan tarkastaa.

Auditoinnin tarkastuslistaan kirjataan auditoinnissa tarkastettavat asiat: vaatimuk-
sen ldahde ja tarkastettava asia, tarkastettavat jarjestelmat, haastattelukysymykset,
aikataulu, jne.

Varsinaisessa auditoinnissa, auditoija valitsee |lahteen vaatimukselle, tarkastettavan
kohteen ja todentaa toimitaanko vaatimuksen mukaan. Tama voidaan tehda havain-
noin ja haastatteluin. Loydokset ja niitda koskevat muistiinpanot voidaan kirjata tar-
kastuslistaan asian todentamiseksi.

Auditointiraporttiin kirjataan auditoinnissa |6ydetyt poikkeamat ja havainnot. Poik-
keaman kirjaaminen tulee tehda silla tarkkuudella, ettd sen perusteella on mahdol-
lista tehda sille korjaavat toimenpiteet. Poikkeaman kirjaaminen tulisikin perustua
varsinaisessa auditoinnissa tehtyihin muistiinpanoihin.
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Auditoinnin tarkastuslistan kysymyksia

Alla olevan tarkastuslistan kysymysten on tarkoitus toimia toimiston oman toimin-
nan tietoturvallisuuden arvioimisen tukena esimerkiksi auditointiin valmistaudutta-
essa. Tarkastuskysymyksilla voidaan arvioida toimiston tietoturvallisuuden tilaa Asi-
anajajaliiton tietoturvaohjeen (B 05.1) velvoittavia kohtia vastaan.

Tarkastuskysymyksessa on maaritetty Tietoturvaohjeen kohdan asettama vaatimus
toiminnalle ja vaatimuksenmukaisuutta maarittava esimerkkikysymys.

Auditoinnin tarkastuskysymykset

Tarkastuskysymykset Asianajajaliiton B tietoturvaohjeen (05.1) mukaisesti.

telma?

Ohjekohta Vaatimus Vaatimuksen- | Vaatimuksen-
mukaisuus mukaisuuden
Kylla / Ei todentaminen
1. Koulutus Onko toimistolle laadittu koulutussuunni-

Onko koulutuksista saaduista patevyyk-
sista tallenteita?

2. Tietoturva-politiikka

Onko toimistolla tietoturvapolitiikka ku-
vattuna?

Onko politiikassa kuvatut tietoturva-peri-
aatteet ylimman johdon hyviaksymat?

3. Tietoturva-auditointi

Onko toimistossa toteutettu tietoturva-
auditointi, jossa tietoturvallisuutta on ar-
vioitu Asianajajaliiton B 05.1 Tietoturva-
ohjeen vaatimuksia vastaan, lainsdadan-
non vaatimuksia vastaan ja toimiston
omia itselleen asettamia tietoturvallisuu-
den vaatimuksia vastaan?
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Onko tietoturva-auditointi toteutettu
saannollisesti?

Onko tietoturva-auditointi toteutettu kes-
keisiin jarjestelmiin kohdistuvien muutos-
ten jalkeen? [vaatimuksen kohdentami-
nen/todentamisperuste?]

Onko tietoturva-auditointi toteutettu tie-
toturvaymparistoon kohdistuvien muu-
tosten jalkeen? [vaatimuksen kohdenta-
minen/todentamisperuste?]

Onko tietoturva-auditointi toteutettu toi-
mistoymparistéon kohdistuvien muutos-
ten jalkeen? [vaatimuksen kohdentami-
nen/todentamisperuste?]

4. Tarkastukset

Onko asianajotoiminnan jarjestamista,
asiakkuuksia ja toimeksiantoja koskevat
tiedot suojattu, erilleen ja salassa pidet-
tyja toimistoon kohdistuvien tarkastusten
ajan?

5.Tietoturvaperiaatteet

Onko toimistolla kuvatut tietoturvaperi-
aatteet?

Ovatko kuvatut periaatteet ylimman joh-
don hyvaksymat toimintaperiaatteiksi?
[joilla se sitoutuu vastaamaan vaatimuk-
siin >]

Onko tietoturvaperiaatteissa huomioitu
lainsddadannon ja saantelyn asianajotoi-
minnalla asettamat vaatimukset?

Onko tietoturvaperiaatteissa huomioitu
toimistossa tehtyjen sopimusten sille
asettamat vaatimukset?
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Ohjaavatko tietoturvaperiaatteet toimin-
taa kdytdnnon tasolla?

6. Toimitilaturvallisuus

Ovatko toimitilan ovet ja muut kulkuaukot
lukittu niin, etta vain oikeutetut henkilot
paasevat kulkemaan niista?

Ovatko kaikki asianajajasalaisuuden piiriin
kuuluvat aineistot (kuten paperiaineistot,
tallennusvilineet) sailytetty suojatusti toi-
mitiloissa?

7. Ohjelmistot ja palve-
lut

Ovatko asianajotoiminnassa kadytettavat
ohjelmistot yrityskayttéon tarkoitettuja
ohjelmistoja?

Ovatko asianajotoiminnassa kadytettavat
palvelut kuten pilvipalvelut yrityskayttoon
tarkoitettuja palveluita?

Onko muunlaisen kuin yrityskayttdéon tar-
koitetun ohjelmiston tai palvelun kaytosta
asiainhoitamisessa sovittu todennetta-
vasti asiakkaan kanssa?

8. Laite- ja paasynhal-
lintaratkaisu (yli 10
tyontekijan toimis-
tossa)

Ovatko asianajotoiminnassa kaytettavat
tietokoneet ja mobiililaitteet laitehallin-
nalla hallittuja laitteita?

Ovatko asianajotoiminnassa kdytettavilla
tietokoneilla ja mobiililaitteilla paasynhal-
lintaratkaisulla toteutettu padsynhallinta
niin, etta vain oikeutetut kayttajat pysty-
vat kayttamaan laitteita?
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9. Salaus

Ovatko asianajotoiminnassa kdytettavat
tietokoneet, mobiililaitteet, tallennusme-
diat salattu?

Ovatko asiakastietoja sisaltavat taulukot,
tietokannat, pilvipalvelut salattu?

Ovatko asianajotoiminnassa kdytettavat
laitteet kuten tietokoneet, mobiililaitteet
[ja tulostimet] ainoastaan asiaa ajavan
henkilon kdytdssa?

Kaytetaanko asianajotoiminnassa ainoas-
taan siihen nimenomaisesti turvalliseksi
maaritettyja laitteita?

Ovatko turvallisiin laitteisiin kytkettavat li-
sdlaitteet maaritetty turvallisiksi?

Saavatko kaikki asianajotoiminnassa kay-
tettdvat laitteet laitevalmistajan saannolli-
sesti julkaisemat, ajantasaiset ohjelmisto-
paivitykset?

Tyhjennetaanko tiedot kaytosta poistetta-
vista laitteista, tietoturvallisesti niin, etta
tietoja ei ole enaa mahdollista palauttaa?

10. Verkot

Onko toimistossa kdytdssa oleva verkko
suojattu niin, etta siihen voi kytkeytya
vain oikeutetulla laitteella?

Ovatko toimiston langattomat verkot sa-
lattu ajanmukaisella, patevalla salauk-
sella?

Onko julkisen verkon yli kdytetyt yhteydet
salattu patevasti [versio] (kuten VPN,
TLS)?
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11. Salasanat

Onko salasanakdytanto olemassa?

Vaaditaanko salasanakaytdanndssa riitta-
van pitkia ja monimutkaisia (isoja ja pienia
kirjaimia, numeroita ja erikoismerkkeja)
salasanoja?

Onko salasanakdytanndssa maaritetty ta-
paukset, jolloin salasana tulee vaihtaa?

Onko salasanakdytannossa maaritetty sa-
lasanojen turvallinen sdilyttaminen?

Onko salasanakdytanndssa maaritetty
vahvan tunnistautumisen (kuten monivai-
heisen todentamisen) kaytolle vaatimuk-
set?

12. Tietoturva-

ohjelmistot

Onko asianajotoiminnassa kaytettavilla
laitteilla tarpeenmukainen tietoturvaoh-
jelmisto kaytossa?

Onko asianajotoiminnassa kaytettavilla
laitteilla tarpeenmukainen palomuurioh-
jelmisto kdytossa?

Onko kayttajarajoituksia ohittamaan ky-
kenevat tietoturvaohjelmistot rajoitettu
vain jarjestelmavalvojien kdyttoon?

Onko jarjestelmavalvojien kayttajatun-
nukset rajoitettu toimenkuvan ja osaami-
sen mukaan niita tarvitseville henkildille?

Kaytetaanko jarjestelmavalvojan tunnuk-
sia ainoastaan silloin kun kyseista oikeus-
tasoa tarvitaan (kuten jarjestelman hallin-
nointitoimet)?
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Asennetaanko kaikkien asianajotoimin-
nassa kaytettavien laitteiden, kayttojar-
jestelmien, ohjelmistojen, sovellusten pai-
vitykset suunnitelmallisesti ja padivityksen
julkaisemisen jalkeen ilman aiheetonta
viivastysta?

13. Paasyoikeudet

Rajoitetaanko kayttdjien paasyoikeutta
tietoihin heidan tyotehtavastansa, johtu-
van tiedon tarpeen mukaan?

14. Varmuuskopiointi

Varmuuskopioidaanko kaikki B 10 Asiakir-
jojen sadilyttamista koskeva ohje -vaati-
muksen mukaiset aineistot?

Tehdaankoé varmuuskopiointi saannolli-
sesti?

Onko varmuuskopiot mitoitettu perus-
tuen arvioon tietojen enimmasta hyvak-
syttdavasta menettamisen maarasta?

Ovatko myo0s pilvipalvelut varmuuskopi-
oitu sailyttamista koskevien vaatimusten
mukaisesti?

Onko varmuuskopioiden sailytysaika riit-
tava?

Ovatko varmuuskopiot salattu ja turvalli-
sesti sdilytetty?

Ovatko varmuuskopioitujen tietojenpa-
lautuksen testaukset suoritettu onnistu-
neesti?

15. Toimittaja-

turvallisuus

Onko toimittajien kanssa tehty tietoturva-
vaatimukset tayttavat tietoturvasopimuk-
set?
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Onko toimittajien kanssa tehty tietoturva-
vaatimukset tayttavat salassapitosopi-
mukset?

Onko toimittajien kanssa sovittu paasyoi-
keuksien rajaamisesta tyotehtavien mu-
kaisiksi?

Onko toimittajien kanssa sovittu paasyoi-
keuksien ajantasaisuuden saannéllisesta
tarkastamisesta?

Onko toimittajan kanssa sovittu tarpeen-
mukaisesta tietojen siirrettavyydesta toi-
seen palveluun?

Onko toimittajan kanssa sovittu tietojen
tuhoamisesta palvelun kayton paatty-
essa’?

16. Viestinnan salaami-
nen

Tayttaako asianajotoiminnassa kaytetty
viestintakanava tiedolle asetetut tietotur-
vavaatimukset?

Onko toimistossa maaritetty salassa pi-
dettavalle tiedolle hyvaksytyt viestintdaka-
navat?

Kaytetaanko sahkopostitse lahetettavalla
salassa pidettavalle tiedolle salattua sah-
kopostia?

Onko asiakkaan kanssa sovittu salassa pi-
dettdvan tiedon lahettdmisen tavoista?

Onko asiakkaan kanssa sovittu salassa pi-
dettdavan viestinnadn tavoista?
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17. Aineistot

Tayttavatko asianajotoiminnan aineistot
niiden tallennukselle asetetut vaatimuk-
set?

Tayttavatko asianajotoiminnan aineistot
niiden sdilytykselle asetetut vaatimukset?

Tayttavatko asianajotoiminnan aineistot
niiden arkistoinnille asetetut vaatimuk-
set?

Tayttavatko asianajotoiminnan aineistot
niiden tuhoamiselle asetetut vaatimuk-
set?

18. Kaytosta poisto

Ovatko kaikki kaytosta poistetut laitteet
kuten tietokoneet, mobiililaitteet ja tal-
lennuslaitteet tyhjennetty tiedoista niin,
etta tietoja ei ole mahdollista palauttaa
laitteeseen?

Ovatko kaikki kdytosta poistetut verkon
kautta toimivat tallennuspaikat tyhjen-
netty tiedoista niin, etta tietoja ei ole
mahdollista palauttaa?

19. Toiminnan jatku-
vuuden turvaaminen

Ovat toiminnan jatkuvuuden kannalta
oleelliset tiedot huolellisesti selvitetty?

Ovatko toiminnan jatkuvuuden kannalta
oleelliset tiedot dokumentoitu?

Ovatko toiminnan jatkuvuuden kannalta
oleelliset dokumentit kaytettavissa hairio-
tilanteessa, niita tarvitsevilla henkil6illa?
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