ASIANAJOTOIMINTAA KOSKEVIA SAADOKSIA JA OHJEITA

B 05.1 TIETOTURVAOHIJE (24.1.2019, muut. 16.1.2020 ja 9.6.2023)

Suomen Asianajajaliiton valtuuskunta on 24.1.2019 antanut asianajotoimintaan liitty-
vasta tietoturvasta seuraavan ohjeen, joka tulee voimaan 1.6.2019. Valtuuskunnan
9.6.2023 hyvaksymat muutokset tulevat voimaan 1.1.2024.

Asianajajan on huolehdittava, etta

SAL / Kesdakuu 2023

Hanen oma ja toimiston henkilékunnan tietoturvaa koskeva osaaminen on riit-
tavan korkealla tasolla siten, ettd tata ohjetta ja tietoturvaopasta (B 5.2) voi-
daan soveltaa toiminnan jarjestamisessa. Henkiléiden osaaminen on varmis-
tettu siihen suunnitellulla koulutuksella. Koulutuksesta on pyynnosta esitettava
selvitys kuten taydennyskoulutuksesta (B 9). (9.6.2023, voimaan 1.1.2024)

Vahintaan 10 tyontekijan asianajotoimistolla on tietoturvapolitiikka, joka on
toimiston ylimman johdon hyvaksyma. (9.6.2023, voimaan 1.1.2024)

Vahintaan 10 tyontekijan asianajotoimiston on jarjestettava ulkoinen tieto-
turva-auditointi saanndllisin valiajoin. Lisaksi auditointi tulee suorittaa, mikali
tietoturva- tai toimistoymparistoon taikka keskeisiin jarjestelmiin toteutetaan
muutoksia. Auditoinneista on pidettava kirjaa. (9.6.2023, voimaan 1.1.2024)

Asianajotoimistoon tai asianajotoimintaan ei toteuteta sellaisia tarkastuksia tai
tietopyyntdja, joihin sisaltyy asianajotoiminnan jarjestamistd, asiakkuuksia tai
toimeksiantoja koskevien tietojen kerdaamista tai luovuttamista asiakkaille, pal-
veluntarjoajille tai muille ulkopuolisille osapuolille. (16.1.2020, voimaan
1.2.2020)

Kaytossa olevat fyysiset toimitilat ovat lukitut ja muutoinkin suojatut. Kaikki
asianajajasalaisuuden piirin kuuluva aineisto, riippumatta siitd, miten tieto on
tallennettu tai sailytetty, on suojattu.

Asianajotoiminnassa kdytettavat ohjelmistot ja palvelut ovat tarkoitettu yritys-
kdyttoon. Muita palveluita voidaan kayttdd vain asiakkaan suostumuksella.
(9.6.2023, voimaan 1.1.2024)

Vahintaan 10 tyontekijan asianajotoimistossa asianajotoiminnassa kaytettavat
laitteet on oltava laitehallinnan piirissa. Lisdksi on otettava kaytt66n paasyn-
hallintaratkaisu. (9.6.2023, voimaan 1.1.2024)

Asianajotoiminnassa kdytettdvien laitteiden ja valineiden tiedot on salattu
(kryptattu). Asiakastietoja kokoavat taulukot, tietokannat ja pilvipalvelut on
myoOs suojattava salauksella. Asianajotoiminnassa kdytettavia laitteita ja vali-
neita ei saa antaa ulkopuolisten kdyttéon. Asianajosalaisuuden sailyttamiseksi
tulee valttaa vieraiden laitteiden kayttoa tai niiden kytkemista omiin laitteisiin.
Laitteiden elinkaarista on huolehdittava siten, etta laitteet, joihin ei enda tarjota
pdivityksid, poistetaan kdytostd ja vaihdetaan uusiin. (9.6.2023, voimaan
1.1.2024)
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Toimiston tai asianajajan laitteissaan kayttamat langattomat verkot on suo-
jattu. Toimiston vierailijoilla ei tule olla paasya toimiston sisdiseen verkkoon
(vieraille on jarjestetty esimerkiksi oma langaton verkko). Kaytettdessa julkisia
verkkoja on kaytettava salattua yhteytta (vpn tai vastaava).

Kaytettavat salasanat ovat riittavan pitkia ja monimutkaisia, ne vaihdetaan
tarpeen vaatiessa ja huolehditaan, etteivdt muut paase niihin kasiksi. Lisa-
tunnistautumismenetelmia kaytetdan mahdollisuuksien mukaan korkeam-
man tietoturvatason saavuttamiseksi. (9.6.2023, voimaan 1.1.2024)

Tietoturvaohjelmistot ja palomuuri ovat kunnossa. Tietoturvaohjelmistojen ja
jarjestelmanvalvojien kayttajatunnuksien myontamista on rajoitettu toi-
menkuvan ja osaamisen mukaan eika jarjestelmanvalvojan kayttdjatunnuksia
kayteta paivittdisessa kaytossa. Laitteiden, kdyttdjarjestelmien, ohjelmien ja
sovellusten paivitykset asennetaan ilman aiheetonta viivastysta. (9.6.2023,
voimaan 1.1.2024)

Asiakirjoihin tulee olla paasy vain niilla henkilGilla, jotka tarvitsevat tai saatta-
vat tarvita salassa pidettavia tietoja tai ainakin paasya kyseisiin tiedostoihin
tyotehtaviensa hoitamiseksi.

Varmuuskopiointi tehdaan saanndllisesti ja sen tarpeenmukaisuus perustuu
toimistossa tehtyyn arvioon tietojen menettamisesta aiheutuvista seurauk-
sista. Varmuuskopioinnista on huolehdittu myds pilvipalvelujen osalta. Var-
muuskopioita sisaltavat laitteet ja mediat on salattu ja huolellisesti sailytetty.
Varmuuskopioiden sdannollisestd testaamisesta huolehditaan. (9.6.2023, voi-
maan 1.1.2024)

Kaikkien ulkopuolisten palveluntarjoajien kanssa tehtdvat sopimukset tayt-
tavat tietoturvavaatimukset, ts. sisaltavat etenkin salassapitoa koskevat eh-
dot (erityisesti ulkoistetut it-palvelut, toimitiloihin paasevat tahot) ja paasy-
oikeuksia koskevat ehdot, niiden rajaamisesta tarkoituksenmukaiselle tasolle
ja ajantasaisuuden sdannodllisestd tarkastamisesta. Tietojen tuhoamisesta ja
siirrettdvyydestd toiseen palveluun on tarvittaessa sovittu. (9.6.2023,
voimaan 1.1.2024)

Asianajotoiminnassa kaytettavien sdhkoisten viestintakanavien turvallisuus
vastaa viestityn tiedon vaatimaa tasoa. Toimistossa on maaritetty viestintaka-
navat salassa pidettavaan viestintaan. Kaikki sahkopostilla tai muulla sahkoi-
sella tavalla ldhetettdava aineisto on tarvittaessa salattu. Asianajajan on
huolehdittava aineiston salaamisesta, jos sisdltd on erityisen sensitiivista tai
asiakas edellyttaa salattua liikennettd, seka tarvittaessa ohjeistettava
asiakastaan toimittamaan aineisto suojatulla menetelmalla. (9.6.2023,
voimaan 1.1.2024)

Asiakirjat ja muu aineisto tallennetaan, sailytetdan, arkistoidaan ja tuhotaan

tietoturvallisella tavalla.
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17. Kaikki tietoa sisaltavat laitteet poistetaan kdytosta ja tyhjennetaan tietotur-
vallisella tavalla (tietokoneet, mobiililaitteet, tallennusvdilineet jne.). Sama kos-
kee kaytossa olevia tallennus- ja verkkopalveluita.

18. Toiminnan jatkuvuudesta on huolehdittu siten, ettad toimiston jatkuvuuden

kannalta tarvittavat tiedot on kootusti dokumentoitu ja tdma dokumentointi
on jatkuvuudesta huolehtivien tahojen saatavilla.

Muutokset ja voimaantulo:

Valtuuskunnan 9.6.2023 hyvaksymat muutokset tulevat voimaan 1.1.2024.

Valtuuskunnan 16.1.2020 hyvaksymat muutokset tulevat voimaan 1.2.2020.
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